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Uvod

1. Cilj predmeta SPKR

Nastava na ovom predmetu obuhvata oblasti socijalnog i pravnog konteksta racunarstva, znacaj
informacije u savremenom dobu, pojam virtuelnih zajednica, digitalne podele i sl. Posebno se obraduju
termini sajber kriminala kao i pravna pitanja u racunarstvu, copyright, intelektualna svojina i dr.

Cilj predmeta Socijalni i pravni konteks racunarstva je razumevanje uticaja socijalnih i pravnih aspekata
na Informacione i komunikacione tehnologije kao i uticaj same IT tehniologije na oblikovanje drustvenih
odnosa i na pojavu novih oblika kriminalne aktivnosti koja se dovodi u vezu sa upotrebom IT tehnologije.
Za IT strucnjake se obi¢no smatra da poseduju nesumnjivo tehnicko obrazovanje u oblasti izrade
softvera i oblikovanja informacionih sistema, ali ono Sto je posebno znadajno za vas iz ugla ovog
predmeta je Cinjenica da ¢e vam on pruZiti drugadijji pogled na IT iz ugla njihovog uticaja na drustvo kao
celinu i pojedinca kao osnovnu gradivnu jedinicu drustva, kao i identifikovanje prakticno primenjivih
slucajeva zloupotreba koje se dovode u vezu sa primenom IT-a i mera koje stoje na raspolaganju u
smislu borbe protiv takvih oblika zloupotreba. Takode znacajan deo analize na ovom predmetu bice
posvecen shvatanju zakonskih regulativa i posledica njihovog nepostovanja na razvoj IT-a.

Neosporna je cinjenica da tehnoloske promene neminovno uslovljavaju i odgovarajuce socijalne
promene. Po pravilu, napredak u tehnologiji nije ravnopravno rasporeden i dostupan svim ¢lanovima
drustva. Ljudi koji poseduju novac imaju vise mogucnosti da usvoje novu tehnologiju sto im omogucava
dodatno uvedanje licnog bogatstva. Takav je bar slucaj bio tokom industrijske revolucije. Postavlja se
pitanje kakva je situacija u savremenim okolostima.

Neprihvatanje tehnoloskih inovacija je naravno opcija, ali ne previse racionalna. Naravno, moguce je
uspesno poslovati i bez web site-a, bez email adrese, ili mobilnog telefona. Ljudi su sa uspehom poslovali
i pre nego Sto su se savremeni gadzZeti pojavili, ali savremeno poslovanje je pitanje konkurencije i
leveridza, pa neprihvatanje tehnoloskih inovacija vodi u propast.

Internet kao medij koji pociva na IT tehnologijama je zamiSljen kao mreza za sobodnu razmenu
informacija i jedna od njegovih klju¢nih karakteristika je da nije pod kontrolom nacionalnih vlada i da
nije u vlasnistvu bilo pojedinaca ili kompanija (ovakva konstatacija bi trebalo da bude uslovno
prihvaéena kao tacna). On je predvodnik nove ere koja se naziva tehnoloska revolucija. Slobodan protok
informacija je u povratnoj sprezi sa pojavom novih tehnologija, Sto je dovelo do kreiranja brojnih
pozitivnih efekata na MreZi (bogacdenja pojedinaca i kompanija, uspostavljanja novih poslovnih modela,
pozitivnih socijalnih trendova), ali i do pojave nus efekata (zloupotrebe, prevare, eksplicitni materijal).
Pitanje koje ¢e biti u fokusu ove nastavne discipline je kakav je uticaj na drustvo i pojedinca imala
tehnoloska revolucija. Sudedi po iskustvima industrijske revolucije realno je ocekivati da ¢e za pojedince
tehnoloska revolucija znaditi dobitak, dok ¢e drugi iz Citavog procesa izaéi porazeni. Primera radi,
elektronska trgovina (e-commerce) kao poslovni proces prilagoden uslovima poslovanja u sajber
prostoru eliminisala je u pojedinim kategorijama delatnosti posrednike i omogudila je prodavcima
direktan kontakt sa krajnjim korisnicima (potrosacima). Ovime je obezbedeno povecanje efikasnosti i
efektivnosti poslovanja, ali po cenu izmenjenih drustvenih odnosa.

Tradicionlano se uticaj IT na drustvo posmatra u smislu identifikkovanja razli¢itih oblika tog uticaja kao
Sto su uticaj na privatnost, primena IT tehnologije u medicini, primena IT tehnologije za potrebe vojske,
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policije i sl. Identifikovanje razlicitih oblika zloupotreba koje se dovode u vezu sa primenom racunara i
njihovo detaljno obradivanje ima za cilj da vas kao buduce IT stru¢njake upozori na pretnje koje realno
postoje i koje prouzrokuju gubitke koji se na godiSnjem nivou mere milijardama dolara. Cilj je da vi
shvatite znacaj ovih pitanja kao upozorenje koje ¢e vam u buduénosti omoguditi da budete
kompetentniji u obavljanju svog posla i da posebnu paZnju obratite na ova pitanja. Ukratko, cilj
proucavanja na ovom nastavnom predmetu se moze sistematizovati na slededi nacin:

e Razviti svest o postojanju dobrih i loSih strana primene informacionih tehnologija u savremenom
drustvu

e Kroz edukaciju raditi na prevenciji problema

e Raditi u pravcu razumevanja ove problematike i razvijati prakti¢no primenjiva reSenja

Pitanje koje se nuzno postavlja je ne samo kakav uticaj IT tehnologije imaju na drustvo vec i zasto one
imaju uticaj kakav imaju. Za bolje razumevanje ove problematike na samom startu ¢emo ukazati na
nekoliko osnovnih karakteristika koje po misljenju priznatih autora iz ove oblasti (Blaise W. Liffick)
opredeljujuce definisu uticaj IT tehnologija:

1. Sveprisutnost. Evidentno je da su racunari u razli¢itim formama egzistencije sveprisutni u svetu
danasnjice. Cak i kada nismo svesni njihovog prisustva, odnosno kada ih ne sreéemo u
konvencijalnim oblicima savremenih uredaja (gadZeta): digitalnih satova, aparata, kamera,
mikrotalsnih pecnica i sl, oni se masovno koriste za olakSavanje najrazlicitijjih dnevnih aktivnosti, a
da mi verovatno toga nismo ni svesni ili jednostavno ne razmisljmo o tome. Klasi¢an primer su npr.
Operateri mobilne telefonije koji koriste IT tehnologiju da prate nase aktivnosti i da obracunaju i
naplate svoje usluge, kreditne kompanije koriste tehologiju da provere nas bonitet kao korisnika
kreditnih linija i sl.

2. Magnifikacija (uvecavanje). IT tehnologija vodi magnifikaciji na nekoliko razli¢itih nacina. Prvo,
eksplozija raspolozZivih informacija je direktna posledica cinjenice da racunari omogucavaju
generisanje, prikupljanje i cuvanje rastuce kolicine sirovih podataka. Buduéi da sposobnost kreiranja
i prikupljanja podataka raste eksponencijlno, posledi¢no raste i koli¢ina informacija koje se mogu
sistematizovati iz ovih podataka. Drugo, broj i vrsta negativnih uticaja koje jedna jedina greska moze
prouzrokovati je porastao do neslucenih granica sa pojavom infomacione tehnologije. Konacno, broj
ljudi na koje moze uticati jedna sistemska greska je takode porastao enormno. Primera radi, jedna
softverska greska moze uticati na milione korisnika

3. Dostupnost (pristup informacijama). Mogucénosti za pristup informacijama rastu neverovatnom
brzinom. Za pocetak, Internet kao globalni medij, omogudéava pristup neogranicenoj kolicini
podataka dostupnoj na Mrezi, Dodatno, Cini se da sa bilo koje lokcije na kojoj se nademo imamo
pristup informacijama uz pretpostavku tehnologije koja to treba i da nam omogudi. Konacno,
koncept informacionog autoputa (Information superhighway) omogucava uvecanje broja razlicitih
tipova informacija kojima imamo pristup (tekst, glas, grafika, video).

4. Jednostavna reprodukcija i distribucija. Budu¢i da je sve viSe informacija u digitalnom obliku,
mogucénosti njihovog dupliciranja bez gubitka na kvalitetu su od izuzetno velikog znacaja. Posto se
sve veci broj informacija prevodi u digitalni oblik (npr. glas, video) mogucnost dupliciranja i
distribucije takvih informacija se razvija do nesluéenih granica.

5. Nedostatak odgovornosti. Cinjenica koja je evidentna je da je sve teZe naci ¢oveka koji je voljan da
preuzme na sebe odgovornost za gresku koja nacinjena od strane racunarskog sistema. Obicno se
krivica za takve incidente svaljuje na nekompetentno osoblje korisnika softvera, a u realnosti uzrok
problema je vrlo ¢esto neadekvatan korisnicki interfejs, los trening za korisnike ili greska u softveru.
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6. Vremenski okvir. IT tehnologija na nekoliko razli¢itih nacina utie na kategoriju vremena i
vremenske ograni¢enosti informacija. Cinjenica je da se IT tehnologija sa pravom moZe smatrati
jednim od glavnih uzroka ubrzavanja tempa Zivota modernog drustva — sve je neophodno uraditi u
kraéem vremenskom roku, biti na raspolaganju odmah i sl. Znacajan aspekt vremenskog okvira iz
ugla racunarskih sistema je cinjenica da oni omogucavaju ponovni pristup informacijama tokom
duZeg vremenskog perioda. Malo je realnih razloga da se informacija koja je izgubljena greskom ili
propustom u radu smatra zauvek uniStenom (primer flash diskovi — recover4all). Postoje realni
razlozi koji potkrepljuju tvrdnju da ¢e informacije koje su dostupne danas u obliku kojima je nama
poznat postojati doslovno vecno. Informaciona tehnologija je u pogledu vremeskog okvira dovela do
jos jedne promene iz ugla nacina organizovanja radnog vremena i obaveza koje proizilaze iz toga.
Cinjenica je da ljudi vi$e nisu u mogucénosti i obavezi da obavljaju posao sa svojim kolegama u isto
vreme. Ovo je posledica ¢injenice da su usluge i informacije koje stoje na raspolaganju korisnicima
dostupne 24/7, korisnici im pristupaju u skladu sa svojim rasporedom, $to namece potrebu izmene
rasporeda rada samih pruzalaca usluga (service provider).

7. Prostorna dimenzija. IT tehnologija je relativizovala pojam prostora u veéoj meri nego bilo koja
druga tehnologija koja se pre nje pojavila (¢ak i u sferi supersonic¢nih aviona). Svojom pojavom ona je
omogucila slanje velike koli¢ine podataka (poruka, video fajlova i sl) bilo gde u svetu posredstvom
racunarskih mreZza kao Sto je Internet. Distance learning (ucenje na daljinu) posredstvom IT
tehnologija je realnost u najve¢em broju modernih drustava. Ljudima je omogucéeno da razgovaraju
dok hodaju, primaju fakseve, proveravaju email poruke, surfuju Web-om i sl.

8. Moguénost nadzora. Postoji |li uopSte sumnja da je informaciona tehnologija olakSala nadzor i
pracenje aktivnosti ljudi Sirom planete? Osim tehnoloskog napretka u sferi klasicne opreme za
nadzor (kamere i mikrofoni) informaciona tehnologija je dovela do napretka u prikupljanju podataka
o navikama u ponaSanju korisnika za razli¢ite kategorije transakcija (transkacije na ATM/POS
terminalima, koris¢ennje usluga razlicitih pruzala uslugaisl.).

9. Promene u meduljudskim odnosima. Jedan od elemenata koji je teze kvantifikovati ti¢e se uticaja
koji je IT imala na promenu u komunikaciji izmedu ljudi i drustvenih grupa. Primera radi, upotreba
emaila je dovela do eliminisanja pojedinih verbalnih i vizuelnih elemenata koji karakterisu
komunikaciju licem u lice (Sto se moZe smatrati prednoscu i nedostatkom u zavisnosti od konteksta).
Dodatno, Computer-Mediated-Communication (CMC) eliminise u komunikaciji faktore kao Sto su
pol, rasa, starosna dob i sl.

Pojava IT tehnologija uticala je i na promenu pravnog sistema kako na nacionalnom planu tako i globalno
kroz razlicite inicijative koje imaju za cilj da prilagode pravni sistem izmenjenim uslovima poslovanja. Pre
pojave Interneta, poslovanje se (iz ugla pojedinaca i manjih kompanija) uglavnhom odvijalo na lokalnom
trzistu i bilo je regulisano lokalnim zakonima. Tehnoloski napredak omogucio je ovoj kategoriji u¢esnika
na trZistu da nesmetano posluju Sirom sveta. Problem je u Cinjenici da razvoj pravne regulative nije
pratio tehnoloski razvoj, sto je otvorilo moguénost da razli¢ite kategorjije zloupotreba i pronevera
prolaze nekaZnjeno. Razvijene zemlje su prilagodile svoju pravnu regulativu izmenjenim uslovima
poslovanja, ali njihova primena je bila prostorno ogranicena. U takvim okolnostima jedan broj zemalja u
razvoju postao je raj za velike kompanije koje npr. zbog zakonske regulative u mati¢nim zemljama nisu
bile u mogucénosti da organizuju online kladenje ili su zbog izbegavanja poreskih obaveza u mati¢noj
zemlji otvarale bankovne racune u tre¢im zemljama.
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Informacija i njen znacaj u
savremenom dobu
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Informacija i njen znacaj u savremenom dobu

1. O informaciji

Pojam informacije u svojoj tematskoj Sirini pripada ve¢em broju naucnih disciplina. U tom smislu pojam
informacije se mozZe definisati na razli¢ite nacine u zavisnosti od perspektive iz koje se posmatra ovaj
problem. Tako npr. kiberneticari informaciju definiSu kao razliku koja ¢ini razliku. Ako uzmemo list belog
papira na kojem je nacrtana crna tacka, razlika izmedu boje papira i boje tacke je informacija, u skladu sa
ovom definicijom, koja stvara razliku — drugi deo definicije odnosi se nas perceptivni sistem koji uocava
samo razlike. Wolfgang Kowalk definise informaciju na sledeci nacin “Znanje o stanju jednog sistema je
informacija”. Informacjia se definise i kao: to je sadrZaj onoga S$to razmenjujemo sa spoljasnjim svetom,
dok mu se prilagodavamo i dok uticemo na njega svojim prilagodavanjem, ili to je Cinjenica kojoj se
dodaju neke osobine.

2. Etimologija reci informacija

Glagol informare u jeziku starih Latina opisivao je (misaonu) radnju “davanja oblika, oblikovanja,
predocavanja” Infromatio je bila uputa, obavest, obavestenje. Dakle sama rec informacija je bila
povezana sa novinama i obavestenjima.

3. Savremene definicije

"Informacija je resurs danasnjice i buduénosti, ali ona nije poput materije ili energije. Upotrebom se ne
trosi, raspodelom se ne smanjuje. Ako nesto znam mogu nauditi druge, a da sam nista pri tome ne
gubim. Primenjujuci to Sto sam saznao, ne samo da ne gubim koris¢eno znanje, ve¢ ga oplemenjujem
praksom."

P.Drucker

"Informacija (lat. informatio) poucavanje, upudivanje, uputstvo, obavestavanje, obavestenje,
raspitivanje, obavestenost, obavest, izvestaj, izvesce, sudsko izvidanje, istraga."
Izvor : Milan Vujaklija - Leksikon stranih reci i izraza

"Informacija (lat.), obavestenje. U kibernetici oznacava podatak ili skup podataka na osnovu kojih se

upravlja nekom pojavom ili nekim procesom ; jedan od osnovnih pojmova kibernetike.
Izvor : Mala enciklopedija Prosveta

Informacija je nesto Sto smanjuje neizvesnost.
Izvor : Direktor jedne ugledne firme kod nas i u inostranstvu

4. Kolic¢ina informacija
Informaticko doba karakterise sledece:

e viSe je informacija sakupljeno u poslednjih 30 godina nego u prethodnih 5000
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* nedeljno izdanje New York Times objavi vise informacija nego Sto ih je covek u XVI veku sakupio
tokom citavog Zivota

e Celokupno ljudsko znanje se udvostrucilo izmedu 1900-1950 od tada se udvostrucava svakih 5-8
godina

Pitanje koje se namece u savremenim uslovima je da li je problem:

e Nedostatak informacija ili

e Nemogucnost snalaZenja pojedinca u moru informacija koje nas okruzuju
5. Obrazovana osoba i informacije

Savet za svakodnevno ponasanje. Kako jedan ozbiljan americki novinar definise “obrazovanu osobu” u
informatic¢ko doba:

“Obrazovana osoba je naucila da se informacija gotovo uvek objavljuje da bi u najboljem slucaju bila
nekompletna; vrlo Cesto je netacna, sluZi usmeravanju u pogresnom pravcu, neretko izmisljena,
neiskrena je ili — sasvim pogresna.” (Russel Wayne Baker)

6. Sta je to medij?

Medij je ono Sto prenosi informaciju i moZze biti:

® |nternet
® Papir
e CD/DVD
e Traka
e Golub

Prvi masovni komunikacioni medij bio je ljudski glas. Njegov osnovni atribut je da moZe preneti poruku
na vise ljudi odednom. Drugi komunikacioni medij bila je knjiga. Osnovni atribut knjige je da se broj ljudi
kojima se poruka prenosila znatno uvecao i da je ta poruka mogla da se prenosi generacijama. Treci
komunikacioni medij bile su novine ili periodi¢ni magazini. Kod njih se pojavio novi atribut vesti. Veliki
broj ljudi time je dobio moguénost da u kratkom vremenu sazna najnovije vesti iz zemlje i sveta. Cetvrti
komunikacioni medij po redu bio je radio. Radio je doneo novi atribut ljudskog glasa. On je omogudio da
se uz vesti i zabavu mogu da prenesu i emocije. Peti komunikacioni medij bila je televizija, koja je uz sve
prethodne atribute kao svoj osnovni atribut donela moguénost prenoienja pokretne slike. Sesti i
najnoviji masovni komunikacioni medij je Internet. Sta je njegov glavni atribut koji ga ¢ini posebnim i
drugacijim od ostalih? Moguénost dvosmerne komunikacije.
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7. Informacija u savremenim uslovima

Informacija je danas prevashodna sustina svake odluke: od odluke Sta ¢ete obudi, koji fakultet upisati,
koji predmet prvi polagati do kladenja u kladionicama i precrtavanja brojeva na loto tiketu. Udaraju na
sva Cula: od televizije, radija preko elektronskih mreza, flajera, letaka do interaktivne komunikacije.
Prema nekim istraZivanjima prosecan broj reklamnih poruka koje jedan gradanin primi tokom samo
jednog dana je od 2500 do 3000. Ukoliko taj broj pomnozimo sa brojem dana u godini i recimo 80 godina
Zivota dolazimo do fantasti¢nih 73.000.000 reklamnih poruka koje ¢ovek primi tokom svog Zivotnog
veka, a to su samo reklamne poruke.

8. Poruka i informacija

Poruka moZe i ne mora sadrzavati informaciju. Na primer, osoba 'A' posmatra osobu 'B' kako baca
kamen u vazduh. Osoba 'B' porucuje osobi 'A' da je kamen pao na zemlju. Osobi 'A' poruka ne donosi
nova saznanja o dagadaju, jer oko pada kamena na zemlju nema sumnje. Rezultat dogadaja je osobi 'A'
100% poznat i verovatan, jer drugacije ne moze biti. Takva poruka u sebi ne sadrzi informaciju. Koli¢ina
informacije u njoj jednaka je nuli.

Ako pak osoba 'A' u vazduh baci novci¢ i poruci osobi 'B' da je novci¢ pao na zemlju na jednu od strana,
poruka takode ne sadrzi informaciju, jer osobu 'B' ne liSava dvojbe oko rezultata. 50% je moguce da
novci¢ padne na jednu stranu, odnosno 50% je moguce da novci¢ padne na drugu stranu. Ali poruka da
je novci¢ po padu pokazao ‘glavu ili pismo' sadrzi novo saznanje o dogadaju i u sebi sadrzZi informaciju.
Koli¢ina informacije u poruci veca je od nule.

Poruka koja egzaktno opisuje rezultat neizvesnog dogadaja, sadrzZi u sebi odredenu koli¢inu informacije.
9. Informacione tehnologije

Racunarstvo se u savremenom drustvu razvija pre svega u okviru racunarske tehnologije kao jedne od
informacionih tehnologija. Pod informacionim tehnologijama podrazumevaju se postupci, metode i
tehnike prikupljanja, prenosa, obrade, Cuvanja i prezentacije informacija. U savremenom drustvu, Sirom
sveta, ljudi koriste raznovrsne informacione tehnologije da bi razumeli probleme i kreirali resenja. Te
tehnologije danas ukljucuju sredstva kao S$to su senzorni uredaji, preko telefonskih mreza i faks masina
do racunara svih vrsta. Ove tehnologije daju nove oblike nasem Zivotu, poslovima, drustvu. Informacione
tehnologije se primenjuju za, na primer, kreiranje i pracenje dokumenata u kancelarijama, kontrolu
proizvodnje u fabrikama, projektovanju novih proizvoda, popravci automobila i druge sloZzene opreme,
prodaju proizvoda Sirom sveta. Sredstva i tehnike prikupljanja i koriséenja informacija su u jezgru
civilizacije.

10. Pravo na informaciju

Gradanima i organizacijama (privrednim, nevladinim, kulturnim, sportskim, i svim ostalim) treba da bude
omogucen slobodan pristup i upotreba informacija za donosenje odluka, ili za u€estvovanje u donosenju
odluka, koje se na njih odnose. Gradani i organizacije treba da daju informacije onima na koje se te
informacije odnose. Drzava treba da spreci nejednakost u pristupu informacijama i obezbedi jednake
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uslove za slobodan pristup informacijama svima koji to zahtevaju. Jednake moguénosti za pristup
informacijama pruZic¢e svakome Sansu da za sebe i svoju porodicu obezbedi Zivotni standard neophodan
za zdrav i prosperitetan Zivot. DrZava treba da obezbedi gradanima besplatan i efikasan pristup javnim
informacijama. Pristup informacijama se moZe ograniciti iskljucivo radi zastite privatnosti, poslovne
tajne, nacionalne bezbednosti, i istraznog postupka.

11. Pristupacnost informacija

Cena pristupa osnovnim informacijama mora biti dovoljno niska da ne sprecava ni jednu socijalnu grupu
da ravnopravno ucestvuje u drustvenim procesima Najbolji na¢in da se obezbedi jefin i univerzalan
pristup informacijama svim gradanima je kroz obezbedivanje funkcionisanja trzista, posebno u onim
segmentima trZiSta koji se odnose na obezbedivanje infrastrukture, a posebno u pristupnom delu
telekomunikacione mreze (lokalna petlja). Da bi se obezbedilo normalno funkcionisanje trzista drzava
treba da obezbedi liberalizaciju i demonopolizaciju trZista telekomunikacionih i srodnih usluga,
sprecavanje monopola ili stvaranja dominantne pozicije na trzistu. | u najbolje organizovanim trZisSnim
uslovima postoje lokacije i segmenti drustva kojima nece biti omogucen jeftin i lak pristup elekronskim
komunikacionim mreZzama. U ovakvim slucajevima drZava treba da interveniSe otvaranjem besplatnih
pristupnih tacaka u javnim ustanovama (biblioteke, poste, bolnice, Skole, opstine, itd).
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Drustveni aspekti Interneta
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Drustveni aspekti Interneta

1. Informaciono drustvo

Infromacija sa jedne, i tehnologija sa druge strane, dovode se u vezu sa konceptom informacionog
drustva. Termin informaciiono drustvo implicira centralnu ulogu informacije. U ovoj novoj eri izvor
produktivnosti se sve viSe nalazi u tehnologiji stvaranja znanja, obrade informcija i komunikacije. Jedan
od osnovnih problema sa kojima se suoCavamo prilikom teorijskog ili empirijskog istrazivanja
informacionog drustva je to Sto mi joS nismo sasvim sigurni da je "informaciona epoha" (Information
Age) zaista nastupila.

Prema nekim autorima, informaciono drustvo predstavlja formu drustvenog organizovanja koja je
karakteristicna za post-industrijski period razvoja Zapada. Za ovo shvatanje se, veoma grubo, moze reci
da pociva na ideji prema kojoj je raspodela informacija u drustvenim strukturama znacajnija od
raspodele kontrole nad sredstvima rada.

S druge strane, upotreba termina "informaciono drustvo" danas najceSée ukazuje na visok stepen u
kome su savremena drustva zavisna od upotrebe informaciono-komunikacionih tehnologija (medu
kojima, naravno, Internet zauzima centralno mesto u raspravi).

Konacno, ukoliko uzmemo u obzir ekstremna tehno-optimisticka predvidanja, prema kojima ce
informaciono-komunikacione tehnologije fundamentalno promeniti ljudsko drustvo, mi se nalazimo u
situaciji u kojoj zaista nismo sigurni da li je takvo drustvo uopste nastupilo, kao ni u to da li ¢ée ono
uopste nastupiti.

Ovakav "nejasan" status koncepta informacionog drustva vec pri pocetnoj teorijskoj, fenomenoloskoj
analizi, uopste nije bez znacaja za dalja razmatranja u empirijskim istrazivanjima (poput istrazivanja
upotrebe Interneta), pa ¢ak ni za analizu prakti¢nih, politickih poteza koji bi vodili nekom Zeljenom
drustvenom razvoju pomocu upotrebe ICT. lako mi na prelazu dva veka joS nismo sasvim sigurni u to,
ipak je moguce da ¢e savremene ICT transformisati ljudsko drustvo na sustinski nacin. U izmenjenim
drustvenim uslovima, ako najznacajniji resursi (npr. pristup stru¢cnom obrazovanju) budu bili sve manje
zavisni od raspodele ekonomske moci, doéi ¢e i do bitnih promena u nacinima sprovodena politickih
mera.

Ukoliko bismo pokusali da objasnimo koncept informacionog drustva bar na najsirim osnovama, mogli
bismo da tvrdimo da je to drustvo za koje je karakteristican visok stepen zavisnosti ekonomskih,
politickih, kulturnih, i uopste drustvenih struktura (i diskursivnih formacija) od ¢oveku eksternih procesa
obrade informacija. Pod eksternim procesima obrade informacija ovde se, u prvom redu,
podrazumevaju tehnologije automatske obrade informacija, odn. tehnoloski proizvodi razvoja
elektronike i raznih grana matematickih i tehnickihdisciplina u XX veku. Za nepunih sto godina, preden je
put od formalnih skica prvih sistema za obradu informacija, preko ranih racunara koji su zauzimali citave
prostorije i okupirali timove zaposlenih, do komfornih, ergonomski zadovoljavajuéih i tehnicki
superiornih mikrokompjutera bez kojih Zivot savremenog coveka postaje nezamisliv. Tesko je tvrditi da
je informaciono drustvo ono drustvo koje proizvodi vise informacija nego prethodne forme drustvene
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organizacije, iako ono svakako procesira daleko vise informacija u odnosu na prethodne istorijske forme.

Razumevanje ove razlike je sustinsko za razumevanje koncepta informacionog drustva. To globalno

rasejavanje znanja i vrednosti mozda je jedini fundamentalan aspekt koji globalizaciju danasnjice moze

da predstavi kao sustinski razli¢itu od prethodnih.

U nastavku ukazujemo na osnovne modele razvoja informacionog drustva koji su definisani na

konferenciji RAND korporacije odrzane 1999. godine u Vasingtonu. Modeli su definisani uzimajuéi u

obzir sociokulturne, ekonomske i politicke karakteristike sistema (drZava) u kojima se odvija difuzija

Interneta:

1.

Nacije koje uspesno prate informacionu revoluciju (IR Achievers). Radi se o nacijama koje su u velikoj
meri ve¢ razvile osnovne karakteristike informacionog drustva; rad u informacionom sektoru i
informacioni radnici predstavljaju znacajan procenat ekonomije i radne snage koji je u stalnom
porastu; elektronska trgovina i poslovanje kroz informacione sisteme su znacajno zastupljeni; vedi
deo stanovnista (socijalnih stratuma) veé je umreZen. Australija se uzima kao primer nacije koja
uspesno prati informacionu revoluciju.

Nacije koje predvode informacionu revoluciju (IR Drivers). U ovu grupu spadaju nacije koje ne samo
da uspesno uvode sve bitne karakteristike informacionog drustva, ve¢ daju i nesto preko: kreiraju
nove karakteristike i mesto su pojave novih manifestacije informacione revolucije. Sjedinjene Drzave
predstavljaju najbolji, mada ne i jedini primer ovakve nacije.

Nacije koje pokusavaju da sustignu informacionu revoluciju (IR Strivers). Primer za ovu grupu nacija
je Tajvan, a karakteristike koje odlikuju celu grupu su jasno opaZzanje znacaja razvoja informacionog
drustva i napor da se ono razvije, ali sa joS nepotpunim rezultatom i nejasnim krajnjim ishodom.

Nacije koje modifikuju informacionu revoluciju (IR modifiers). Ovde je re¢ o nacijama koje nisu
zadovoljne nekim karakteristikama informacione revolucije ili slikom sopstvenog razvoja u
informacionom drustvu, te pokuSavaju da aktivno oblikuju ovaj razvoj i modifikuju osnovne
karakteristike prema svojoj volji. Singapur je primer ovakve nacije (pokusava da ostvari sve prednosti
razvoja informacionog drustva u ekonomskoj sferi, ali striktno kontroliSe razvoje u sociokulturnoj
sferi).

Nacije sa oStrom podelom u razvoju informacionog drustva (IR Veneer Societies). Ovde je rec¢ o
nacijama u kojima je mali procenat populacije uveliko "umrezen" i poprimio karakteristike
informacionog drustva, dok su odlike velikog procenta ostatka stanovnistva karakteristicne za
industrijsko ili ¢ak poljoprivredno drustvo. Indija se isti¢e kao Cist primer ove grupe nacija.

Nacije koje zaostaju u informacionoj revoluciji (IR Left-Behinds). Radi se o nacijama koje su totalno
zaostale u razvoju informacionog drustva, najcesce iz socioekonomskih razloga; Zair se navodi kao
primer iz ove grupe nacija (konferencija iz Cijih zakljuCaka prenosimo ove modele je, podsetimo,
odrzana 1999. godine).

Nacije koje se protive informacionoj revoluciji (IR Luddites). U ovu grupu spadaju nacije koje se iz
najrazlicitijih razloga protive razvoju informacionog drustva; Severna Koreja se navodi kao primer.
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8. Nacije koje su gubitnici informacione revolucije (Sore IR Losers). Nacije koje su duboko zaostale u
razvoju informacionog drustva i koje nisu zadovoljne zbog toga; 1999. godine, u vreme odrZavanja
konferencije prema cijim zaklju¢cima prenosimo ove nacionalne modele razvoja, nije bilo jasno da li i
koje nacije pripadaju ovoj grupi. Kategorija je uvedena kao dopunska za potonje analize razvoja
informacionog drustva, kada ¢e moZda biti kandidata za pripadnost ovoj kategoriji.”

2. Internet kao osnova za razvoj informacionog drustva

Ono sto je zajednicko verovatno svim tehnoloskim revolucijama u istoriji Covecanstva jeste da su, u
izvesnim krugovima, davale zamajac ocekivanjima da bi moglo do¢i do korenitih drustvenih promena. |,
dok su tehnooptimisti ili, kako ih Ri¢ard Koin (Coyne, 1999) naziva tehnoromanticari, verovali da se na
krilima ovih inovacija moze stici u jedno bolje i pravednije drustvo, tehnopesimisti su bili skloniji da vide
naznake otvaranja Pandorine kutije. Utopisticko videnje znacaja razvoja interneta predvida da ce
gradansko drustvo buduénosti koje ¢e zahvaljujuéi njemu nastati, biti drustvo u kome ce biti dostupna
skoro neogranic¢ena koli¢ina informacija, u kome ¢e donosenje odluka postati daleko otvorenije i
transparentnije, a granice nacionalnih drzava ¢e se urusiti buduci da ¢ée ljudi stvarati virtuelne zajednice
u kojima rade, uce, provode slobodno vreme, prevazilazedi tradcionalne prostornovremenske okvire.

3. Internet i drustvo

Odnos Interneta i drustva nuzno se mora posmatrati sa dva razlicita aspekta, kao direktna posledica
¢injenice da je pojava Interneta uslovila razli¢ite drustve stavove prema novom mediju koji su uticali i
uticu na oblikovanje sadrZaja na MreZi, a sa druge strane Internet kao novi globalni medij doveo je
krupnih promena u drustvu.

4. Stavovi prema svetskoj Mrezi

Izvori socijalnih stavova prema Internetu nalaze se u veoma Sirokoj i veoma kompleksnoj drustvenoj
problematici koja se razvila oko ovog revolucionarnog "meta-medija". Znacaj Interneta nalazi se pre
svega u onoj vrsti interoperabilnosti koja nije mogla biti ostvarena u prethodnim elektronskim medijima.
Zahvaljujuéi standardizaciji prenosa informacija na najopstijem i najbazi¢nijem nivou (TCP/IP protokol),
omoguceno je slojevito i fleksibilno nadgradivanje infrastrukture Interneta tako da svaka forma
informacije plasirana putem drugih elektronskih medija (zvuk, slika, animacija itd.) moZe da se plasira i
preko Interneta. Siroka rasprostranjenost kuénih kompjutera i postovanje jednom razvijenih standarda
doveli su do rapidnog prihvatanja Interneta u svim sredinama koje mogu da zadovolje osnovne uslove
razvoja neophodne infrastrukture.

Prema procenama agencija koja periodi¢no vrse istraZivanja broja korisnika mreze, 1.7 milijardi ljudi na
planeti ima pristup Internetu, Sto ¢ini oko jedne Cetvrtine svetske populacije.

Spektar snaznih drustvenih reakcija prema Internetu bio je sasvim ocekivan. Zahvaljujuéi upravo
opisanim sustinskim osobinama svetske mreze, odmah je postalo jasno da ¢e njen uticaj na ekonomiju i
kulturu biti ogroman. Neke druge posledice ovog razvoja mozida je bilo teze predvideti.
Decentralizovanost Interneta kao kompjuterske mreZe ubrzo je postala fetiS pobornika direktne
demokratije, a Cinjenica da privatno-javna partnerstva poput ICANN-a nalaze veliki interes u upravljanju
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sistemom imena domena dovela je do velikih dilema u oblasti upravljanja Internetom (Internet
Governance). Pojava Interneta je, pored navedenih efekata, dolila i ulje na vatru ve¢ rasplamsanih
tehno-mitologija druge polovine XX veka. Utopijske i distopijske note ustale su sa raznim grupama,
umetnickim pokretima, deklaracijama o nezavisnosti sajberprostora, doZivljaja konac¢nog oslobodenja od
ma kakvog vida drustvene kontrole i sumnje da ¢e razvoj mreZe dovesti do upravo suprotnih efekata od
ocekivanih. Kod nekih je zabrinutost bila izazvana pitanjem pravedne participacije razlicitih kultura i
jezika na Interentu: razvijen u USA, u pocetku privilegija grupe tehnicki naprednih korisnika ciji je
"prirodni" jezik bio engleski, Internet je i danas dostupan u onoj meri u kojoj korisnik poznaje savremenu
lingua franca. S druge strane, neki su pojavu Interneta doZiveli kao koncano resenje za reprezentaciju
marginalnih grupa, ugroZenih jezika i kultura. Prema njima, "many-to-many" priroda komunikacije na
Interentu i relativno mala ulaganja vezana za odrzavanje sajtova ili pokretanje korisnickih mreza
predstavljaju upravo adut koji male kulture treba da povuku u svetskoj igri predstavljanja.

5. Socijalne implikacije Interneta

Socijalne implikacije Interneta moguce je posmatrati u kontekstu sledeéih elemenata (DiMaggio,
Hargitaii, Neumann, Robinson, 2001):

5.1 Digital divide (digitalne podele)

Koncept digitalne podele najcesce se vezuje za neravhomernu raspodelu moguénosti pristupa internetu i
informaciono-komunikacionim tehnologijama u Sirem smislu. Pojam digitalne podele moze se
posmatrati u uzem i u Sirem smislu. Digitalna podela u uZzem smislu oznacava nejednakosti u pristupu
internetu koje su markirane odredenim karakteristikama kao $to su pol, uzrast, rasa, etnicka pripadnost,
obrazovanje, visina prihoda. Prosirenjem obima pojma digitalna podela na globalnu digitalnu podelu
ukazuje se i na razlike koje postoje prevashodno izmedu zemalja i regiona sveta u pogledu pristupa
internetu.

Difuzija interneta u svetu ukazuje na postojanje dramaticnih kontrasta u okviru odredenih regiona sveta,
kao i medu samim tim regionima. Da bismo ilustrovali ove razlike, navodimo najnovije podatke koje
iznosi agencija Internet World Stats.U ovom trenutku najveéi deo korisnika Zivi u Aziji i u Evropi. |, dok u
zemljama sa visokom stopom penetracije broj korisnika prevazilazi % ukupnog stanovnistva, u
nerazvijenim zemljama ovi procenti su naj¢esée jednocifreni. Logi¢no je pretpostaviti da uticaj koji
internet ima na razvoj drustva nije isti u zemljama sa ovako drasti¢nim razlikama u stopi penetracije.
Postoje brojni ralozi zbog kojih bi se moglo tvrditi da bi internet doba moglo da potkrepi razlike koje
postoje izmedu razvijenih postindustrijskih drustava koja su u centru i periferijskih drustava nerazvijenih
regiona (Taylor, 1993). Mnogi autori istiCu da bi se osnovni problem koji postoji mogao adekvatno
opisati poznatom biblijskom sentencom: «Ko ima, daée mu se». Ukoliko investiranje u digitalne
tehnologije moZe da podstakne rast produktivnosti, napredne ekonomije poput Svedske, australijske i
ekonomije SAD koje predvode tehnolosku revoluciju, mogle bi visestruko da povecdaju svoju prednost
nad ve¢inom siromasnih drustava koja ionako ozbiljno zaostaju, optereéena dugovima i bolestima, i koja
bi, gledano na duzi rok, mogla da u potpunosti izgube Sansu da ikada uhvate prikljucak
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Mogucnost pristupa Internetu odredena je distribucijom neophodnih uslova za razvoj odgovarajuce
infrastrukture i u pravilno je vezana za ekonomsku mo¢ da se odgovarajuca tehnologija implementira u
odredenoj sredini. Veliki broj studija posvecen je ispitivanju ovog aspekta razvoja Interneta. Medutim,
osim ekonomskih uslova koji obezbeduju umrezavanje, veliku prepreku u difuziji Interneta predstavlja i
dejstvo drugih faktora. Pre svega, veliki problem leZi u ¢injenici da je vecinski deo sadrzaja svetske mreze
na engleskom jeziku. U pravom smislu te reci, necija mogucénost da efikasno koristi resurse Interneta
odredena je upravo njegovim stepenom poznavanja engleskog jezika. Distribucija jezika na kojima su
postavljene informacije na Internetu i distribucija maternjih jezika korisnika Interneta nalaze se u
disproporciji. Pored ovih faktora, uticaj na prosirenje digitalnog jaza vrsi i nedostatak odgovarajuce
obuke za upotrebu kompjutera. Konacno, najvecu opasnost po prosirenje digitalnog jaza predstavlja
nesto Sto je jos uvek deo same prirode procesa razvoja Interneta, a to je brzina kojom se ovaj proces
razvija. Sa protokom vremena, digitalni jaz se produbljuje "sam od sebe", tako Sto se razvijaju nova i
mocnija tehnoloska resenja koja pocivaju na sve zahtevnijim osnovama i traze nova ulaganja u
infrastrukturu; na taj nacin, sredine koje nisu umreZene kao razvijeni deo zapadne civilizacije zaostaju
sve viSe i viSe umesto da postepeno sustizu Zapad.

Analizirajudi razloge za postojanje znacajnih razlika u difuziji Interneta Pipa Noris razmatra mogucnost da
je ovakva situacija posledica neke odredene karakteristike Interneta ili ona odraZava generalni obarazac
razlika u pristupu informacionom drustvu. U prvom slucaju razlozi mogu biti sulovljeni specifi¢cnostima
same internet tehnologije — cena kompjuterske opreme, softvera, povezivanja na Internet,
kompjutersku pismenost, predominacija engleskog jezika i sl. Po drugom scenariju, ocekivano je da
postoji korelacija izmedu rasirenosti digitalnih tehnologija i dostupnosti tradicionalnih medija koji
postoje ve¢ decenijama — novine, telefon i televizija. U ovom slucaju, dakle, problem nije vezan za
tehnologiju interneta, ve¢ pre za neke duboko ukorenjene, endemske probleme koji postoje u
siromasnim drustvima — niske prihode, nedostatak slobodnog vremena, nepismenost, loSe obrazvanje —
faktore koji inace ogranicavaju i upotrebu tradicionalnih medija. Sasvim logi¢no, ukoliko je ovo osnovni
problem, povecéanje difuzije interneta ne bi se moglo sustinski povecavati kratkoro¢nim akcijama kakvo
je omgucavanje pristupa — dodela racunara npr, ve¢ bi se dugoroc¢no resenje moralo sastojati pre svega
u pruzanju generalne pomodi, otpisivanju dugova, pospesivanju ekonomskih ulaganja u zemlje u razvoju.

Pojam digitalne podele mnogo c¢eSée koristi u svom uZem smislu, oznacavajuci tako razliku izmedu
information haves i have-nots po dimenzijama kao $to su rasa, pol, ekonomski status. Kada je re¢ o
buduc¢im trendovima u ovom domenu misljenja su podeljena, odnosno postoje dve teorije. Prema teoriji
normalizacije socijalni profil korisnika interneta bi trebalo vremenom da se prosiri tako da pocne da
odraZava profil opste populacije. Tako bi u razvijenim drustvima internet trebalo da stekne popularnost
koja odlikuje televiziju te bi oCekivana stopa penetracije iznosila 90-95%. Teorija difuzije koju je razvio
Everet RodZers (Rogers, 1995), daje mnogo pesimistickiju predikciju. RodZers se poziva na brojne analize
uticaja tehnoloskih inovacija — od baruta, preko telegrafa, Zeleznice i parne masine u XIX veku, do
aviona, automobila ili telefona u XX. Ove studije su pokazale da je moguce diferencirati dve grupe
korisnika tehologije — one koji rano prihvataju tehnologiju (early addopters) i one koji zaostaju
(laggards). Osnovna razlika koja se medu ovim grupama korisnika uocava upucuje na zakljucak da su oni
koji ranije prihvataju i pocinju da koriste neku tehnologiju pripadnici grupa viSeg socioekonomskog
statusa. Pismenost i obrazovanje, kao i socijalni status obezbeduju pristup osnovnim finansijskim i
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informacionim resursima neophodnim da se prilagodi inovaciji. Usvajanje neke tehnologije, na drugoj
strani, vodi povecéanju ekonomske dobiti.

5.2 Pitanje formiranja socijalnog kapitala i bojazan od socijalne izolacije

Siromastvo je visedimenzionalno. Socijalni kapital - norme i veze koje omogucavaju kolektivnu aktivnost
- uti¢e na sve dimenzije. U Sjedinjenim Americ¢kim Drzavama, popularna je izreka: "Nije vaZno $ta znas,
nego koga zna$" koja odreduje uspeh. Ceska poslovica upozorava “Ne &titi se ogradom, veé prijateljima.”
Danas obilje dokaza podupire pretpostavku u vezi vaznosti postojanja drustvenih veza. IstraZivanje
pokazuje da drustveni odnosi i institucionalne veze pojedinih osoba znacajno doprinose njihovoj
dobrobiti. Drustvene norme i veze posreduju u pristupu izvorima i moguénostima. U izdvojenim ruralnim
zajednicama s nedovoljno usluga, te su drustvene veze od izuzetne vaZznosti u borbi protiv siromastva.

| pre pojave Interneta bila su rasirena i pozitivno i negativno konotirana verovanja da ¢e Zivot ispred
kompjuterskog ekrana uticati na socijalne odnose ¢oveka. Naravno, pojava Interneta, koja je dodatno
omasovila upotrebu kompjutera u svetu, izazvala je Siroku polemiku vezanu upravo za efekte novog
masovnog medija na drustveni Zivot pojedinca, a time i na drustvo u celini. Sada je vec veci broj
socioloskih i psiholoskih studija posvecen pitanju da li upotreba Interneta doprinosi pozitivnho formiranju
socijalnog kapitala, ili nasuprot tome, vodi ka povecanoj socijalnoj izolaciji korisnika. U prirodi samog
Interneta nalaze se argumenti na koje su se oslonile optimisticke teorije: zahvaljujuéi lakom i brzom
pristupu komunikaciji sa udaljenim pojedincima i grupama, kao i integrisanom okruZenju koje
omogucava laku razmenu informacija u najrazlicitijim formatima, Internet bi trebalo da znacajno
doprinese formiranju socijalnog kapitala.

Socijalni kapital izvor je koji se moZe i dobro i loSe iskoristiti. Socijalni kapital vodi pozitivhim
manifestacijama, npr, finansijska i emocionalna podrska, verske zajednice, informacije o potencijalnim
poslovima, smanjenje transakcionih troskova medu kompanijama ili saradnja medu organizacijama u
svrhu poducavanja stanovnistva o njihovim pravima i poboljSanje odaziva glasaca. Drugi oblici socijalnog
kapitala mogu sluZiti pokvarenim namerama koje vode nepotizmu, korupciji, etnocentri¢nosti, mafiji i/ili
strogoj drustvenoj kontroli. Kakvi god da su oblici i namere, socijalni kapital neizbezno uti¢e na napore
razvoja u domacinstvima, zajednici ili drustvu. Stoga je presudna sposobnost razlikovanja izmedu
razli¢itih oblika socijalnog kapitala i ocekivanja njihovog ucinka na programe i politike smanjenja
siromastva.

Drasticno prosirenje socijalnog dometa pojedinca osnovna je teza koju bi pristalice ovakvih optimistickih
shvatanja morale da odbrane kako bi dokazali pozitivan doprinos Interneta u drustvenom Zivotu. S druge
strane, ovakvim shvatanjima lako se suprostavlja glediste po kome bi efekti Interneta morali biti upravo
suprotni. U krajnjoj liniji, individua moZe da pronalazi zadovoljstvo u "surfovanju" mreZzom, krajnje
neobaveznom obliku zabavnog pretraZzivanja najrazlicitijih sadrzaja u skladu sa svojim interesovanjima,
trenutnim stanjem, aktuelnostima i sl. Nema potrebe naglasavati da u praksi pronalazimo oba ekstrema.
Veoma veliki broj izuzetnih projekata ostvaren je kolaborativnim radom preko Interneta — pomenimo
open source inicijative kao dobro poznat primer. Takode, nesumnjivo je da mnogi danas na ekranu
nalaze prostor za projekciju i fantazije o nekom Zivotu koji nije onaj realan Zivot. Socijalna dokolica dobro
je poznat faktor ucesc¢a i u online grupama, iako na prvi pogled deluje da samo ucesSée u ovakvim
grupama podrazumeva aktivnu socijalnu komponentu.

Jedna od prvih znacajnijih grupa istraZivanja upotrebe Interneta uopste bila je posveéena problematici
tzv. "Internet paradoksa". Pod ovim imenom javljaju se prvi, uznemirujuéi empirijski nalazi o porastu
intenziteta nekih nepoZeljnih psiholoskih stanja (depresija, stres) i smanjenja kvaliteta i intenziteta
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drustvenih odnosa kod korisnika Interneta. Samo ime ove grupe nalaza ukazuje na "paradoksalnost"
upravo razmatranog ocekivanja prema kome ¢e Internet na pozitivan nacin doprineti formiranju
socijalnog kapitala kroz omasovljenje interakcije i proSirenje socijalnog dometa individue. Ono Sto je
bitno istaéi je da su ovi efekti zabelezeni u metodoloski sjajno planiranoj studiji, izvedenoj po (u
psihologiji skupom i retkom) longitudinalnom nacrtu. Upotreba Interneta od strane grupe korisnika
pracena je u odredenom periodu kome su prethodila merenja raznih socio-psiholoskih indikatora. Posle
pracenja upotrebe Interneta (intenziteta komunikacije preko broja primljenih i poslatih e-mail poruka i
ukupnog vremena provedenog online), ta merenja su izvedena ponovo. Rezultati dosledno pokazuju da
je smanjenje komunikacije sa clanovima porodice, suZenje mreZe bliskih meduljudskih odnosa i
povecanje depresije povezano sa povecanom upotrebom Interneta. Potonja istraZzivanja su pokazala da
se ovaj efekat moze ograniciti faktorom iskustva, odn. da kod novih korisnika Interneta upotreba moze
da dovede do povecanja socijalne izolacije, ali i da se ovaj efekat ne bi odrzao sa duZinom upotrebe
Interneta odn. "online iskustvom".

Ispitivanja socijalne izolacije i usamljenosti kao moguéih determinanti poveéane upotrebe Interneta
daleko su brojnija od bilo kojih drugih koja su se bavila nekom od mogucih Stetnih posledica koris¢enja
Interneta. Najvazniji razlog je da, kao sSto je veé naznaceno, socijalna izolacija predstavlja ¢esto jedan od
simptoma drugih, ozbiljnijih psihickih poremedaja, od fizickih oboljenja i mana, preko neuroza, depresije
do autizma. “Bowling Alone” sada vec¢ bestseller naucno-popularne literature, Robert D. Putnam-a,
politikologa sa Harvard Univerziteta, donosi zanimljiv pristup i pogled na pojavu sve veceg urusavanja
“socijalnog kapitala” modernog, narocito americkog, drustva [8]. Patnam kao primere ovog drustvenog
procesa navodi sve maniji intenzitet kontakata ljudi sa njihovim bliznjima, manji broj neformalnih veza
prosec¢nog americkog gradanina, koji postaju sve viSe izolovani, cini¢ni, pasivni i generalno otudeni od
javnog Zivota, opStu deprivaciju socijalnih mreza, smanjenje c¢lanstva u raznim oblicima drustvenih
grupa, klubova, politickih partija, humanitarnih i volonterskih organizacija, poseta crkvi ... Postoje i
studije koje ukazuju na cinnjenicu da Internet moZe biti prilicno korisno sredstvo za gradenje novih
odnosa i socijalnih relacija kod osoba koje su usamljene i socijalno anksiozne.

U studiji McKenna & Bargh 68% ispitanika, koji su prethodno imali problema sa melanholijom,
usamljenos¢u i depresijom, je nakon odredenog perioda koris¢enja Interneta izjavilo da ima osecaj da im
je Internet pomogao u Sirenju licnog socijalnog kruga, samo 3% je izjavilo da im se krug prijatelja
smanjio, dok 28% nije primetilo nikakvu promenu.

5.3 Pitanje politicke participacije

Razvoj svetske mreZe doveo je i do razvoja diskusije o pitanju stepena ucesca u politickom odlucivanju.
Priroda komunikacije na Internetu, shvacena kao “many-to-many” u odnosu na “one-tomany” prirodu
starijih medija, odlu¢no je uticala na ovo pitanje. Ukoliko je prednost Interneta u odnosu na druge
medije ta da bez velikih ulaganja pojedinac ili grupa mogu da predstave svoje politicke stavove i
program, i da preko umrezavanja sa drugim korisnicima po¢nu da ostvaruju tacke tog programa, iako su
potencijalno prostorno udaljeni (Sto bih u prethodeéim okolnostima onemogucilo da efektivno deluju),
onda je opravdano verovati da ¢e efekat Interneta na pitanje participacije u politickom odlucivanju biti
pozitivan. S druge strane, ovo verovanje nalazi dodatno potkrepljenje u ideji razvoja egovernment
projekata, koji bi trebalo da omoguce samim gradanima vecdu transparentnost mehanizama upravljanja
drustvenim sistemima. Takode, difuzija informacija preko Interneta trebalo da ima presudan znacaj u
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politickim pitanjima tako Sto bi na potencijalno jeftin i prijemciv nacin omogudila da stepen
informisanosti u stanovnistu ma koje drZave bude vedi. Pored navedenog, mogucénost interaktivnog
ucescéa u mediju kao Sto je Internet obezbedila bi znacajn feedback onima koji odredenu informaciju
plasiraju. S druge strane nalazimo skepticne ocene moguénosti da Internet na ma koji nacin obezbedi
vedi stepen participacije gradana u donosenju politickih odluka (ili ma kakvoj promeni u stepenu uticaja
na takve odluke). Skepticizam, ¢ini nam se, u ovom slucaju proizlazi iz opravdane i racionalne analize
koja pociva na ispravnoj tezi da Sto vise ucesnika moze da plasira informacije, to je mogucénost da ce
neka od njih dostiéi relativnu znacajnost (tj. presudno uticati na odlucivanje) manja. | zaista, danas smo
svedoci postojanja mora foruma i mejling lista na Internetu koji su posvecéeni politickim pitanjima, a
nemamo utisak da se nesto fundamentalno promenilo po pitanju participacije “malih igraca” u
odlucivanju o klju¢nim politickim pitanjima. Neka joS skepti¢nija gledista ukljucuju i dileme o tome da li
¢e razvoj Interneta zapravo dovesti do negativnih posledica u ovom domenu, ukljucujuéi znatno povecan
stepen kontrole koji bi centri politicke moéi mogli da ostvare kombinacijom mudrog plasmana
odgovarajuéih informacija i analize podataka dobijenih paZljivim osluskivanjem masovne reakcije
korisnika Interneta. Detaljnija analiza bi naravno zahtevala proucavanje stepena participacije preko
Interneta od nivoa lokalne samouprave ka visim nivoima u hijerarhiji upravljanja. Ukoliko bi Internet
omogucio vedi stepen participacije makar na nivou lokalne samouprave, tako verovatno ostvarujudi i
vedi stepen kohezivnosti u nekoj odredenoj zajednici, verujemo da bi to trebalo shvatiti kao znacajan
pozitivan pomak. Prema rezultatima dosadasnjih socioloskih istraZivanja (DiMaggio, Hargitaii, Neumann,
Robinson, 2001), nema znacajnih efekata na informisanje o politickoj problematici koji bi se mogli
pripisati upotrebi Interneta. Korisnici koji traze informacije o politici na Internetu nacelno su dobro veé
informisani i spadaju u kategoriju “teskih” korisnika i drugih medija, a oni koji su ideoloski orijentisani
uglavnom na Internetu koriste resurse koji potkrepljuju njihove ideoloske stavove. Dilema vezana za
stepen u kom Internet moZe da proizvede pozitivne ili negativnhe efekte na participaju u politickom
odlucivanju svakako je izuzetno znacajan generator stavova prema ovom mediju.

5.4 Efekti na organizacije, rad i menadZment

S obzirom na Sirinu diskusije o potencijalnim efektima Interneta na organizaciju grupnih aktivnosti,
forme rada i menadZment, opravdano je pretpostaviti da se u ovom domenu nalaze bitni generatori
odredenih komponenti sloZenog stava prema Internetu

Prema optimistickoj viziji, Internet ¢e dovesti do znacajnih promena u organizaciji rada razli¢itih
drustvenih grupa. Prema ovom shvatanju, koje je karakteristicno za implicitan tehnooptimisticki stav
prema kome priroda same tehnologije nosi u sebi seme neizbeznih drustvenih promena, kao da su one
inherentne u samom usvajanju odredene tehnologije, Internet ¢e zahvaljujuéi svojoj interaktivnosti
dovesti do transformacije hijerarhijskih sistema upravljanja u socijalne mreze.

e QOvom shvatanju suporstavlja se sumnja da ¢e razvoj Interneta samo unaprediti postoje¢e metode
nadgledanja i kontrole: mreZza ée udvrstiti postojece panooptikume (Fuko) i obezbediti prosirenje
nadgledanja u postojecim sistemima kontrole rada i upravljanja.

® Naravno, socijalna realnost se nalazi negde izmedu ova dva shvatanja.

* Problematika efekata Interneta na organizaciju rada i menadZment ocigledno je veoma sli¢na pitanju
politicke participacije. Obe perspektive, i ona vise optimisticka kao i ona pesimisticka, nalaze i
¢injenicki i intuitivnu osnovu za svoje tvrdnje. Ovakvo stanje Cini ispitavanje stavova prema Internetu
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jos interesantnijim. Za razliku od odredenih oblasti u kojima moZemo da ispitujemo stavove, ovde
nemamo situaciju u kojoj stereotipi ili izostanak realnih informacija o objektu stava pruzaju prostor
za formiranje stavova. Nasuprot tome, nalazimo se u diskursivnom prostoru koji nastaje paralelno sa
razvojem i usvajanjem jedne revolucionarne tehnologije, i u tom smislu nam se pruZa retka priliku da
istrazujemo nove tehnologije u periodu njihove difuzije, razvoja i prilagodavanja potrebama
korisnika.

5.5 Uticaj Interneta na kulturu | recepciju proizvoda savremene kulture

e Dilema oko potencijalnih efekata Interneta na kulturu i recepciju proizvoda savremene kulture
oscilira izmedu vizije hipersegmentacije i masifikacije (DiMaggio, Hargitaii, Neumann, Robinson,
2001).

e Strahovanja skepticista uglavnhom su okupljena oko fenomena masifikacije, prema kojoj Internet
samo doprinosi opadanju standarda u umetnickoj i kulturnoj produkciji uopste, predstavljajudi
medijum kroz koji zakonitosti trzista mogu joS neposrednije da opipaju i odgovore na potrebe
potrosaca, koje nisu uvek u skladu sa nekim odredenim estetskim principima.

e S druge strane, scenario hipersegmentacije podrazumeva da, zahvaljujuci relativno niskim cenama
predstavljanja informacija na svetskoj mrezZi, svaka potreba pronalazi svoje zadovoljenje na
Internetu.
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Koncepti informacionog
drustva
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Koncepti informacionog drustva

1. Pojam informaciono drustvo — informaciona era

Zbog razlicitih tumacenja pojmova informaciono drustvo i informaciona era, korisno je na startu ukazati
na razliku koja evidentno postoji izmedu ova dva pojma. Termin "informaciono drustvo" ima sasvim
specificne konotacije i pre svega se odnosi na opis drustva u kome savremene informaciono-
komunikacione tehnologije igraju sve znacajniju ulogu. Sa druge strane upotreba termina "informaciona
era" najcesée se sreée kod autora koji smatraju da je galopiraju¢a difuzija novih informacionih
tehnologija sasvim siguran znak da je na horizontu dogadaja pristuna jedna do sada nepoznata, sasvim
nova forma drustvene organizacije.

2. Koncept informacionog drusta

Kako je vec receno, informaciono drustvo nije iskljuéiva posledica rasirene upotrebe ICT, i njegova
sustina se ne mozZe razumeti ako se ono posmatra samog sa tog stanovista. Informaciono drustvo
pretpostavlja nove drustvene i individualne potrebe, koje tek u simbiozi tog drustva sa ICT nalaze
zadovoljenje. U zadovoljenju tih potreba, pre svega potrebe za obradom izuzetno velikih koli¢ina
informacija, samo drustvo nije moglo da ostane nepromenjeno. Ove Siroke promene koje zahvataju
drustveno tkivo u procesu adaptacije prema nivou informacija koje je potrebno obraditi, skladistiti,
pojednostaviti i na osnovu njih do¢i do novih informacija da bi se uspesno donele relevantne odluke,
predstavljaju najsiri okvir za proucavanje koncepta informacionog drustva.

Koncept informacionog drustva, ¢esto dovoden u vezu sa razvojem "trece industrijske revolucije",
okupirao je razne politicke, naucne i popularne diskurse u poslednjoj deceniji XX veka. Kao Sto primecuju
neki autori, drustvena i naucna debata o informacionom drustvu rekapitulira evoluciju drustvenih
tipologija cCije korene nalazimo jos u XVIII veku. Na nacin na koji danas govorimo o savremenom drustvu
kao informacionom, u prethodnim vremenima smo govorili o kapitalistickom, socijalistickom,
liberalnom, potrosackom, postmodernom drustvu. Kao Sto je industrijsko drustvo zamenilo agrarno,
informaciono drustvo zamenjuje industrijsko, na vise ili manje isti, revolucionaran nacin.

3. Karakteristike informacionog drustva

Na osnovu osnovnih objasnjanja i definisanja pojma informacionog drustva dolazimo do njegovih
osnovnih karakteristika: Nassimbeni (1998):

Izuzetna vaznost informacija i kreiranja znanja,

Isticanje uloge IT u stvaranju i rasprostiranju informacija,

Koris¢enje informacionih mreza za distribuciju informacija;

Radikalne promene u ljudskim Zivotima kao rezultat rastuce integracije informacionih i
komunikacionih tehnologija (ICTs) u svim sferama javnog i privatnog Zivota;i

e Neophodnost da se gradani edukuju i prosire svoja znanja u oblasti novih vestina Sto ¢e im
omoguciti da imaju samo koristi kroz pristup informatickoj riznici koja se masivno i konstantno Siri i
raste.

4. Informaciono drustvo i informacija

Termin informaciono drustvo implicira centralnu ulogu informacije. U ovoj novoj eri izvor produktivnosti
se sve viSe nalazi u tehnologiji stvaranja znanja, obrade informacija i komunikacije. Posebno se upotreba
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postojecih znanja u dolaZzenju do novih uvida karakteristicno vezuje za potencijal informatickog drustva.
Ovaj izuzetan krug pozitivnih fidbek petlji pociva na dva glavna oslonca: informacijima i tehnologiji.

Sustinski pokretac informacionog drustva su informacije. Ali informacije su oduvek predstavljale kljucni
faktor u drustvima Sirom sveta. Razlika je u tome Sto sada raspolazemo sofisticiranim sredstvima u formi
ICT koja omogucavaju trenutnu obradu, duplikaciju i distribuciju informacija i znanja po skoro nistavnoj
ceni.

Svetski samit o Informacionom Drustvu (World Summit on the Information Society, WSIS), odrzanom pod
pokroviteljstvom Ujedinjenih Nacija 10 - 12. decembra 2003. u Zenevi, ponudio je slede¢e shvatanje
ovog koncepta:

"[...] Information Society, where everyone can create, access, utilize and share information and
knowledge, enabling individuals, communities and peoples to achieve their full potential in promoting
their sustainable development and improving their quality of life [...]"

"[...] Informaciono Drustvo, u kome svako moze da stvara, pristupa, koristi | deli informacije i znanje,
omogucavajudi tako pojedincima, drustvima i narodima da razviju svoje potencijale potpuno u promociji
sopstvenog odrzivog razvoja | unapredenju kvaliteta Zivota [...]" (Declaration of Principles. Building the
Information Society: a global challenge in the new Millennium. Document WSIS-03/GENEVA/DOC/4-E, 12
December 2003).

5. Koncept informacionog drustva definisan sa tehnoloskkog stanovista

Tehnoloska definicija informatickog drustva osvetljava enormne inovacije u oblasti tehnologije. Klju¢ne
novine  predstavljaju tehnoloska unapredenja procesa kreiranja, obrade, storniranja i prenosa
informacija koji znatno uti¢e na aplikaciju informacionih i komunikacionih tehnologija u svakoj oblasti
drustva. Neke od ovih tehnologija uklju¢uju kompjuterske i telekomunikacione tehnologije, koje su
revolucionarno promenile socio-ekonomsku bazu modernog dtustva.

6. Koncept informacionog drustva definisan sa ekonomskog stanovista

Ekonomski pristup definise 'informaticko drustvo' pokusajem analiziranja informaticke industrije
upotrebom statistickih funkcija. Ovakav pristup posmatra ulogu informaticke industrije i prati njen
doprinos bruto nacionalnom proizvodu.

Indentifikovano je pet velikih grupa u okviru informaticke industrije:

(a) Obrazovanje (npr. skole, biblioteke i koledzi)

(b) Mediji i komunikacije (npr. radio i televizija, advertajzing);

(c) Informaticke masine (npr. kompjuterska oprema, muzicki instrumenti);

(d) Informaticke usluge (npr. pravo, osiguranje, zdravstvo)

(e) Ostale informaticke aktivnosti (npr. istraZivanje i razvoj, neprofitne aktivnosti).

Radecéi sa ovim razlicitim kategorijama i grupama, Webster (1997) sugeriSe da je moguce pripisati
odredenu ekonomsku vrednost svakom i pratiti njihov doprinos bruto nacionalnom proizvodu (BNP).

7. Profesionalne definicje koncepta informacionog drustva

Ova mera baca svetlo na profesionalne promene kao osnovu novog oblika drustva. Stvar je u tome da do
pojave informatickog drustva dolazi kada postoji prevaga obima posla i zaposljavanja u oblasti
informatickog poslovanja. Argument je: Postaje ocigledno da u trenutku kada posao koji zahteva fizicku
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snagu i manualnu spretnost kao sto je vadenje uglja ili obradivanje zemlje teZi da bude zamenjen sa sve
vise rada sa brojevima i slovima kao Sto su edukacija i ogromna birokratija, mi ulazimo u novi tip drustv
(Webster, 1997).

8. Prostorna definicija koncepta informacionog drustva

Prostorni pristup konceptu informatickog drustva istice ulogu i znacaj informacionih mreZa, koje
povezuju razli¢ite lokacije i posledi¢no uticu na organizaciju vremena i prostora. Efekti ovih mreza i
reorganizacije vremena i prostora mogu biti prikazani kroz cetri medusobno povezana elementa u
procesu tranzicije u “informaticko drustvo”:

1. Informacija zauzima centralnu poziciju na kao “ klju¢ni strateski resurs” na kome pociva i od koga
zavisi organizacija celokupne svetske ekonomije.

2. Kompjuterske i komunikacione tehnologije obezbeduju infrastrukturu koja omogucava da informacije
budu obradene i distribuirane

3. Veoma brz porast u oblasti ekonomije “prodajnog informatickog sektora” u usluznim delatnostima
kao Sto su novi mediji (satelitski prenos informacija, kablovski sistemi i video) kao i online baze
podataka.

4. Rastuca 'informatizacija' ekonomije se suocava sa procesom integracije nacionalnih i regionalnih
ekonomija.

9. Kulturoloski pristup u definisanju koncepta informacionog drustva

Kulturoloski pristup ukazuje na izuzetan porast informacija koje cirkulisu u drustvu i na koji nacin to utice
na ve¢ uhodanu Semu nasih svakodnevnih Zivota. Webster (1997) belezi da:

Savremena kultura je ocigledno znatno vise opterecena informacijama nego bilo koja od njenih preteca.
Mi egzistiramo u medijima zasicenom okruZenju, sto znaci da se Zivot sustinski sastoji od procesa
simbolizacije, razmene i primanja — ili pokusaja razmene i opiranja primanju — poruka o nama samima i
drugim ljudima. Mnogi pisci smatraju da je u priznanju ove eksplozije znacenja dokaz o nasem ulasku u
informaticko drustvo.

10. Razvoj informacionog drusta u EU

U 1994. i 1995. godini veliki broj drzava u Evropi je izradio planove i politiku rada za razvoj elektronske
komunikacije u svojim drustvima. To su, na primer, uradile Velika Britanija, Francuska, Holandija,
Svedska, Danska, Norveska i Finska. Na transevropskom nivou, dokument Evropske unije o razvoju i
konkurentnosti i takozvani Bangemanov izvestaj su izdati 1993. i u leto 1994. godine.

Evropska unija je 2000. godine za drZave clanice odredila razvojne ciljeve nazvane ,Lisabonska
strategija”. Ona obuhvata ciljeve i strategije Ciji je cilj ,priprema za tranziciju u privredu i drustvo koji su
zasnovani na znanju, uz bolju politiku rada za informaciono drustvo i istrazivanja i razvoj”. lzgradnja
yinformacionog drustva” je za EU u direktnoj vezi sa raspoloZivos¢u i dostupnoséu IKT gradanima,
organizacijama i ¢itavom drustvu. Glavni paZnja EU je usmerena na IKT i povecdanju infrastrukture i
povezanosti. EU je diskusiju o informacionom drustvu prihvatila kao jednu od politika za prosirenje
infrastrukture i jacanje jedinstva drzava clanica.

E-Evropa je lansirana decembra 1999. godine, kako bi EU osigurala sve koristi od promena koje donosi
informaciono drustvo. Glavni ciljevi e-Evrope su da svakog gradanina, svaki dom i Skolu, sva preduzeda i
administraciju priblize digitalnom dobu i omoguce im pristup internetu. Plan je da se stvori digitalno
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pismena Evropa koju podrZzava preduzetnicka kultura koja je spremna da finansira i razvija nove ideje.
Eevropa takode Zeli da osigura da Citav proces bude drustveno ukljuciv, da se izgradi poverenje korisnika
i doprinese drustvenom jedinstvu.

Ciljevi e-Evrope+ su slededi:

1. Ubrzati postavljanje osnovnih elemenata za informaciono drustvo.

e Ubrzati obezbedivanje pristupacnih komunikacionih usluga za sve.

e Uskladivanje pravnog sistema i sprovodenje acquisa koji je relevantan za informaciono
drustvo.

2. Jeftiniji, brzi i siguran internet.
e Jeftiniji i brZi pristup internetu.
e BrZiinternet za istrazivace i studente.
e Sigurne mreZe i smart kartice.

3. Ulaganje u ljude i znanja.
e Evropska omladina u digitalnom dobu.
e Rad u oblasti privrede zasnovane na znanju.
e Ucesce svih u privredi zasnovanoj na znanju.

4. Stimulisanje upotrebe interneta.

e Ubrzavanje e-trgovine.
Uprava na mrezi: elektronski pristup javnim sluzbama.
Zdravstvo na mrezi.
Evropski digitalni sadrzaj za globalnu mrezu.
Inteligentni sistem prenosa
Zivotna sredina na mre¥i.

Evropska komisija je 1. juna 2005. godine lansirala petogodisnju strategiju , Evropsko informaciono
drustvo 2010” (i2010) kako bi osnazila rast i otvorila radna mesta u oblasti informacionog drustva i
industrije medija. Inicijativa i2010 je sveobuhvatna strategija za modernizaciju i postavljanje svih
instrumenata poslovne politike EU kako bi ohrabrili razvoj digitalne privrede: zakonskih instrumenata,
istrazivanja i partnerstva s industrijom. Komisija ¢e posebno promovisati Sirokopojasne i sugurne mreze
velike brzine koje nude bogat i raznovrstan sadrzaj u Evropi.U svojoj inicijativi i2010, Komisija istice tri
prioriteta politike rada:

1. Stvaranje otvorenog i konkuretnog trzista za informaciono drustvo i medijske usluge u EU. Da bi
podrzala tehnolosko priblizavanje uz ,pribliZzavanje politike”, Komisija ¢e predlozZiti: efikasnu
politiku upravljanja frekventnim spektrom u Evropi (2005), modernizaciju pravila o uslugama
audiovizuelnih medija (krajem 2005); aZuriranje zakonskog okvira za elektronske komunikacije
(2006), strategiju za sigurno informaciono drustvo (2006), i sveobuhvatni pristup za efektivno i
meduoperativno upravljanje digitalnim pravima (2006—2007).

2. Inicijativa i2010 utvrduje mere za vece ulaganje u istrazivanje IKT da bi se tako ostvarila veca
dobit, npr. transevropski demostracioni projekti kojima se testiraju predvideni rezultati
istrazivanja i bolja integracija malih i srednjih preduzeca u istrazivacke projekte EU.

Promovisanje sveobuhvatnog evropskog informacionog drustva. Da bi se prevaziSao jaz izmedu ,onih
koji imaju i onih koji nemaju” u informacionom drustvu Komisija je predloZila: akcioni plan o uslugama e-
uprave usredsredene na gradane (2006); tri vodece inicijative IKT za ,kvalitet Zivota’, tehnologija za
starije osobe, inteligentna vozila koja su pametnija, sigurnija i Cistija, i digitalne biblioteke koje ¢e
omoguciti da multimedijska i viSejezicka evropska kultura bude dostupna svima. (2007); i aktivnosti na
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prevazilazenju geografske i drustvene ,digitalne podele” Sto je vrhunac u evropskoj inicijativi o e-
sveobuhvatnosti (2008).
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Globalizacija i informaciono
drustvo
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Globalizacija i informaciono drustvo

1. Globalizacija

Globalizacija oblikuje nasu sadasnjicu kao malo koji savremeni proces. U literaturi postoji veliki broj
razli¢itih definicija globalizacije. Prema nekim definicijama globalizacija se posmatra kao pozitivan i
optimisti¢an proces koji doprinosi razvoju tehnologije, prosirenju trzista, vecem profitu, lagodnijem
Zivotu, raspadu diktatorskih reZzima, a sa druge strane postoje misljenja po kojima je globalizacija nuzno
zlo koje oznacava prevlast SAD i EU nad ostalim regionima u gotovo svim domenima Zivota: politici,
ekonomiji, nauci i kulturi.

Globalizacija je poveéanje medunarodne razmene na trziStima dobara, usluga i trzistu nekih faktora
proizvodnje, ukljucujudéi rast i razvoj institucija koje premoscéavaju nacionalne granice — preduzeca, vlade,
medunarodne institucije i nevladine organizacije (Deardorff i Stern, 2001)

Globalizacija se moZe shvatiti kao proces (ili skup procesa) koji inicira promenu prostorne organizacije
socijalnih odnosa i aktivnosti, promenu koja je izazvana transkontinentalnim ili regionalnim tokovima i
mrezama aktivnosti, interakcija i mo¢i“ (Held, McGrew at all, 1999)

Globalizacija je prepoznatljiva po mnogim trendovima od kojih se veéina razvila po zavrSetku Drugog
svetskog rata:

e uvecanje protoka dobara (novca, informacija i ljudi)
® razvoju tehnologija

® razvoju organizacijai

e pravnih i informacionih sistema ( npr. Internet )

Uzroke globalizacije moZzemo podeliti na politicko-instituciionalne i ekonomsko-tehnoloske. Politicko-
institucionalni uzroci obuhvataju trgovinske politike, kontrolu kapitala, imigracijska ogranicenja,
regulacija vlasnickih prava, kontrolu korupcije, stabilan monetarni sistem. Ekonomsko-tehnoloski razlozi
su odredeni inovacijama u transportu (parobrod, Zeleznica) i komunikacijama (telegraf, telefon,
Internet).

2. Prva era globalizacije

Period XIX veka kada je doslo do prve velike liberalizacije u trgovini nazivamo Prvom erom globalizacije.
U tom periodu zabeleZen je dobar protok kapitala i radne snage koji se odvijao bolje nego ikad. Ovaj
period predstavlja prvi veliki pomak u globalnoj trgovini.

Ova era globalizacije traje sve do pocetka XX veka. PocCetak Prvog svetskog rata oznacava kraj prve ere
globalizacije.

3. Druga era globalizacije

Period nakon zavrsetka Drugog svetskog rata, (kasnije i padom komunizma) moZe se okarakterisati kao
nova era globalizacije Glavni pokretaci globalizacije su tada institucje poput Medunarodnog monetarnog
fonda i Svetske tgovinske organizacije...
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4. Globalizacija u savremenim uslovima

Tokom poslednjih desetak godina ,globalizacija” je postala jedan od onih sveobuhvatnih koncepata uz
pomoc¢ kojih se ne samo analiziraju i objasnjavaju, veé i kreiraju drustveni, ekonomski i politicki procesi
savremenog sveta Globalizacija oznacava novi stepen ekonomske, politi¢ke i kulturne integracije drzava i
regiona sveta.

Postoje firme, organizacije ili brendovi koji trenutno diktiraju tempo globalizacije i stalno postavljaju
nove ciljeve ostalim takmacima u beskonacnoj trci globalizacije i definiSemo ih kao globalizatore. Samim
tim oni se nalaze svuda u svetu i imaju kontrolu nad mikroklimama ostalih trZista (Coca Cola, Microsoft,
McDonalds ...).

Pitanje koje se postavlja je koji su ciljevi globalizacije, odnosno ¢emu tezi ovaj proces. Uopsteno, ciljevi
globalizacije mogu se definisati na sledeci nacin:

Stvaranje globalnog sela (“brisanje” nacionalnih granica)
Ekonomska globalizacija (brza i uspesna saradnja)
U menadZmentu, globalizacija oznacava, rast i Sirenje medunarodnog trzista

PN e

Na polju softvera tezZi se internacionalizaciji i lokalizaciji softvera
Osnovni aspekti globalizacije u savremenim uslovima mogu se predstaviti na sledeci nacin:

e Dramatican razvoj globalnih telekomunikacija, a pre svih interneta

® Pojavljivanje velikog broja globalnih standarda (npr. /SO Copyright standard)
e Razvojisve cesc¢a primena medunarodnog zakona

e Stimulisanje slobodne trgovine

® umanjenje carinskih stopa

e olaksanje uvoznih rezima

e stvaranje slobodnih carinskih zona

5. Ekonomski aspekti globalizacije

Vecéa stopa rasta medunarodne trgovine u odnosu rasta svetske ekonomije Porast direktnih stranih
ulaganja i protok kapitala Razvoj globalnih finansijskih sistema Uvedana uloga medunarodnih
organizacija (MMF, STO itd)

6. Kulturoloski aspekti globalizacije
Kulturoloski aspekti globalizacije mogu se sistematizovati na sledeci nacin:

e Medunarodna razmena u kulturi
¢ Sirenje multikulturalizma i laksi pristup kulurnim raznolikostima
e Porast medunarodnih putovanja i turizma uopste
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7. Internet i globalizacija

Za pocetak, ukazacemo na istorijat razvoja Interneta. Internet se razvio iz projekta americkog
Ministarstva odbrane Sezdesetih godina XX veka. Tada, u jeku hladnog rata, vladina agencija DARPA
(Defence Advanced Research Project Agency) je zapocela razvoj tehnike i tehnologije za povezivanje
razli¢itih kompjuterskih mreza, sa ciljem razmene podataka preko Zice, a ne kao Sto se do tada radilo,
prenosenjem magnetnih traka s jednog mesta na drugo. Rezultat je trebalo da bude mreza koja bi mogla
funkcionisati i u uslovima delimi¢nog unistenja njene fizicke strukture, Sto je tada bila realna moguénost
zbog sovjetske pretnje nuklearnim ratom. Tako je 1969. godine nastala mreZa ARPANet, koja je
povezivala americke naucne i akademske istrazivace, a sastojala se iz 4 ¢vora - Kalifornijski univerzitet u
Los Andelesu, IstraZzivacki institut Stanford, Kalifornijski univerzitet u Santa Barbari i Juta univerzitet. Ta
mreza je bila prethodnica danasnjeg Interneta, a projekat je nastavljen jer se uvidelo da takvo
povezivanje omogucava laku razmenu informacija.

Vremenom su povezani mnogi americki univerziteti i naucne institucije, kao i poneke komercijalne
organizacije. Na ARPANet je 1973. godine povezan prvi ¢vor izvan SAD-a - "University College of London"
u Velikoj Britaniji. U tom periodu pocinju da se uvode novi protokoli (NCP, TCP/IP) i danas poznati servisi
kao Sto su e-mail, news grupe, pristup udaljenim bazama podataka i prenos datoteka.

ARPANet se 1983. razdvaja na vojnu mrezu MILNet (MlLitary Network) i ARPANet. U raznim drzavama
razvijaju se akademske i komercijalne mreZe koje se polako priklju¢uju na ARPANet - i pocetkom
devedesetih godina nastaje Internet. Krajem osamdesetih godina na Internet je bilo priklju¢eno preko
100.000 kompjutera iz oko 20 drzava, medu kojima su SAD, Kanada, vecina zapadnoevropskih drzava,
Japan, Meksiko itd.

Jedna od novo-razvijenih usluga na Internetu jeste i World Wide Web (WWW). Ovde treba ukazati na
razliku koja postoji izmedu Interneta i World Wide Weba. Internet oznacava racunare povezane u mrezu
preko fiber-optike, kablova i beZi¢nih tehnologija. Sa druge strane WWW predstavlja dokumente, fajlove
i njihove izvore povezane preko hiperlinkova i URL-a. Preko Interneta moguc je pristup WWW, kao i
mnogim drugim servisima kao Sto su e-mail servisi, file sharing i drugi.

Upravo nastankom WWW-a, koji ¢e kasnije postati najpoznatija i najviSe koris¢ena usluga, otpocinje
prava eksplozija priklju¢ivanja na Internet. Poslovni svet i mediji pocinju da primecuju veli¢inu i
mogucénosti Interneta, tako da pocinje njegova komercijalizacija. Na Internet se spajaju razne vladine i
obrazovne institucije iz svih delova sveta. Sve vise firmi postavlja na Internet svoje web stranice i 1994.
se pojavljuju prve on-line "prodavnice" u kojima je moguce kupovati preko Interneta. Krajem
devedesetih razvijaju se nove tehnologije i usluge, kao Sto su pretrazivaCi Interneta (eng. search
engines), Internet telefonija, elektronsko poslovanje (eng. e-business, e-commerce), portali, on-line
bankarstvo, prenos slike i zvuka uZzivo itd.

8. Internet kao faktor gloalizacije

Osnovno obeleZje Interneta je da je to globalna radunarska mreza. Putem Interneta geografska
udaljenost u danasnjim uslovima postaje zanemarujuci faktor pri komunikaciji, bilo da se ta komunikacija
obavlja glasovno ili vizuelno. Sam Internet predstavlja multimedijalni virtuelni prostor u kojem su
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prisutni milioni korisnika sa ciljem ostvarivanja kontakta, zabave, poslovnih odnosa i mnogih drugih
vidova komunikacije.

9. Antiglobalisti vs Globalizacija

Postoji mnostvo razli¢itih oblika anti-globalizma. Od zastite sopstvenog monopola i kriminalnih radnji pa
do zaista iskrenih i humanih ideja Antiglobalisti najces¢e smatraju da globalizacija nije donela one
vrednosti i poboljsanja kako se to smatralo. Te da mnoge institucije koje deluju pod parolom globalizma
ne zastupaju interese radnicke klase i siromasnih u svetu. Mnogi gledaju na globalizaciju kao na
promociju korporativnih memoranduma koji ima za cilj ogranicavanje prava pojedinca u ime profita

Neki izvori tvrde da se iza propovedi o anti-globalizaciji krije anti-amerikanizam. Npr. Americke
korporacije su najces¢i primeri napada i kritike. Americki Najk (NIKE) je mnogo visSe napadaniji od
nemackog ADIDAS-a Mnoge medunarodne konferencije, posebno grupe osam velikih (G8: SAD,
Nemacka, Francuska, V.Britanija, Italija, Japan, Kanada i Rusija) propracene su masivnim i ¢esto nasilnim
demonstracijama brojnih protivnika tzv. “korporativnog globalizma” Tipi¢an predstavnik ovakvih vidova
organizacija je Zan Mari le Pen.
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Razvoj informacionog drustva u
Srbiji
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Razvoj informacionog drustva u Srbiji

1. Znacaj razvoja informacionog drustva u Srbiji

Za Srbiju, kao i za sve druge zemlje, ekonomski i drustveni napredak zavise od toga koliko ¢e uspesno
naci svoje mesto na globalnom trZistu. Kao posledica sveopste razarajucée krize kroz koju smo prosli u
poslednjoj deceniji dvadesetog veka, za nas je taj izazov daleko veéi nego za vecinu drugih zemalja u
svetu. Mesto koje smo imali na svetskom trzistu, u godinama krize je izgubljeno, privreda i infrastruktura
su prosle kroz dugogodisnji period neinvestiranja, a ljudski resursi su bitno unazadeni usled dramati¢nog
odliva mozgova.

Sve to dovelo je do dramati¢nog sniZzavanja konkurentnosti nase privrede, pada izvoza i drasticnog
smanjenja drustvenog proizvoda.

Srbija, kao mala zemlja bez naroditih prirodnih resursa, efikasnost i konkurentnost privrede, a time i
prosperitet u zemlji, moZe ostvariti samo uz intenzivnu trgovinsku razmenu sa drugim zemljama u svetu.
U danasnje vreme, u uslovima ekonomije znanja, elektronske komunikacije predstavljaju osnovni
preduslov za uspesSno pozicioniranje Srbije na globalnom trZistu. Kada se tome pridoda znacaj
elektronskih komunikacija za regionalni razvoj i unapredenje kvaliteta Zivota gradana Srbije, postaje
jasno da je ubrzani razvoj informacione i komunikacione infrastrukture jedan od osnovnih prioriteta
nase zemlje.

2. Razlozi za donosenje Nacionalne strategije za razvoj informacionog drustva u Srbiji

Nepostojanje nacionalne strategije za informaciono drustvo bi moglo da dovede Srbiju u poziciju da
razvoj informacionog drustva u domadim okvirima bude zasnovan na povremenim i delimi¢nim
investicijama u informacione sisteme, uglavnom utvrdenim od strane donatora, Sto bi imalo za posledicu
postavljanje pogresnih prioriteta, pojedinacne aktivnosti, dupliranje ulaganja, rasipanje energije,
neostvarene ili neodrZive dobitke, slabe javno ispoljene efekte i malo mogucnosti za Sirenje dobrih
rezultata.

Imajuci u vidu cinjenicu da je Srbija zemlja koja teZi evropskim integracijama logic¢an je zakljucak da se
prilikom definisanja nacionalne strategfije za razvoj informacionog drustva poslo od preporuka EU u
domenu razvoja informacionog drustva.

Prilikom izrade nacionalne strategije za razvoj informacionog drustva koris¢ene su sledece preporuke
EU:

e Lisabonska strategija koju je Savet Evrope usvojio na samitu u Lisabonu marta 2000. godine i
kojom je postavljen kamen temeljac akcionih planova e-Evropa, koncepta koji predstavlja
obavezu kako za zemlje ¢lanice unije, tako i za zemlje kandidate za punopravno ¢lanstvo;

e  Akcioni plan e-Evropa 2003 Evropske komisije;

e Akcioni plan e-Evropa 2005 Evropske komisije;

e Nacrt akcionog plana i2010 Evropske komisije

39



Visoka skola strukovnih studija za informacione tehnologije

3. Sta je predvideno nacionalnom strategijom za razvoj informacionog drustva?

Za uspostavljanje informacionog drustva neohodno je stvoriti odgovaraju¢e zakonsko okruzenje.
Aktivnosi koje se preduzimaju sa ciljem razvoja informacionog drustva u Srbiji. NajsloZeniji i najobimniji
zadatak u procesu pridruzivanja EU jeste harmonizacija naseg pravnog sistema sa zakonodavstvom EU.
Imajuci to u vidu Vlada svake godine usvaja akcioni plan za harmonizaciju domacih propisa sa propisima
EU.

Kao c¢lan Inicijative za elektronsku jugoistocnu Evropu (e-JIE) koja funkcioniSe u okviru Pakta za stabilnost
jugoistocne Evrope, Republika Srbija je krajem 2002. godine potpisala Agendu za razvoj informacionog
drustva u jugoistocnoj Evropi.

Agenda e-JIE za razvoj informacionog drustva poziva na usvajanje i primenu zakonodavne infrastrukture
za informaciono drustvo. Neophodno je:

e poceti sa usvajanjem i primenom zakonodavstva o elektronskoj komunikacionoj infrastukturi i
odgovarajuéim uslugama u skladu s odgovarajuéim uputstvima Evropske unije;

® usvojiti nacrte zakona o elektronskoj trgovini, elektronskim ugovorima i elektronskim potpisima
u skladu s odgovarajuéim uputstvima Evropske unije (Zakon o e-potpisu usvojen u decembru
2004. godine);

e potpisati, ratifikovati i primeniti Konvenciju Saveta Evrope o kompjuterskom kriminalu
(potpisana u aprilu 2005. godine);

® usvojiti i primeniti propise o intelektualnoj svojini vezano za autorska prava, baze podataka,
patente, softver i topografiju integrisanih kola u skladu sa odgovaraju¢im uputstvima Evropske
unije;

® usvojiti i primeniti zakone o zastiti licnih podataka ukljucujuci zastitu privatnosti na internetu u
skladu sa odgovarajuéim uputstvima Evropske unije.

4. E-Uprava

Reforma i modernizacija drZavne uprave zasnovana na Sirokoj upotrebi informaciono-komunikacione
tehnologije (IKT) predstavlja jedan od klju¢nih elemenata sveukupne tranzicije Republike Srbije u
moderno informaciono drustvo.

Razvoj e-uprave nije cilj sam za sebe, ve¢ je u funkciji opstijih ekonomskih i drustveno-politickih ciljeva, a
to su:

¢ Modernizacija drzavne uprave;
e Razvoj nacionalne ekonomije;
¢ Sire angaZovanje i vece uce$cée gradana u demokratskim procesima.

Modernizacija drzavne uprave predstavlja korenitu promenu tradicionalnog nacina na koji se obavljaju
administrativni procesi u okviru drzave. Ta promena znaci da gradani ne moraju vise da budu fizicki
prisutni i da idu od jednog do drugog organa vlade, kao Sto se to obi¢no danas radi, i da gube svoje
vreme | novac prikupljajuci potrebna dokumenta da bi podneli neki zahtev. Umesto toga, zahvaljujuéi IKT
koja omogucdava potpunu automatizaciju administrativnih procedura i integraciju geografski
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distribuiranih organa, gradani mogu da zadovolje svoje potrebe podnosedi svoje zahteve sa jednog

mesta (npr. Internet portal e-uprave), bez obzira na broj razlic¢itih organa koji ucestvuju u postupku

obrade zahteva.
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Slika 1. koncept E-uprave

Zbog sveobuhvatnosti i sloZenosti razvoja koncepta e-uprave predvideno je njegovo fazno uvodenje.

Predvidene su 3 faze do konacnog imlementiranja koncepta e-uprave:

Dostupne su samo informacije na internetu. Korisnicima su dostupne samo staticke informacije
na internetu bez moguénosti elektronske interakcije s drzavnom upravom.

Omoguceni su komunikaciono-interaktivni servisi. Gradanima je omoguceno da s upravom
komuniciraju elektronskim putem, tj. da razmenjuju elektronske poruke ili koriste jednostavne
aplikacije za medusobnu komunikaciju.

Primenjeni su transakciono-integracioni servisi. U potpunosti se primenjuju sloZene i
specijalizovane viSestepene transakcije izmedu razlicitih drZzavnih organa sa ciljem zadovoljenja
pojedinacnih korisnickih zahteva, kao $to je obrada podnesaka gradana

Razvoj koncepta e-uprave podrazumeva razvoj sledecih usluga koje su orijentisane prema korisnicima:

Portal vlade sa svim vaznim informacijama o drZavnoj upravi i vezama ka pod-portalima.
Gradani: Usluge uprava-gradani (eng. G2C), jednostavni za nalazenje, jednostavni za koriséenje i
dostupni u jednom koraku kako bi se gradanima olaksao pristup administrativnim uslugama koje
pruza drzavna uprava.

Privreda: Usluge uprava-privreda (eng. G2B) smanjuju administrativno opterecivanje privrednih
subjekata pojednostavljenjem administrativnih procedura, eliminisanjem prikupljanja suvisnih
podataka i boljom komunikacijom koris¢enjem odgovarajucih tehnologija e-poslovanja.

Uprava: Usluge uprava-uprava (eng. G2G) omogucavaju organima uprave da kao punopravni
partneri ucestvuju u pruzanju javnih usluga gradanima.

41



Visoka skola strukovnih studija za informacione tehnologije

e Unutar uprave: Automatizacijom internih administrativnih procedura i omogucavanjem pristupa
zajednickim bazama podataka i centralnim registrima, unutar-drZzavne usluge predstavljaju
osnovu za sve druge elektronske javne usluge.

5. E-obrazovanje

Efektivna integracija informaciono komunikacionih tehnologija (IKT) u sistem obrazovanja jedan je od
katalizatora izgradnje drustva baziranog na znanju za koje se Cesto koristi i izraz ekonomija bazirana na
znanju (knowledge based economy). Razvijenost ovog procesa pokazatelj je razvijenosti drustva i
prihvaéena je kao jedan od indikatora razvijenosti informacionog drustva, odnosno drustva baziranog na
znanju.

Strateski prioriteti u oblasti e-obrazovanja su sledeci:

e Podizanje nivoa znanja i vestina za koriséenje IKT kod najsire populacije

* |zgradnja modernog obrazovnog sistema koji je prilagoden potrebama informacionog drustva
e Podsticanje istraZivanja i razvoja

e Obezbedenje pristupa informacijama o prirodnom, kulturnom i nau¢nom nasledu

Danas je za najveci broj struka Skolska sprema, godine iskustva, opste godine i slicho potpuno
irelevantno. Bitna je vestina kojom ¢ovek u datom trenutku raspolaZze. Druga prednost ocenjivanja ljudi
na osnovu vestine je to Sto vas teraju da stalno ucite, jer potrebne vestine u drustvu se stalno menjaju -
ko stalno ne udi propada. Na taj nacin se diZe nivo kvaliteta drustva. Jer ako je danas Word 2000 a sutra
Word 2007 i vi niste naudili da predete na Vord 2007, znaci da vi niste sposobni. Permanentno
obrazovanje se postiZze ekonomskom prisilom.

6. E-zdravlje

E-zdravlje oznacava koriséenje i modernih IKT da bi se udovoljilo potrebama gradana, korisnika
zdravstvene zastite, zdravstvenih strucnjaka, ustanova koje pruzaju zdravstvene usluge i kreatora
zdravstvene politike.

Zahvaljujudi internetu, korisnik moze da nau¢i mnogo vise o svom zdravlju, razli¢itim metodama lecenja i
njihovoj uspesnosti, ustanovama koje pruZaju odgovarajuée lecenje, uslovima, troskovima terapije i
osiguranju.

Nacionalni zdravstveni informacioni sistem (ZIS) deo je infrastrukturne osnove sistema zdravstvene
zastite u celini. On ¢e ovlaséenim subjektima (i javnosti, u odredenim okolnostima) omoguciti pristup
informacijama koje odslikavaju stanje u oblasti zdravstva. ZIS omogucéava tacnu evidenciju troskova i
kontrolu parametara za svakog ucesnika u sistemu, Sto ceo proces Cini transparentim.

Jedan od vaznih aspekata e-zdravlja je telemedicina, koja obuhvata skup postupaka i upotrebu IKT u
pruzanju usluga zdravstvene zastite na daljinu.Ona obuhvata sledece elemente:

e Telekonsultacije omogucavaju daljinski pristup informacijama koje se ¢uvaju u bazama znanja ili
putem kontakata sa specijalistima.
e Teledijagnostika omogucuje da lekar koji je udaljen od pacijenta moze da postavi dijagnozu.
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Telenadzor omogucava nadzor fizioloskih parametara pacijenata izvan zdravstvene ustanove.
Telekonzilijum omogucava da nekoliko medinskih strucnjaka s razli¢itih lokacija stupe u vezu
putem konferencijskog poziva.

Teleobrazovanje i teleobuka imaju za cilj obucavanje medicinskog osoblja, kao i pruzanje pomodi

za koriséenje IKT opreme za telemedicinu i udaljenih baza podataka koje nisu nuzno povezane s
medicinom.
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Mere prakticne politike za

razvoj informacionog drustva
u Srbiji
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Mere prakti¢ne politike za razvoj informacionog drustva u Srbiji
1. Pristup Internetu kao osnovni preduslov razvoja informacionog drustva

Preduslov za informaciono drustvo jeste pristup Internetu pre svega. Recimo, u JuZnoj Koreji 90%
stanovnika ima Sirokopojasni pristup Internetu. Internet je dostupan svakome, ¢ak i obicnom radniku.
Njegova cena je oko 20 dolara mesecno za 10-megabitnu vezu.

Dostupnost Interneta, i to brzog i jeftinog, je dakle osnovni preduslov za razvoj informacionog drustva.
To znadi da svi gradani treba da su u moguénosti da koriste Internet. Vazno je i da sve skole budu
opremljene racunarima i da imaju brzi pristup Internetu.

Medutim, informaciono drustvo se nece ubrzano razvijati samo time Sto ¢e svi imati pristup Internetu;
neophodno je da gradani i preduzeda odredene poslove mogu da zavrse brze i efikasnije koriséenjem
informaciono-komunikacionih tehnologija. Tako dolazimo do e-poslovanja i e-uprave.

2. Aktuelne mere u vezi sa razvojem informacionog drustva u Srbiji

Aktivnosti koj s preduzimaju u cilju razvoja informacionog drustva u Srbiji od strane Ministarstva za
telekomunikaqcije i informaciono drustvo obuhvataju pre svega donoSennje akcionog plana, kao dela
Strategije razvoja telekomunikacija u Republici Srbiji od 2006. do 2010. godine, koji je 15.1.2009. godine
usvojila Vlada Republike Srbije i koji predstavlja osnovni dokument koji je predvideo konkretne korake
koji ¢e se u 2009. i 2010. godini preduzeti u razvoju sektora..

Nekoliko projekata, predvidenih tim akcionim planom je posebno znacajno:

Strategija sa akcionim planom za prelazak sa analognog na digitalno emitovanje televizijskog
programa doneta je 2.7.2009. godine i predvidela je 4.4.2012. godine kao datum potpunog prelaska na
digitalno emitovanje televizijskog programa, uz usvajanje MPEG-4 i DVB-T2 za standarde digitalnog
emitovanja programa.

Akcionim planom Strategije predvida se Citav niz koraka koje je do 4.4.2012. godine potrebno udiniti
kako bi se uspesno obavio prelazak sa analognog na digitalno emitovanje, medu kojima su najbitniji:

1. projektovanje i izgradnja nove mreZe za digitalno emitovanje uz maksimalno iskoriséenje
postojece infrastrukture,

2. obezbedivanje socijalno ugroZzenim gradanima da besplatno dobiju tzv. set-top box koji ¢e im
omoguciti prijem slike u digitalnom formatu,

3. intenzivna promotivna kampanja koja treba da obezbedi punu informisanost svih gradana nase
zemlje o tome Sta i kada treba da urade kako bi i posle 4.4.2012. godine mogli nesmetano da
prate televizijski program.

Digitalna televizija omoguci¢e emitovanje daleko veéeg broja nacionalnih, regionalnih i lokalnih
programa nego Sto je to sada slucaj, uz istovremeno poboljSanje kvaliteta slike i pruZanje niza dodatnih
usluga, kao Sto su video na zahtev, titlovanje na vise jezika, elektronski programski vodic, interaktivna
televizija, itd.
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Strategija sa akcionim planom za razvoj Sirokopojasnog pristupa u Republici Srbiji usvojena je
1.10.2009. godine. Strategija treba da dovede do toga da Srbija nadoknadi primetan zaostatak za
Evropskom unijom u ovoj oblasti. Planirano je da sSirokopojasni pristup Internetu od 4 Mbit/s postane
mnogo dostupniji i pristupacniji u svim regionima Srbije do 2012. godine i da u istom roku zastupljenost
Sirokopojasnog pristupa dostigne 20%. Taj napredak treba da omoguci napredak e-zdravstva, e-Skolstva i
elektronske uprave kao izuzetno znacajnih sistema koji treba da podignu kvalitet Zivota nasih gradana,
doprinesu regionalnom razvoju i unaprede privrednu konkurentnost nase zemlje.

Strategija sa akcionim planom za razvoj elektronske uprave doneta je na sednici Vlade RS 1.10.20009.
godine i predstavlja jedan od najbitnijih korpusa usluga koji Sirokopojasnim pristupom treba da postanu
dostupni srpskim gradanima i preduzeéima. Elektronska uprava je jedan od glavnih elemenata reforme
drzavne uprave, povecanja efikasnosti i transparentnosti rada administracije, smanjenja korupcije i
promocije demokratskih principa, odnosno participacije gradana u procesima odlucdivanja. Nakon
usvajanja Zakona o elektronskom dokumentu, u Skupstini Republike Srbije 8.7.2009. godine i donosenja
nove Uredbe o kancelarijskom poslovanju, koje se ocekuje do kraja godine, bi¢e obezbedeni svi uslovi da
najznacajnije usluge gradanima i privredi postanu dostupne u elektronskom obliku do 2011. godine.

Novi Zakon o elektronskim komunikacijama treba da dovede do uspostavljanja novog, liberalizovanog
regulatornog okvira za oblast elektronskih komunikacija, uz harmonizaciju sa aktuelnim okvirom EU iz
2002. godine.

Osnovni ciljevi donosenja Zakona o elektronskim komunikacijama su:

e obezbedivanje ubrzanog i dinami¢nog razvoja telekomunikacija, odnosno elektronskih
komunikacija u Srbiji, kao klju¢nog preduslova za ukupan ekonomski i regionalni razvoj nase
zemlje, kao i za unapredenje skolstva, zdravstva, konkurentnosti nase privrede i kvaliteta Zivota
nasih gradana u svim regionima Srbije,

e sprovodenje odlucnih reformi kako bi se Sto pre ispunili svi uslovi za prijem Srbije u EU i time
dao doprinos ubrzanju procesa evropskih integracija kao klju¢nog interesa nase zemlje,

e stvaranje transparentnog i stabilnog zakonodavnog okvira, i nediskriminatorne politike razvoja
telekomunikacija u skladu sa modernim i medunarodno prihvacenim standardima,

e unapredenje predvidivosti regulatornog okvira i vladavine zakona u oblasti elektronskih
komunikacija, kao osnovnog preduslova za povecanje investicia u sektoru, uz jacanje
nezavisnosti regulatornog tela, kao i zastite prava i bezbednosti korisnika,

e optimalna iskoris¢enost radiofrekvencijskog spektra kao ograni¢enog nacionalnog resursa od
posebnog znacaja, Sto podrazumeva pojednostavljenje procedure pristupa i koriséenja ovog
resursa,

e uvodenje novih elemenata liberalizacije kao $to su omogucéavanje rasclanjenog pristupa lokalnoj
petlji, uvodenje usluga izbora i predizbora operatora, prenosivosti brojeva, kolokacije, sto ¢e
takode doprineti ubrzanom razvoju sektora,

® pojednostavljenje poslovanja na trzistu elektronskih komunikacija, ubrzavanje i olaksavanje
izgradnje infrastrukture, Sto ¢e nesumnjivo dovesti do povecanih investicija u ovom sektoru.

Na samom kraju, treba napomenuti da je Vlada Republike Srbije na sednici odrzanoj 9.10.2009. godine
donela zakljucak da se sprovede postupak dodele jedne licence za javne fiksne telekomunikacione mreze
i usluge i time izvrsi liberalizacija u oblasti fiksne telefonije.Zakonski monopol Telekoma Srbije u fiksnoj
telefoniji, po postojecem Zakonu o telekomunikacijama, istekao je juna 2005. godine, ali uprkos tome
sve do sada nije doslo do uvodenja konkurencije u toj oblasti.Kako bi se obezbedilo interesovanje za
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dobijanje licence, novi operator dobice rasclanjeni pristup lokalnoj petlji, a nove licence se u periodu do
31.12.2011. godine nece dodeljivati pod uslovima koji bi bili povoljniji od onih koji ¢e biti postignuti sada.
Nacrt zakona o elektronskim komunikacijama bi¢e izmenjen u tom smislu.

Nema sumnje da ¢e konkurencija i ovom segmentu trZista elektronskih komunikacija dovesti do vedih
investicija, pada cena i ponude novih usluga za gradane i privredu, slicno onom Sto se uvodenjem
konkurencije ve¢ desilo u mobilnoj telefoniji. Kako se ocekuje da ¢e dobitnik licence poceti da nudi
pakete usluga koji ¢e obuhvatati usluge fiksne i mobilne telefonije, internet, pa i televiziju preko internet
protokola, slicne efekte éemo zasigurno videti i na ukupnom trzistu elektronskih komunikacija.

3. Stanje telekomunikacione infrastrukture u Srbiji

U oblasti javne fiksne telekomunikacione mreze i posle isteka monopola Telekom Srbije, je jedini javni
telekomunikacioni operater koji korisnicima pruza sve postojece vrste fiksnih telekomunikacionoh
usluga. Telekom Srbija ima oko 2.7 miliona fiksnih pretplatnika od cega je 290.000 hiljada dvojnika i
350.000 korisnika koji su priklju¢eni na analogne telefonske centrale.

Javna fiksna telekomunikaciona mreza omogucava javne govorne usluge, usluge prenosa podataka i
iznajmljenih linija, usluge Interneta, Sirokopojasne usluge i usluge kablovsko-distributivnih mreza.

Na trzistu Srbije postoje tri operatera mobilne telefonije koja su od 2007. godine dobila i dopunsku
licencu za pruzanje UMTS usluga. Penetracija u ovoj oblasti je 73.03%, ali sa obzirom na Cinjenicu da je u
razvijenim zemljama penetracija mobilnih korisnika 97%, postoji mogucnost za dalje povecanje broja
mobilnih korisnika. Dalja ulaganja u ovoj oblasti su posebno znacajna za razvoj UMTS mreze i dodatnih
usluga.

U Republici Srbiji postoji preko 40 Internet servis provajdera. Svi oni uglavnom od Telekom Srbija kupuju
uslugu direktan pristup medunarodnom trZistu za prodaju krajnjim korisnicima. Procenjuje se da u Srbiji
ima oko 3.3 miliona korisnika Interneta.

Sirokopojasni pristup Internetu nije dovoljno razvijen. Telekom Srbija je u svojoj mre#i poceo sa
obezbedivanjem kapaciteta kojima je omogucéen Sirokopojasni pristup Internetu posredstvom ADSL
modema.

Procenjuje se da oko 30.000 korisnika pristupa Sirokopojasnom Internetu preko KDS-a. Projekcije
ukazuju na ¢injenicu da ¢e do kraja 2010. godine u Srbiji biti 1.200.000 korisnika KDS-a.

Svi operateri mobilne telefonije obezbeduju Sirokopojasni prisstup Internetu koriséenjem tehnologija
GPRS i EDGE.

4. Tehnoloski trendovi

(Voice over Internet Protocol, VolIP) jeste tehnologija koja obecava da ée potpuno preokrenuti stari svet
telekomunikacija. Uz pomo¢ VolP, glavni operatori mogu ponuditi medunarodno i meduregionalno
uspostavljanje razgovora po ceni znatno nizoj od dosadasnje. Primenom VolP tehnologije, omoguceno je
i kablovskim operatorima koji pruzaju svojim korisnicima uslugu pristupa internetu, da istovremeno
ponude i komercijalne IP telefonske usluge.

Sirokopojasni pristup internetu mogu¢ je primenom razli¢itih tehnologija. Asimetri¢na digitalna
pretplatnicka linija (ADSL) je jedan od njih. Mogucénosti ADSL prenosa dobro su prilagodene uslugama za
prenos videa na zahtev korisnika (video on-demand). Pored ove tehnologije, najveéu brzinu prenosa
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informacija omogucavaju opticki sistemi prenosa, ali njihova izgradnja do krajnjeg korisnika jos uvek
zahteva znacajna finansijska sredstva. Sa druge strane, razvoj tehnologija koje koriste beZi¢ne
telekomunikacije omogucavaja brz razvoj infrastrukture po prihvatljivim cenama.

Zahvaljujuéi multipleksiranju putem deljenja talasne duZine (Wavelength Division Multiplexing, WDM),
opticki prenos sada omogucuje prenosenje ogromnih koli¢ina podataka na neogranicena rastojanja. U
pogledu prenosnih kapaciteta opticka vlakna nemaju konkurenciju. lako je nedavno smanjenje kolicine
kapitala redukovalo napredak u ovoj oblasti, osnovni trendovi u telekomunikacijama neizbezno ce
dovesti do primene optickih tehnologija..

Sirokopojasni pristup internetu preko kablovskog modema korisnicima obeéava munjevite brzine
ucitavanja podataka (download) i stalnu vezu. Kablovski modem povezuje racunar pretplatnika preko
eternet prikljucka. Za ovo se koristi koaksijalni kabl koji ulazi u prostorije pretplatnika i koji simultano
dovodi kablovske TV programe, omogucuje pristup internetu i prenos glasa putem telefona.

BeZi¢ni internet, 3G telefonija i mreze ,,sve putem IP” (all-IP). BeZi¢ni internet je nova mogucénost koja
spaja pogodnost mobilnosti i bogate multimedijske sadrZaje na internetu. BeZi¢ni internet postace
realnost na trzistu ako se ostvari ambiciozni cilj pruzanja komunikacionih usluga bilo gde, bilo kada, ali
ne i po bilo kojoj ceni. UMTS je standard u treéoj generaciji mobilnih komunikacija. On ¢e modi da podrzi
usluge visokog kvaliteta i brzine prenosa za pristup internetu, videokonferencije itd. Glavno pitanje za
operatore koji prelaze na UMTS jeste kako ¢e ovo ostvariti uz najmanje troSkove, a da pri tome
opravdaju investicije u postojecu infrastrukturu i omoguce jednostavan prelaz na tehnologije i usluge
buduénost.

BeZicna Sirokopojasna tehnologija pruza moguénost da se pomocu najjeftinijih sredstava obezbede
velike brzine prenosa podataka, govora i videa i brz pristup internetu. BeZicnom Sirokopojasnom
tehnologijom. prevazilazi se problem pristupa mrezama velike brzine. Na taj nadin omogucuje se da se
zone pokrivanja jednostavno prosire u skladu s utvrdenim korisnickim zahtevima, Sto je jedan od
najboljih nacina da se obezbede usluge brzih mreza bez troskova ili ¢ekanja na instalaciju neophodnu za
kablovsku ili opticku infrastrukturu.

Tehnologije beZi¢nih lokalnih mreza (Wireless Local Area Network, WLAN) omogucavaju povezivanje na
bilo koju IP magistralu. One su reSenje za beZi¢ni Sirokopojasni pristup koji omogucuje brzine i do 54
MB/s u okruzenju zatvorenog prostora.

U sistemu za pristup internetu zasnovanom na satelitskom prenosu, sateliti se koriste za
medusobnopovezivanje heterogenih segmenata mreze i za direktho obezbedivanje prisustva
domacinstava i preduzeéana internetu. Narocito su atraktivne komunikacije od jedne tacke do vise
tacaka (point-to-multipoint) ili medusobno, izmedu viSe tacaka (multipoint-to-multipoint), pogotovo u
Sirokopojasnim multimedijskim aplikacijama. Ideja je da se sateliti koriste za reSavanje problema
najmanjeg rastojanja, po ugledu na jeftini VSAT i uz razvoj satelitskih tehnologija.
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Digitalne podele: jezik, kultura i rod na svetskoj Mrezi

1. Digitalne podele

Kada govorimo o fenomenu digitalne podele (digital divide), najces¢e mislimo na nejednakost u
mogucénosti pristupa resursima Interneta i informaciono-komunikacionim tehnologijama (ICT) uopste,
bazirajuci pri tom tu nejednakost na ekonomskim faktorima. Zaista, razvoj infrastrukture neophodne za
Siroko umreZavanje odredenih grupa ili Citavih nacija pre svega zavisi od nivoa ulaganja u to
umrezavanje. Tako, stice se utisak da je sve u razvoju Interneta neminovno povezano sa ekonomijom i
da je ona, prakti¢no, jedina determinanta nivoa umreZenosti neke sredine.

Cilj ovog dela analize je da ukazemo na one aspekte digitalne podele koji nisu iskljuciva posledica dejstva
ekonomskih faktora. Ti aspekti digitalne podele ticu se pre svega odnosa Interneta i jezika, problema
reprezentacije razlicitih kultura i vrednosti na Internetu i problema reprezentacije roda.

"Podela" se odnosi na razliku u stopama pristupa medu grupama. Digitalna podela prema rasi, tako,
opisuje razlike u pristupu kompjuterima i Internetu [...] izmedu rasnih grupa sa visokim stopama pristupa
(Belci, Azijati i Amerikanci azijatskog porekla) i grupa sa niskim stopama pristupa (Crnci i Amerikanci
hispanskog porekla). Slicno, digitalna podela po polu (ili rodu) se odnosi na razliku u stopama pristupa
izmedu muskaraca i Zena." — Pol Gorski

Jedno od sustinskih pitanja za sva istraZivanja informacionog drustva u okviru drustvenih nauka jeste
svakako pitanje statusa kulturnih sistema u globalnom informacionom okruzenju. Globalno
informaciono drustvo podrazumeva masovnu razmenu informacija medu individuama koje su prostorno
udaljene. Medutim, indivude koje ucestvuju u toj razmeni informacija ne moraju biti, i ¢esto i nisu,
udaljene samo u prostornom i vremenskom smislu.

Jedno od najcesée postavljanih pitanja kada je o informacionom drustvu rec: da li e sirenje Interneta i
globalno povezivanje covecanstva kroz svetsku mrezu postepeno dovesti do nastanka jedne univerzalne,
globalne kulture? Problem ¢emo razmatrati sa stanovista onih koji Internet vec koriste, jer o problemu
pristupa i jezickoj barijeri ne vredi ni diskutovati — ma koja verzija internet globalizacije mora da resava
ove probleme kao pretpostavke globalne komunikacije uopste.

Pratedi kratku istoriju Interneta, postajemo svesni razvoja velikog broja virtuelnih supkultura oko svetske
mrezZe. Nastanak ovih supkultura, od kojih hakersku i oupensors moZzemo sasvim sigurno da shvatimo
kao kompletno globalnu, dao je jak impuls za diskusije o moguénosti da Sirenje Interneta konacno
prevlada lokalne specificnosti i okupi ¢ovecanstvo u jednoj onlajn metakulturi. Ovo je za sada, ipak i
suvise optimisti¢an scenario razvoja informacionog drustva.

Na pitanje u kojoj meri je Internet sredstvo globalizacije, Hongladarom kaze: Da bi se omogucila
komunikacija medu onima koji dolaze iz razliCitih istorijskih i tradicionalnih okruZenja, ne pomazu
vrednosti i pretpostavke svojstvene lokalnim kulturama. Posledica toga je da ucesnici razgovaraju o
svojim profesionalnim interesovanjima, kao sto to ¢ine na medunarodnim konferencijama, ili govore o
stvarima za koje je sigurno da su vec zajednicke za sve, kao Sto je vreme. Internet nije morao da nastane
u SAD da bi poprimio kulturoloske crte koje ve¢ ima. Mogao je doci iz Japana, ali kada se stvarno
globalizuje, nema Sansi da bude drugaciji nego sto je sada.” (Hongladarom, 1998). Vidimo da, prema
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ovom autoru, Internet igra u globalizaciji ulogu koja pomaZe tek da se premoste neke otezavajuce
specificnosti po komunikaciju na lokalnim nivoima, ali da se atmosfera te globalne komunikacije po
sadrZaju ne moze porediti sa bogatstvom razmene koja postoji u lokalnim kulturama.

Proucavajudi uticaj kulture na Sirenje kompjuterskih mreza i usvajanje ICT-ja uopste, Mejtland posle
opseznog pregleda literature i teorijskih modela postavlja pet radnih hipoteza o ovom odnosu (Maitland,
1998).

(a) Stopa Sirenja interaktivnih mreZa ce biti veca u kulturama sa niskim stepenom izbegavanja
neizvesnosti. Teorijska podloga za ovu pretpostavku se nalazi u RodZersovoj teoriji difuzije inovacija
(Rogers, 1995, prema Maitland, 1998), prema kojoj je prihvatanje novih ideja, posebno tehnoloskih
inovacija, odredeno stepenom kompatibilnosti lokalnih vrednosti sa vrednostima koje ta tehnoloska
inovacija dominantno istice. Posto su vrednosti tolerancije i prihvatanja izraZzene u kulturama sa niskim
stepenom izbegavanja neizvesnosti, Mejtland ocCekuje da ¢e u njima stepen prihvatanja novih
tehnologija biti visi.

(b) Stopa sirenja interaktivnih mreZa i tehnologija zavisi od stepena distance u odnosu na moc¢ odredene
kulture. Nove tehnologije, posebno ICT, u stanju su da predstavljaju statusne simbole, kao Sto je to neko
vreme bio slucaj sa mobilnim telefonima. U zavisnosti od prirode reakcije na nejednaku distribuciju modi
pripadnika jednog drustva, nove tehnologije e biti Siroko prihvacene sa simpatijama ili odbacivane kao
simboli nepodnosljivih razlika.

(c) Stopa Sirenja interaktivnih mreZa e biti brza u zemljama sa vec¢im stepenom ravnopravnosti medu
polovima. Ovo je veoma jednostavna i sasvim sigurno tacna hipoteza; u sredinama u kojima odnos
prema ICT-ju neée ponoviti kulturni obrazac “muskih“i “Zenskih” zanimanja i interesovanja, jednostavno
¢e veci deo populacije ucestvovati u difuziji tehnoliskih inovacija.

(d) Stopa sirenja interaktivnih mreza ce biti veéa u kulturama sa izraZenom distancom u odnosu na moc.
U kulturama sa ovom karakteristikom nejednaka distribucija moc¢i u drustvu se smatra ocekivanom i
pozeljnom. Ovakva drustva sunajcesce centralizovana i posto kontrola nad resursima u njima ima izvor u
jednoj tacki, potreba za komunikacijom je veca, te ¢e i stopa difuzije ICT-ja biti veca.

(e) Kulture niskog etnocentrizma c¢e zapoceti proces usvajanja ICT-ja pre kultura sa visokim
etnocentrizmom. Etnocentrizam nije dimenzija u Hofstedovom modelu, a odnosi se na percepciju
sopstvenih vrednosti kao jacih od drugih od strane same kulture. Prema istrazivanjima RodZersa (prema
Maitland, 1998), u proces usvajanja novih tehnologija pre ulaze grupe sa vise izrazenim kosmopolitskim
vrednostima nego etnocentricne strukture.

2. Jezik Interneta

Mozda najkompletnija informacija o broju korisnika Interneta odnosi se na analizu pristupa po
kriterijumu maternjeg jezika korisnika. Kao objekat analize uzima se broj pojedinaca - govornika
odredenog jezika, koji imaju pristup Internetu.

Prema procenama agencije Global Reach, u svetu je 36.5% korisnika sa engleskog govornog podrucja,
35.5% korisnika koji sa podrucja evropskih jezika iskljucujuéi engleski, i 28.3% korisnika sa podrucja
azijskih jezika.
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Slika 2. Distribucija korisnika Interneta u svetu prema maternjim jezicima korisnika

Ocigledna je dominacija broja korisnika sa engleskog govornog podrucja i govornih podrucja drugih
evropksih jezika; medutim, nasuprot Siroko rasprostranjenom shvatanju da je engleski neprikosnoveno
"jezik Interneta" treba ukazati da se na drugom i tre¢em mestu nalaze govornici kineskog i japanskog
jezika.

Zemlja porekla web-prezentacije odnosi se na geografsku lokaciju organizacije, pojedinca ili pojedinaca
koji su je postavili i odrzavaju je. Ovo odredenje nema nikakve veze sa fizickom lokacijom serverana
kome se sajt hostuje. Distribucija sajtova na svetskoj mrezi, prema zemlji porekla, izgleda ovako:
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Slika 3. Procentualna zastuplkjenost veb sajtova na Internetu prema zemlji porekla veb prezentacije

U istraZzivanju OCLC-a, interesantna je analiza zastupljenosti jezika u kojima je formulisan tekstualni
sadrzZaj sajtova. Rezultate do kojih su dosli eksperti ove organizacije ne¢emo predstavljati vizuelno, posto
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cifre u ovom slucaju govore same za sebe: ¢ak 72% sajtova ne svetskoj mreZi je na engleskom jeziku,
sledi nemacki sa 7%, japanski sa 6%, Spanski i francuski sa po 3%. Znadi, za razliku od zakljucka do kojeg
smo dosli u analizi distribucije pristupa Internetu u svetu, gde se pokazalo da su korisnici Interneta tek u
36.5% govornici engleskog jezika, vidimo ovde da engleski ipak jeste jezik Interneta.

Engleski jezik, kao Sto smo videli, nametnuo se kao ubedljivo vodedi jezik kojim sepredstavlja sadrzaj na
svetskoj mreZi. Medutim, podaci o broju korisnika Interneta prema tome koji je njihov maternji jezik
pokazuju da dominacija govornika engleskog nije apsolutna. Opet, imamo i podatke koji ukazuju na to
broj web-prezentacija prema zemlji pripadnosti ne prati distribuciju korisnikalnterneta prema
maternjem jeziku. Na Sta ukazuje ovo Cinjenicko stanje stvari?

Koje su moguce posledice ovih nesrazmernih odnosa po bududi razvoj? Pre svega, osnovni antagonizam
koji se namece je onaj izmedu broja korisnika/govornika/sajtova engleskog, kineskog i japanskog jezika.
S obzirom na prirastaj u broju korisnika koji beleZi Kina, kao i na stratesku poziciju ove zemlje kao
globalnog igraca, osnovna napetost u razvoju informacionog drustva ¢e pocivati na relacijama SAD -
Kina. Kina, s jedne strane, ima sva prava da se oseca kulturno ugrozenom: njeni korisnici protestuju zbog
ukidanja pristupa pretraZivacu Google, koji ih, prema navedenim podacima, nece odvesti na veliki broj
stranica na kineskom jeziku. Pitanje je zasto razvoj web-prezentacija na kineskom jeziku zaostaje za
brojem prezentacija na drugim jezicima. Pre svega, mozemo da predpostavimo da se radi o efektima
ekonomske prirode: tadasnjih 160 miliona korisnika Interneta u SAD predstavljaju daleko zanimljivije
trziSte i po broju i po plateznoj modi, Sto predstavlja stimulaciju za razvoj najrazlicitijih ecommerce
inicijativa ne mrezi. Dalje, ne treba ispustati iz vida ni ¢injenicu da se veliki broj javnih web-prezentacija
razvija dvojezicno kako bi bile znacajne za vedi broj korisnika, kao i to da je drugi jezik u takvim
sluc¢ajevima skoro uvek engleski. Trenutno stanje na Internetu je takvo da bez dobrog poznavanja
engleskog jezika korisnik moZe da iskoristi zapravo veoma mali deo mogucénosti koje mreza pruza.

Pitanje zastupljenosti razli¢itih kultura na Internetu je zanimljivo jer tek sagledano iz vise perspektiva
pruza "the big picture" globalizacije: s jedne strane, dominacija jednog svetskog jezika nad ostalima je
skoro pa neophodna u procesu kao $to je globalizacija, s druge strane, pitanje je koliko se vrednosti
pojedinacnih kultura gube u toj dominaciji, i tre¢e, mozda najvaznije za sve nas, je to Sto ubrzani trend
razvoja mreze diktira tajming bitnih odluka vezanih za ovu problematiku.
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Virtuelne zajednice

1. Pojam

Virtuelna zajednica, e-zajednica ili online zajednica je grupa ljudi koji prvenstveno medusobno deluju
putem komunikacionih posrednika poput novinskih brosura, telefona, elektronske poste, drustvenih
mreza (drustveni networking) ili poruka u realnom vremenu radije nego licem u lice, za drustvene,
strucne, obrazovne ili druge svrhe. Ako je mehanizam racunarska mreza, naziva se online zajednicom.
Virtuelne i online zajednice su takode postale dopunski oblik komunikacije izmedu ljudi koji se
medusobno poznaju prvenstveno u stvarnom Zivotu.

Virtuelne zajednice Rheingold definise kao "kulturalne skupine koje nastaju onda kada se dovoljno ljudi
dovoljno ¢esto susrece u sajber-prostoru."(Rheingold,1993)

Slicna je i definicija Alana Kazleva:"Digitalna zajednica se formira kada se grupa ljudi prikljucuje na isti
kanal kako bi cetovali jedni sa drugima."(Kazlev,1997)

Razlika izmedu ovih definicija je u tome S$to se u prvoj govori o susretu korisnika u sajber-prostoru, a u
drugoj o susretu u cet-kanalima. Virtuelne zajednice, kao Sto Rheingoldova definicija objasnjava, nastaju
drustvenom interakcijom ljudi u celokupnom sajber-prostoru. Zajednice nastale u razli¢itim segmentima
sajber-prostora u ponecemu se razlikuju, ali su njihove osnovne karakteristike, one koje ih razlikuju od
realnih zajednica, iste.

Neki od najranijih oblika web stranica mreznih 1.0 virtualnih zajednica ukljucivale su Theglobe.com
(1994), Geocities (1994) and Tripod (1995). Ove rane zajednice su bile usmerene na zblizavanje ljudi radi
medusobnog delovanja jednih s drugima kroz sobe za Cetovanje i deljenje li¢nih informacija i ideja za
bilo koju temu preko alata za objavljivanje na licnoj pocetnoj stranici koji su prethodnici blogova i
fenomena drustvenog networkinga. Talas Web 2.0 online zajednica je stigao na pocetku 2000. i u osnovi
obelezen virtuelnim zajednicama kao Sto su Flickr, Facebook i Del.icio.us. Iz tehnicke prespektive,
softverski alati vrve u stvaranju i negovanju tih zajednica ukljucujuc¢i Yahoo Groups, Google Groups,
LISTSERV, Microsoft Sharepoint and Lotus Connections.

2. Vrste virtuelnih zajednica

Podela virtuelnih zajednica moZe se izvrsSiti prema velikom broju razlicitih kriterijuma. Jedna od
generalnih podela virtuelnih zajednica je one koje svojim c¢lanovima omogucdavaju komunikaciju u
realnom vremenu (chat servisi) i one u kojima se komunikacija izmedu ¢lanova ne odvija u realnom
vremenu (primer forumi)

Virtuelne zajednice mogu biti trajnog i privremenog karaktera. Nastajanje privremenih virtuelnih
zajednica najcesce je vezano za specifian problem u vezi sa kojim se korisnici okupljaju, koristeéi Mrezu
prvenstveno za distribuiranje informacija u vezi sa problemom i koordiniranje akcija za njegovo
reSavanje.

Ovakve grupe uglavnom prestaju da postoje nakon Sto problem koji je inicirao njihovo formiranje bude
razreSen, bilo pozitivno ili negativno. Medu najstarije i najpoznatije zajednice ovakve vrste spadaju
onlajn grupe nastale kao reakcija na slucajeve Lotus Market (1991. godine) i The Clipper Chip (1993.).
Oba slucaja bila su vezana za pitanje sajber-privatnost, odnosno za pokusaje korisnika da kroz zajednicku
akciju odbrane prava koja su smatrali ugrozenim.

U prvom slucaju zajednica je prestala da postoji nakon Sto je problematic¢ni Lotus Market prozvod bio
povucen iz upotrebe, dok su u drugom slucaju zajednicke aktivnosti zavrsene uprkos tome sto je njihov
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rezultat bio neuspesan (tadasnji 10 predsednik SAD Bill Clinton odobrio je koris¢enje Clipper Chip-a,
uprkos snaznom protivljenju boraca za zastitu kompjuterske privatnosti).

Laura Gurak naglasava da su u oba slucaja onlajn zajednice pocele da se formiraju veoma brzo, u roku od
24 sata nakon identifikovanja problema, kao i da je i u jednom i u drugom slucaju snazan osecaj
zajedniStva bio razvijen.

Generalna podela virtuelnih zajednica moZe se izvrsiti na sledeci nacin:

® newsgroups

e Bulletin Board System, ili BBS je kompjuterski sistem na kome radi program koji omogucava
udaljenim korisnicima da se poveZu i prijave na sistem koris¢enjem terminal programa. Prvobitni
BBS-ovi su imali pristup samo preko telefonske linije uz koris¢enje modema. Ovi sistemi su pretece
danasnjih web foruma

Blog

Webcomics

Virtual world city — second life

Instant messaging (IM)

Massively multiplayer online role-playing game (MMORPG) — world of warcraft — 11.5 miliona
registrovanih korisnika u decembru 2008. godine

MoSoSo, je akronim za Mobile Social Software

e P2P mrezZe — Limewire, Napster — file sharing

e Drustvne mreze

3. Fluidnost virtuelnog identiteta

Kao bitnu karakteristiku on-lajn drustvenih grupa treba izdvoijiti fluidnost virtuelnog identiteta njihovih
¢lanova. Ucesnici u kompjuterskoj komunikaciji "sakriveni" su iza svojih racunara, usled cega sve
informacije o sagovorniku, ukljucujuci i one osnovne, u realnom Zivotu lako uocljive (pol, starost, rasa)
mogu biti dobijene jedino od sagovornika i ne mogu biti proverene. U sajber-svetu Covek je ono Sto o
sebi isprica, te ovaj svet omogucéava upustanje u "igre identiteta". Virtuelni indentitet se moZe ne samo
slobodno kreirati, ve¢ i neprestano menjati. Prijavljivanje pod novim nadimkom omogucava da se stvori
virtuelni identitet potpuno drugadiji od prethodnog. Niko od ucesnika u ¢etu pri tom ne moZe znati da se
iza razli¢itih nadimaka "krije" ista licnost. Medutim, istraZivanja pokazuju da se nevidljivost
kompjuterske komunikacije retko zloupotrebljava drasticnim "korekcijama" identiteta, vec je cesce to
prikazivanje u "boljem svetlu".

U virtuelnim zajednicama kao i u realnim kontakt najbrze i najlakSe uspostavljaju ekstrovertne osobe.
Biti primecen u Cetu prilicno je jednostavno - dovoljno je slati poruke koje na neki nacin privlace paznju.
Biti primecéen, medutim, ne znadi i biti prihvaéen. Prvi uslov za "uclanjivanje" u odredenu virtuelnu
zajednicu je dovoljno cesto posecivanje Cet-kanala u kome ona postoji, dok dalji intenzitet i kvalitet
komunikacije zavisi od licne inicijative.

4. Zivotni ciklus élanova virtuelne zajednice

Zivotni ciklus €anova online zajednice je predlozila Amy Jo Kim (2000). Ona tvrdi da ¢lanovi virtuelne
zajednice zapocinju svoj Zivot u zajednici kao posetilac ili u konverzaciji ili video okupljanju, korisnik koji
ne ucestvuje u raspravi. Nakon probijanja barijere, ljudi postaju pridoslice i ucestvuju u Zivotu zajednice.
Nakon doprinosenja u odredenom vremenskom periodu, postaju redovni ¢lanovi. Ako se probiju kroz
drugu barijeru, postaju vode, i jednom kada doprinose zajednici nakon nekog vremena postaju
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staresine. Ovaj Zivotni ciklus se mozZe primjeniti na mnoge virtualne zajednice, forume, chat servise i
wiki-bazirane zajednice poput Wikipedie.

Slican model mozZe biti pronaden u delima Lave & Wengera koji ilustruje ciklus kako korisnici postaju
ukljuéeni unutar virtualnih zajednica. Oni predlazu 5 faza Zivotnog ciklusa ¢lanova virtuelne zajednice:
(objasni na primeru foruma)

1. Posetilac— Posmatra zajednicu i prati sadrZaje

2. Pridoslica — pocinje se ukljucivati u zajednicu. Pocinje davati sadrZaj. Probno pocinje interakciju u par
rasprava.

3. Redovan ¢lan - Potpuno odan ¢lan zajednice. Konstantno dodaje rasprave i sadrzaj zajednici.
Medusobno deluje sa drugim korisnicima.

4. Voda - voda, Prepoznat u granicama zajednice kao ucesnik veteran. Zajednica veoma ceni njegovo
misljenje i uzima ga u obazir.

5. StrareSina — Napusta zajednicu iz razlicitih razloga: promena interesovanja, zajednica napreduje u
smeru sa kojim se on ne slaze, nedostatak vremenaii sl.

5. Pravila ponasanja u okviru virtuelnih zajednica

U sajber-zajednicama ustanovljena su odredena pravila koja je potrebno postovati, Sto je joS jedan od
elemenata medusobne razli¢itosti ovih grupa. Pravila najées¢e podrazumevaju zabranu: vulgarnog
izraZavanja; rasne, verske, polne i drugih vrsta diskriminacije; vredanja ostalih ucesnika virtuelne
zajednice; "preplavljivanja" ekrana porukama. Osim ovih osnovnih pravila koja postoje na vecini kanala
Cesto se uspostavljaju i specificna. Njihove odlike zavise od karaktera zajednice - logi¢no je da ce se
pravila "Hris¢anskog" kanala razlikovati od onih uspostavljenih u "Hot Hous-u". Postoje i zajednice Cije je
pravilo da nema pravila.

Za obezbedivanje poStovanja uspostavljenih pravila i nadgledanje i sankcionisanje ponasanja u
virtuelnim zajednicama obi¢no su zaduZene dve vrste kontrolora: supervizori - zaposleni u sistemu i
"policajci" - volonteri iz redova korisnika. Ponuda za obavljanje uloge "policajca" uglavnhom se smatra
¢ascu. Korisniku koji krsi pravila kontrolori najpre upucuju opomene, a zatim ga, ukoliko se na te
opomene oglusi, iskljucuju iz zajednice. U drasti¢nim sluc¢ajevima ovo iskljucenje je trajno.

Osim ovih sistemskih pravila postoje i ona koja uspostavljaju sami korisnici, pripadnici sajber-zajednica.
To su nepisana pravila koja kao i formalna mogu varirati od zajednice do zajednice. Skup tih nepisanih i
neformalnih pravila predstavlja specificnu etiku kompjuterske mreze i najces¢e se tako i naziva -
"netikecija". Jedan od primera ponasanja po pravilima "netikecije" je da se na mreZi ne upotrebljava
kompjuterski nadimak drugog korisnika. Istrazivanje Haye Becher-Israeli (Israeli,1995) pokazalo je da
iako se korisnicko ime moZe menjati veoma lako i neograniceni broj puta vecina korisnika to ne cini, vec
upotrebljava samojedno, uvek isto, sto se tumaci kao teZnja za stvaranjem stalnog i prepoznatljivog
virtuelnogidentiteta. "Nadimci postaju deo nase li¢nosti i reputacije u kompjuterskoj zajednici." (Ibid.:14)
Upravo zbog Cinjenice da je u virtuelnoj zajednici kompjuterski nadimak nosilac identiteta | reputacije
korisnika, veéina Clanova pridrzava se pravila po kome je nadimak vlasnistvo korisnika koji ga
upotrebljava. Cest je slu¢aj da zajednica osudi "kradljivca" necijeg nadimka | da "pravog vlasnika"
obavesti o tome da se neko sluzio njegovim imenom.

6. Jezik virtuelnih zajednica

Znacajna distinktivna karakteristika sajber-kulture u odnosu na realnu, ali i jedan od elemenata
razlikovanja zajednica unutar sajber-prostora jeste jezik kompjuterske komunikacije.
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Osnovni elementi tog jezika su skradenice i oznake za osedanja. Skracenice su neizostavni deo svih
Cetova, a nastaju iz potrebe da se ovaj tekstualni razgovor po brzini Sto vise priblizi govornom.

Pocetnicima u on-lajn komunikaciji moZe biti tesko da se ukljuce u takvu vrstu razgovora i da dok ne
ovladaju jezikom uopste shvate Sta im neko "govori". lako su skracenice koje se koriste u on-lajn
komunikaciji uglavhom standardizovane, one mogu i znatno varirati od zajednice do zajednice, Sto
korisnicima naviklim na skraéenice jednog Ceta oteZava sporazumevanje pri prelasku u drugi.

Sastavni deo on-lajn jezika su i oznake za osecanja (engl. emoticons). U tekstualnoj kompjuterskoj
komunikacije emocije se ne mogu izraziti nikako drugacije osim recima ili znakovima, te su oznake za
osecanja nacin prenosSenja emocija u tekst. Koristeé¢i znakove koji postoje na tastaturi, ucesnici u
kompjuterskoj komunikaciji stvaraju vizuelne izraze osecanja. Poznate oznake ove vrste su "smajl" :)
oznaka za radost | "kontrasmajl" :( oznaka za tugu.

Primer skracenica u online komunikaciji:
LOL — Loughing Out Loud

OMG - Oh My God

rofl - Rolling On the Floor Laughing
2moro — tomorrow

2nite — tonight

BRB — be right back

L8R — later

MHOTY — My Hat's Off To You

POV — Point of view

7. Kritike virtuelnih zajednica

Virtuelne drustvene grupe McClellan naziva pseudozajednicama, tvrde¢i da one stvaraju iluziju
socijalnog povezivanja (Fenerback i Thompson,1995).

Pripadnici organizacije "Critical Art Ensemble" (CAE) smatraju sajber-zajednice marketinskim trikom
kompjuterskih korporacija (CAE,1995). Prepoznajuéi otudenost ljudi u savremenom svetu, korporacije
poput IBM ili "Microsofta" zloupotrebile su neodredenost pojma "zajednica" i svojim korisnicima
ponudile virtuelne zajednice kao "lek", smatraju pripadici CAE.

Medutim, "to Sto neko Zeli da ostane u kudi ili kancelariji i ljudski kontakt odbaci zarad iskustva
tekstualne komunikacije moZze samo biti simptom narastajuceg otudenja, a ne lek protiv njega", kazu
¢lanovi ove organizacije (CAE,1995). Grupa naucnika sa Carnegie Mellon Univerziteta (Kraut i drugi,1998)
na osnovu svog proucavanja kompjuterske drustvene interakcije zakljuCuje da se u sajber-svetu socijalni
odnosi retko ostvaruju i da oni koji su uspostavljeni spadaju u grupu slabih drustvenih veza.

Ovi autori isticu da je svega nekoliko od 169 ispitanika obuhvacenih njihovim istraZivanjem uspostavilo
na mrezi drustvene odnose, a kao primer navode da je kontakt koji je jedna od njihovih ispitanica
uspostavila podrazumevao razmenjivanje uzoraka za rukavice na on-lajn kanalu za Strikanje, dok je jedan
ispitanik posredstvom mreZe razmenjivao viceve.
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Nasuprot tome, rezultati istrazivanja Malcolma Parksa i Cory Floyda pokazuju da je uspostavljanje li¢nih
odnosa posredstvom Interneta cCesto - 60,7 odsto od 167 njihovih ispitanikaostvarilo je na mrezi
personalne odnose (Parks i Floyd,1996).

Takode suprotno naucnicima sa Carnegie Mellon Univerziteta, Howard Rheingold o vezama
uspostavljenim on-lajn govori kao o dubokim drustvenim odnosima.

"Jedan sam od mnogih", kaze ovaj autor, "koji su svojim prilozima sakupili hiljade dolara za on-lajn
prijatelja ciji se sin borio protiv leukemije i za drugog on-lajn prijatelja koji se oporavljao nakon operacije
raka, kao i za prijateljicu kojoj je bolest otezala rad i kretanje u nezdravom stanu. To nije bio samo novac.
Ljudi su donosili obroke. Kuvali i Cistili. Pomagali u pakovaniju i selidbi."(Rheingold,1993)

Rheingold istice da se ¢lanovi virtuelnih zajednica susre¢u on-lajn kako bi radili sve ono $to ljudi inace
rade kada su zajedno, u fizickom svetu, i dodaje da je jedina, premda ocigledna, razlika u tome sto
¢lanovi onlajn zajednica komuniciraju pomocu reci na kompjuterskim ekranima.

U sajber-zajednicama, kaze Rheingold, ljudi ¢askaju i svadaju se, razmenjuju informacije, prave planove,
ogovaraju, zaljubljuju se, flertuju, sticu i gube prijatelje, itd. Ovaj autor, medutim, naglasava da je na
mrezi video i ponasanje koje obeshrabruje, odnosno da je bio svedok i meta zlobnih promena licnosti.

Mogucnost uspostavljanja iskrenih meduljudskih odnosa na mrezi Rheingold dovodi u pitanje upravo u
vezi sa ovim problemom, ali konstatuje da lazi i prevare nisu specificnost Interneta, veé¢ kompjuterska
komunikacija samo nudi nove nacine prevare.

Pristalice virtuelnih zajednica, ukljucujuéi i Rheingolda, smatraju da "nevidljivost” kompjuterske
komunikacije omogucava prevazilaZenje rasnih, polnih ili generacijskih razlika,éime se, uz evidentno
prevladavanje geografske udaljenosti, stvaraju mogucnosti za Sire povezivanje vecéeg broja ljudi.

Medu apologetima sajber-kulture mogu se Cuti i ideje o tome da ¢e posredstvom Interneta biti stvorena
globalna svetska zajednica koje ¢e po demokrati¢nosti | slobodoumlju biti naprednija od bilo kog realnog
drustva. Takve ideje izraZene su u poznatoj "Deklaraciji o nezavisnosti sajberspejsa”, ¢iji autor, John
Perry Barlow, kaze:

"Mi stvaramo svet u koji svi mogu uci bez privilegije ili predrasuda prema rasi, ekonomskoj moci, vojnoj
sili, ili mestu rodenja. Mi stvaramo svet u kome bilo ko, bilo gde moze izraziti svoja uverenja, bez obzira
na to koliko su jedinstvena, bez straha da ce biti prisiljen na ¢utanje ili povinovanje."

8. Drustvene mreze-drustveni fenomen

Covek kao jedinka ne moZe sam opstati na planeti. Ta ¢injenica tera nas da tragamo za prijateljima.
Svako od nas Zeli da bude socijalno prihvaéen, Zeli da ga neko saslusa i da sa nekim deli sre¢ne i tuzne
trenutke. DruZenje, sticanje novih poznanstava u 21. veku, zahvaljujuci internetu, nikada nije bilo
jednostavnije i brze. Cak iako ste stidljiva i introvertna osoba, to znate samo vi, ali ne i neko sa druge
strane ekrana i to je jedna od glavnih prednosti drustvenih mreza.

Drustvene mreZe, izmenile su nacin na koji razgovaramo, Cestitamo rodendane, biramo partnere ili
politicare za koje éemo glasati, smatraju sociolozi. Njihovu privlacnost je lako objasniti. U svetu u kojem
se Zivi brzo, komunikacija je svedena na brze poruke, a neposredni ljudski kontakt zamenjen je
porukama na ekranu. To, ipak, nije uvek losa stvar, jer je bilo kakva komunikacija bolja od — nikakve,
smatraju sociolozi.

Pre nekoliko godina, tacnije 2002. i 2004. godine, nastale su trenutno najpoznatije i najpopularnije
drustvene mreze - MySpace i Facebook. Redovni korisnici globalne mrezZe, iznenadujuée brzo su
prihvatili nacin funkcionisanja ovih sajtova, i drustvenih mreza uopste. Najbolja potvrda je Cinjenica da je
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Facebook stigao do milionskog broja ¢lanova za manje od godinu dana, a danas oko 200 miliona ljudi
ima profil na ovom sajtu! Socijalne mreZe svakog dana beleZe rast, a samo tokom prosle godine Twitter
je zabeleZio rast od 664 odsto.

Drustvene mreZe sve su popularniji nacin za komunikaciju putem interneta, i u sve ve¢oj meri zamenjuju
pisanje imejlova. Americka kompanija Nielsen obavila je istraZzivanje na ovu temu, a rezultati govore da
67 odsto korisnika interneta redovno posecduje drustvene mreze, dok redovnu razmenu imejlova ima
65,1 odsto njih.

Otvorenost standarda su problemi koji potencijalno mogu kociti razvoj ovih servisa i preuzimanje
primata nad klasi¢cnim imejl porukama. Ukoliko Zelimo na jednom mestu povezati sve kontakte sa
razli¢itih mreZa, kao Sto mejlove moZete razmenjivati sa korisnicima razlicitih servisa (yahoo, gmail,
hotmail i drugi) i budemo bolje i brze obavesteni, neki protokoli bi morali biti standardizovani, $to sada
nije slucaj. Socijalne mreze su novi oblik komunikacije, one su nesto vise, bolje i jednostavnije nego
elektronska posta, smatra jedan od dizajnera Gmail-a.

Pored najvedih, svima poznatih globalnih drustvenih mreza, javljaju se i manje mreZe lokalnog ili
nacionalnog karaktera. Takve su one koje u osnovi imaju muzicke sadrzaje kao sto je last.fm; namenjene
odrzavanju poslovnih kontakata kao $to je Linkedln; one koje nisu usko profilisane, do onih namenjenih
iskljucivo objavljivanju kratkih poruka, gde korisnici piSu o ¢emu trenutno misle, Sta rade ili osecaju.

Compete.com blog u februaru ove godine rangirao je Twitter na trecu poziciju najpopularnijih svetskih
drustvenih mreza, posle Facebook-a i Myspace-a, sa oko Sest miliona jedinstvenih poseta mesecno.
Facebook, kojeg, prema istrazivanju kompanije Nielsen, koristi tri od deset korisnika interneta.

Sve popularniji je i Friendfeed, svojevrsni agregator, koji nalik klasicnim RSS c¢ita¢ima, objedinjuje
aktivnosti kontakata sa razliCitih drustvenih mrezZa, blogova i mikro-blogova. Putem ovog nacina
komunikacije korisnik, bez posebnog adresiranja odredenom ili odredenim prijateljima sa liste, salje
poruku ili obavestenje svima. Prednost nad slanjem mejlova neki vide u tome da ranije slanjem imejla
nekoj osobi, nisu bili potpuno sigurni u to da osobu zanima ono o ¢emu joj piSemo, ovako ono $to Zelimo
- objavimo svima, a oni kojima to bude zanimljivo sami ¢e se javiti. | starosna struktura korisnika
drustvenih mrezZa se menija, pa je viSe ne Cine uglavnom miladi, ve¢ im se prikljucuje i starija populacija, a
masovna upotreba je posebno zabeleZzena medu osobama starosti izmedu 35 do 49 godina.

9. Facebook

Facebook je najveca i najpopularnija drustvena mreZa. Sa svojih 200 miliona korisnika, bio bi Sesta
drZava po broju stanovnika na planeti. Veéinu ¢ine oni sa manje od 30 godina, mada se demografija
ubrzano menja u korist ¢ak i duplo starijih.

Facebook je nastao pre pet godina kada ga je, tada 19-godisnji student Mark Zukerberg, sada glavni
izvrsni rukovodilac najposecenijeg drustvenog sajta na svetu, formirao zajedno sa joS dva studenta s
univerziteta Harvard, kako bi mogao da kontaktira sa svojim prijateljima. Nazvao ga je Facebook, po
godisnjaku koji je dobijao svaki bruco$ na univerzitetu. Pet godina kasnije, Zukerberg je najmladi
milijarder na svetu, a Facebook globalni fenomen. Facebook ima sediste u Palu Altu, u Kaliforniji, oko
800 zaposlenih i prednjaci nad svojim glavnim konkurentom, MySpace-om, povecavsi posecenost u
2008. godini za 127 odsto, objavile su svetske novinske agencije. Otkako je zapoceo pohod, Facebook
stalno unapreduje svoje mogucnosti. Od rudimentarnih foto-albuma, medusobnog druZenja korisnika,
ostavljanja poruka i slicnih osnovnih moguénosti, Facebook je prerastao u impresivnu platformu koja
korisnicima nudi nebrojene mogucnosti i iz meseca u mesec rusi vlastite rekorde posecenosti. U Srbiji
ima oko 800.000 ljudi sa profilom na drustvenoj mrezi Facebook, od kojih su 51,5 odsto muskarci, a 48,5
odsto Zene, pokazalo je istrazivanje bloga “adriatalk.com”...
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Najvedi broj korisnika Facebook-a u Srbiji, ¢ak 72,63 odsto, je starosti izmedu 18 i 35 godina.

Pojavom socijalnih mreza i njihovim sve brZzim razvojem, menjaju se i ustaljeni nacini poslovnih modela.
Socijalne mrezZe su idealne platforme za izgradnju i vodenje pozitivne online PR strategije i “word of
mouth” marketinga. Na razli¢itim lokacijama okupljaju se milioni medusobno povezanih surfera,
potencijalnih klijenata, partnera, kupaca, potrosaca, pa i konkurenata. Upravo ove grupe, ovako
fokusirane, Cine gotovo idealan cilj za armiju marketera, advertajzera, i idelano polje za izvodenje
sofisticiranih komunikacijskih aktivnosti.

Jos jedno zanimljivo istrazivanje sa Nortwestern Univerziteta pokazuje da se korisnici interneta odlucuju
za razli¢ite drustvene mrezZe, u zavisnosti od svoje rase, etnickog porekla i obrazovanja roditelja.
Pokazalo se da vecina studenata bele rase komunicira preko Facebooka, dok azijski i azijsko americki
studenti uglavnom koriste drustvene mreZe Xanga i Frendster. Studenti hispano porekla uglavhom
koriste MySpace. Ista studija pokazuje da roditelji korisnika Facebook-a uglavnom imaju diplome koledza
dok roditelji korisnika MySpace-a imaju niZi stepen obrazovanja.

10. Razvoj drustvenih mreza u Srbiji

Kada govorimo o drustvenim mrezama u Srbiji, one postaju sve popularnije, neke od najrazvijenijih su
Furka (www.furka.com) i Karike (www.karike.com) Tesko je definisati kada su se pojavile prve ovakve
mreze kod nas, posto se neki sajtovi koji postoje duZi niz godina sada deklariSu kao drustvene mreze.
Pionirske poduhvate u Srbiji na ovom polju su izvrsili Ellecta, sa projektom www.bleya.com (danas vise
ne postoji), i Infostud sa sajtom zujanje.com. Ovi sajtovi i pored koncepta slicnog tada popularnom
MySpace-u nisu uspeli previse da zaZive i ozbiljniji rast drustvenih mreZa pocinje sa dolaskom Furke i
Karika koji se danas nalaze medu 20 najposecenijih sajtova u Srbiji.

Sa druge strane postoje forumi, koji najvise sluze za savetovanje, informisanje, trazenje odgovora na
razli¢ita pitanja, od toga gde da nesto kupite, kako da sami popravite nesto ili resite emtivne probleme.
O tome je ipak lakSe govoriti na maternjem jeziku, pa se smatra da je za razvoj domacih foruma i onlajn
zajednica presudno upravo postojanje kvalitetnog sadrZaja na srpskom jeziku. Klju¢ posecenosti je
sadrzaj. Cinjenica da gotovo svako moZe naéi ono $to ga zanima ako se samo malo potrudi. Ljudi
uglavnom kada nadu ono Sto im treba pogledaju i Sta jos forum nudi, i odredeni broj njih odluci da
ostane duZe, da se aktivno ukljuci u rad zajednice i doprinese njenom daljem razvoju.

Drustvene mreZe u Srbiji prilagodavaju se ogranicenjima koje imaju sami korisnici — u pitanju je pre
svega spora internet veza, jer veliki broj korisnika koristi dial up. Ipak, ovi sajtovi se trude da priblize
mladima internet, pokaZu im razli¢ite mogucénosti koje on nudi i daju im razloga da ga koriste. Nebojsa
Radovi¢ smatra da konceptualno, domadi sajtovi ne zaostaju mnogo za stranima i da se trude da
mladima koris¢enje Interneta, onakvog kakav je u Srbiji ucine zabavnim i uz to omogucée da upoznaju
ljude sli¢nih interesovanja, izraze svoju kreativnost ili imaju svoju galeriju online.

11. Nedostaci drustvenih mreza i potencijalne opasnosti

Problem moZe da nastane kada se pretera sa provedenim vremenom na ovim sajtovima. Vrlo lako se
adoloscenti ,navuku” na drustvene mrezZe, pa postanu zavisni od pregledavanja svojih i tudih profila i
komentara. Profesor Tim Pajcil, strucnjak za prokrastinaciju sa univerziteta Karlton u Otavi, upozorava da
ona dostiZe sasvim drugaciji nivo upotrebom Facebook-a i MySpace-a, koji su idealni mesta za gubljenje
vremena. Naime, radi se o svima poznatom problemu odlaganja obaveza za kasnije, $to moZe izazvati
stres, osecdanje krivice, gubitak licne produktivnosti i negodovanje drugih zbog neispunjavanja
odgovornosti i obaveza. Usled preterane zavisnosti od ,second life-a“ dolazi do sve duZih pauza tokom
ucenja, kao i do ucestalog gubitka koncentracije.
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Veoma su znacajne preporuke Europian Network and Information Security Agency (ENISA) u vezi
potencijalnih opasnosti drustvenih mreza:

Kreiranje digitalnih dosijea. Profili korisnika drustvenih mreza mogu se downloadovati i kreirati se
digitalni dosijei korisnika od strane zlonamernih korisnika.

Content-based Image Retrieval (CBIR) je nova tehnologija koja omogucava povezivanje bitnih
aspekata za identifikovanje korisnika (npr.boja zidova u sobi) kroz kreiranja velikih baza podataka u
kojima se nalaze podaci o korisnicima drustvenih mreza, ¢ime se povecava mogucnost lociranja
korisnika.

Problemi sa gasenjem profila. Korisnici koji Zele da zatvore svoje profile na drustvenim mrezama
Cesto se suocavaju sa gotovo nemogucéim brisanjem sekundarnih informacija povezanih sa njihovim
profilom kao Sto su komentari na drugim profilima

Porast spam-a, nezZeljenih poruka koje se propagiraju putem nekih drustvenih mreza
Porast phising-a

Koris¢enje reputacije poznatih licnosti kako bi se kreiranjem naloga na njihova imena iskoristili drugi
korisnici u smislu davanja poverljivih informacija, novc¢ane koristi i sl.

Cyberstalking (proganjanje osoba u sajber prostoru) je u porastu na drustvenih mrezama. lzvrsilac
koristi email, instant messaging i drustvene mreZe da bi nekoga progonio u sajber prostoru.
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Evolucija jezika: Od rukopisa do
Interneta
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Evolucija jezika: Od rukopisa do Interneta

1. Od rukopisa do Interneta

Jezik se neprestano menja. Jedne promene traju vekovima, a druge pak samo nekoliko godina, Sto se
danas najjasnije vidi kroz jezik koji koriste mladi. Na jezik utice mnogo faktora: klasa, drustvo, razvoj
nauke i politicke okolnosti. Ipak, jedan od glavnih faktora su mediji. Od prvih zapisa pa do danasnjeg
internet jezika, mediji su imali kljuéni uticaj na jezik.

U ovom delu dacemo pregled promena u jeziku koje su uslovili mediji od 8. pa do 21. veka. Krenuéemo
od prvih anglo-saksonskih zapisa, preko prve stampane knjige, prvih magazina, radija i televizije pa do
interneta, i dacemo jasan uvid u to kako su razli¢ite forme medija menjale i oblikovale engleski jezik.

2. Nastanak i posedovanje rukopisa

Rukopisi su ispisivani na svinjskoj, teleéoj ili kozjoj kozi. KoZa je morala biti
dobro pripremljena pre nego Sto se iskoristi kao stranica za rukopis, a ta
priprema je podrazumevala razvlacenje, brijanje i obradu koZe kroz veoma
dug i komplikovan proces. Kao proizvod ovog procesa dobijao se tanak list ili
koZica na kojoj se moglo pisati. Rukopis se sastojao od nekoliko skupova na
poseban nacin povezanih papira - papiri su bili labavo vezani kako bi se

g DR TR AR ANE ) i I . . . . .
< R ¥ rukopis mogao lako razvezati i onda ponovo povezati pri kopiranju, tj.

I E%%E{E#ﬁﬂwmﬁu . prepisivanju. Ovo je nazalost i povecavalo $anse da se delovi rukopisa izgube.

e 1 (Herrington, 2004).

Tekstove su ispisivali pisari a priroda i namena tih tekstova je raznolika;
izmedu ostalog prepisivana su i dela Cicerona i Plinija (Brown, 2002). Ali,
najvise su se prepisivala, naravno, jevandelja. Monasi su obucavani da lepo ispisuju slova, a neki od njih
su bili i sjajni ilustratori. Rukopisi su ukrasavani slikama i ornamentima koji su bili uskladeni sa tekstom.

Razlozi za veliku vrednost rukopisa su ocigledni: s jedne strane bilo je izuzetno tesko napraviti stranice za
ispisivanje, a s druge, mastilo i boje za crtanje za tzv. iluminirane rukopise bili su veoma skupi. Ove skupe
rane knjige su bile dostupne jedino izuzetno bogatim ljudima, a u srednjem veku to su bili plemstvo i
svestenstvo. Cesto bi plemi¢ bio mecena (donator), $to je obavezno znatilo da je on platio izradu
rukopisa, ali ne i da ga je kupovao za sebe. Radije bi ga poklonio manastiru (Brown, 2002).

3. Pismenost

Ukoliko realno sagledamo ko je izradivao i posedovao rukopise, jasno je da oni nisu mogli da imaju veliki
uticaj na jezik. Rukopisi su bili dobro koje je bilo u posedu male grupe ljudi. Veéina ljudi nije umela ni da
¢ita ni da pise. Cak ni uéeni ljudi nisu umeli sve da &itaju i pisu, kako tvrdi Majkl Braun iz Britanske
biblioteke: "[...] u vreme kad je produkcija knjiga bila manuelna aktivnost, 'pismenost' nije nuzno
podrazumevala umenje pisanja; dela su mogla biti diktirana kompetentnim prepisivac¢ima i to ¢ak i od
strane najuglednijih ucenih ljudi srednjeg veka." (Brown, 2002). To ukazuje da ¢ak i u krugovima gde su
rukopisi bili Siroko distribuirani vlasnici rukopisa nisu nuzno znali i da ih citaju. Ova Cinjenica je zanimljiva
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s obzirom na to da smanjuje, po savremenim standardima, broj pismenih ljudi toga doba, ¢ime se
dodatno smanjuje i moguci uticaj rukopisa na tadasnji jezik.

4, Uticaj na jezik

Jezik na kojem su pisani rukopisi nije bio standardizovan. Cak su i pisari pisali na sopstvenom dijalektu s
obzirom na to da tada nije bilo ni govora o standardizaciji engleskog jezika. Tako je monah sa severa
Engleske pisao potpuno drugacije od monaha iz Kornvola. Sve dok nije izmisljena stampa, jezik nije bio
standardizovan (nije bilo potrebe za standardizacijom jezika). Jedna stvar je u vreme rukopisa ipak bila
standardizovana: upotreba velikih i malih slova. Generalno gledano, anglosaksonski rukopisi su bili pisani
malim slovima - minuscules, dok su velika slova - majuscules, bila rezervisana za "znacajne" reci. To su
svete rec¢i (homina sacra), one koje se odnose na Boga ili Bibliju. Ovo je vodilo i ka danasnjoj upotrebi
velikih slova. (Herrington, 2004).

Ipak, rukopisi nisu imali toliki uticaj na jezik koliki su imali na razvoj anglosaksonske kulture. Prelepo
iscrtani i ispisani rukopisi imali su uticaj na nacin na koji se u Engleskoj percipirala reletivno nova
hris¢anska crkva. Ovo je bio i glavni razlog zbog kojeg su tradicionalni ornamenti ili slike inkorporirani u
rukopise, Cineci tako da ljudi oseéaju kao da vec nesto znaju o jevandelju. Stara znanja o medicini,
astronomiji i kalendaru, koja su ranije prenosena usmeno (sa kolena na koleno), mogla su sada biti
saCuvana za buducnost. Razliciti faktori doveli su do visoko razvijene kulture u Britaniji.

5. Uticaj Stampe na engleski jezik

Izum Stamparske prese doveo je do znacajnijih promena u engleskom jeziku. Prvo ¢e biti izneta kratka
istorija poCetaka Stampe, a potom diskusija o0 njenom uticaju na engleski jezik.

5.1 Kratka istorija Stampe

Stampa je postojala i pre nego $to je Gutenberg $tampao svoju ¢uvenu
Bibliju. U Aziji i Evropi daske i plocCe su se koristile za Stampanje na
tkanini ili papiru. Slova su morala biti izrezbarena u drvetu, za sta je
trebalo dosta i vremena i para. Gutenberg je poznat kao izumitelj
Stamparske prese. Oko 1450. doSao je na ideju da upotrebi pokretne
modele. Pokretni modeli su bili koris¢eni u Kini joS od pocetka 11. veka,
ali su oni pravljeni od gline. Gutenberg je koristio metal za modele i
primenjivao ih je na drugaciji nacin. Godine 1455. u Majncu je Stampana

Gutenbergova Biblija. Gutenbergu je bilo potrebno dve godine da je
zavrsi (Gareth, 1997).

Vilijam Kakston se smatra prvim engleskim Stamparem. Roden je izmedu 1422. i 1424. u Kentu, a izmedu
1444. i 1449. odlazi u Briz. BriZ je tada bio bogat, trgovacki grad u Belgiji. Od 1462. do 1470. Kakston je
bio upravnik Engleskog sektora za trgovinske poslove. Negde u to vreme poceo je da prevodi "The
Recueyell of the Historyes of Troye" sa francuskog na engleski. Od 1471.do 1472. Ziveo je u Kelnu, gde je
izuCio Stamparski zanat. Iste godine se vrada u Briz i konstruiSe svoju Stamparsku presu. Na ovoj presi je i
Stampana prva knjiga u Engleskoj. (Hellinga 1999).
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Krajem 1475. ili poCetkom 1476. vratio se u Englesku u Vestminster, gde je i nastavio da se bavi
Stampom. Samo godinu dana kasnije Stampana je i prva knjiga na engleskom tlu. Kakston je bio vrlo
cenjen zbog paZljivog uredivanja izdanja i prevoda. Posto je znao strane jezike (danski, francuski,
latinski), sam je preveo mnoga dela. Tokom svog Zivota preveo je preko stotinu knjiga.

5.2 Uticaj Stampe na engleski jezik

Kad je Kakston poceo da se bavi Stampom u 15. veku, suoCio se sa Cinjenicom da jos uvek ne postoji
standardna forma engleskog jezika. To je bio kraj srednjoengleskog doba (Middle Englishperiod). Vec
oko 100 godina ranije francuski jezik je izgubio status prestiznog jezika.

Godine 1399. na engleski tron je dosao prvi kralj kojem je maternji jezik bio engleski - kralj Henri IV.
Izbacivanje francuskog jezika je bilo i iz politickih razloga: od 1337. Francuska i Engleska bile su u
Stogodidnjem ratu. Stavise, Engleskoj je bio i potreban jezik administrativne namene, koji je mogao da
razume svako, a ne samo uska elita (Culpeper 1997: 69). Latinski je koristen kao jezik nauke, ali i ovo
polje preuzima engleski jezik krajem srednjoengleskog doba (Schiltz, 2004).

Kakstonova Zelja za standardizacijom jezika imala je i ekonomsku pozadinu. Stampanje knjiga na
razli¢itim dijalektima bilo je skupo, tako da je morao da odabere dijalekt koji je lako mogao da razume
veliki broj ljudi, a istovremeno i da bude prestizan. Dijalekt koji je zadovoljavao oba uslova bio je istocni
midlandski (East Midland). Njime se govorilo u oblasti (trianglu) najuticajnijih gradova: Londona,
Oksforda i KembridZza. Ovaj novi standard je nazvan sudski standard (chancery standard). To je bila
varijanta koju su koristili pisari u sudu ili vladi.

Za uspostavljanje standarda engleskog jezika u 16. veku od vecéeg je znacaja pojava recnika, gramatika i
udzbenika za transkripciju. Mar$al Makluan (Marshall McLuhan) tvrdi: "Stampa je izmenila ne samo
spelovanje i gramatiku nego i akcenat jezika, a ucinila je da postoji i loSa gramatika " (McLuhan 1962).

lzum $tampane prese uticao je ne samo na engleski jezik nego i na drustvo u celini. Stamparska presa je
omogucila da se produkuje mnogo vedi broj knjiga i smanijila je cenu kopije. Vise ljudi je moglo da priusti
sebi knjigu. Citanje nije bilo vi$e ograni¢eno samo na svestenstvo i najvise drustvene slojeve. Krajem 15.
veka nepismenost je bila velika. NiZza cena knjiga povecala je broj pismenih medu nizim klasama i
Zenama (Schiltz, 2004).

5.3 Novine i Stampa

U 17. veku prvi put su objavljene novine u Engleskoj. Vikli njuz ( Weekly News) npr. pocele su ne bas
redovno da izlaze od 1662. a London gazet ( The London Gazette) prvi put je izasao 1666. Kasnije su
pocele da izlaze i novine u SAD. Boston njuzleter ( Boston Newsletter) prvi put je Stampan 1704. a
Njujork gazet ( The New-York Gazette) 1725. U poredenju sa razvojem Stampe u evropskim zemljama
progres u Britaniji i SAD je bio neuporedivo veci. Po Dejvidu Kristalu (David Crystal) osnovni razlog za ovu
razliku leZi u C¢injenici sa su se "u prvim decenijama 17. veka u nekoliko evropskih zemalja objavljivale
novine, ali cenzurisanje, porezi, ratovi i drugi sli¢ni razlozi nisu doveli do veceg razvoja" (Crystal 1997).
Takode i u Britaniji je cenzurisanje ogranic¢avalo sadrzaj Stampe sve do kraja 17. veka.

U 19. veku doslo je do mnogo dinamicnijeg razvoja novinske produkcije "zahvaljujuc¢i uvodenju nove
Stamparske tehnologije i novih metoda masovne proizvodnje i transporta" (Crystal 1997). Ove nove
metode proizvodnje dovele su do nastanka nezavisne Stampe posebno u SAD. Godine 1850. u SAD je
izlazilo 400 dnevnih novina, a do kraja 19. veka taj broj je bio blizu 2000. Sa uzdizanjem senzacionalistcke
Stampe zarade su rasle i uzdigla su se prava novinska carstva. Najpoznatije novine ove vrste u Britaniji
izasle su prvi put 1896: Dejli mejl (The Daily Mail). Od tog vremene Stampa na engleskom jeziku dominira
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na prodajnim mestima Sirom sveta. Time je engleski jezik ustanoveljen kao jezik vesti. Ovaj razvoj je
pojacan i "razvojem nacina na koji su se sakupljale vesti". (Crystal 1997). Pedesetih godina devetnaestog
veka glavne novinske agencije jacaju posebno nakon Sto je izumljen telegraf. Osnivanjem Njujork
asosiejted presa ( New York Associated Press) 1856. i Rojtersa (Reutersa) - koji je osnovao Paul Julijus
Rojter (Paul Julius Reuter) 1851. u Ahenu, a kasnije prebacio u London - "veliki broj informacija koji je bio
prenosen kroz telegrafske Zice su bile engleske" (Crystal 1997: 84). Kako su agencije bile sa engleskog
govornog podrucja, engleski postaje najznacajniji jezik za prikupljanje informacija u medunarodnoj
Stampi.

5.4 Jezik novina

Sledede pitanje se namece: koje su osobine jezika kojim se pisalo u novinama? Prema Dejvidu Kristalu
poseban stil jezika novina ne postoji. "Mediji su reflektovali sve aspekte ljudskog stanja i ucinili da
javnosti postane dostupan veliki broj stilova jezika, koji se ve¢ negde koriste - kako oni vezani za religiju,
politiku, nauku, literaturu, tako i oni koji ukazuju na razli¢ite aspekte konverzacije (npr. diskusija,
intervju, debate, argument, pismo)". (Crystal 1995)

Drugim recima, novine su prilagodavale svoj jezik temi koju su obradivale. Tako nau¢ni magazin kao sto
je Nesenel dZiografik ( The National Geographic) koristi naucni stil jezika.

Medutim, novine ne samo da su prilagodavale jezik temi nego i publici koju su Zeleli da privuku. Tako su
tabloidi kao Sto je San (The Sun) pisani jednostavnim jezikom sa istaknutim naslovima i velikim brojem
slika. San je namenjen radnickoj klasi i torijevcima, a ozbiljnije novine kao sto su Gardijan (Guardian) i
Tajms (Times) namenjene su levicarskim, srednjim slojevima drustva, laburistima. (Reah 1998). Slededi
navedeno, jezik kao i izgled novina odslikavaju drustvenu grupu kojoj su novine namenjene i koja ih Cita.

Slededi izneto, ne postoji nesto Sto moZemo nazvati tipicnim novinskim jezikom. Jezik koji se koristi u
Stampanim medijima je prilagoden citaocu i reflektuje vrednosti odredene kulture. Ove vrednosti, a
zajedno s njima i jezik, menjaju se tokom vremena. Tako se, takode, menja i jezik koji se koristi u
Stampanim medijima.

6. Emitovanje televizijskog i radio programa

Svi istraZivaci se slaZzu sa tvrdnjom da su danas mediji veoma uticajan Zanr. Npr. Milroj tvrdi da su mediji
uspesni u uvodenju inovacija i Sirenja novih idioma, ali televizija ne moZe da natera ljude da ih usvoje.
(Bauer 1994). Stavige, veliki broj ljudi usvaja nacin govora koji ¢uje na televiziji. Milroj u studiji koja se
bavi radnickom klasom u Severnoj Irskoj tvrdi da je govor Zena koje su Cesto kod kuce same blizZi
standardnom govoru nego govor Zena koje dosta vremena provode sa rodbinom. Te Zene koriste vise
lokalizama i nestandardnih varijanti govora (Romaine 2000). Stoga, jezik kojim se govori na TV-u ili radiju
ima uticaj na drustvo. Jezik koji je prisutan u medijima se koristi za prenosenje poruka. Ipak on se koristi
na drugaciji nacin nego u normalnoj konverzaciji licem u lice s
obzirom na to da ne postoji interakcija izmedu posiljaoca i primaoca
informacije. Tako recepijent nema priliku da prekine govor
posiljaoca.

6.1 Stvaranje BBC-ja (British Broadcasting Company)

Istorija britanskog TV i radio emitovanja zapocinje 1919. godine
eksperimentalnim programom. Godine 1922. Sest radijskih magnata i
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nekoliko drugih manjih kompanija formira BBC. Na pocetku je BBC imao monopol u emitovanju. Zarada
ove kompanije je bila relativno mala jer se uglavnom finansirala kroz novéane nadoknade za licence koje
su placali distributeri radija, kasnije televizije, a ne kroz oglasavanje. Prvo radio emitovanje bilo je 14.
novembra 1922. U narednom periodu program je bio poprilicno ogranicen izmedu ostalog i zbog
¢injenice da je vlada strogo kontrolisala BBC s ciljem sprecavanja bilo kakvog kontroverznog programa.
DZon Rit (John Reith) je bio prvi direktor BBC-ja. Njegov cilj je bio da emituje programe koji obrazuju,
informisu i zabavljaju slusaoce (Cain 1992). Godine 1927. BBC - Britanska radio-difuzna kompanija
(British Broadcasting Company) preimenovana je u Britansku radio-difuznu korporaciju (British
Broadcasting Corporation) . Posle izuma televizije BBC je bio odgovoran i za programe koje prikazuje na
ovom novom mediju. Samo je jedan televizijski kanal postojao u Britaniji do 1955. i samo tri radio servisa
1967. (Willis et al. 1992). Da bi dostigao danasnji status, BBC je pretrpeo mnoge promene koje se odnose
na program, politiku oglasavanja, monopol i uvodenje novih televizijskih i radio kanala (Willis et al.
1992).

6.2 Vestii jezik

Na TV-u kao i na radiju vesti su od posebnog znacaja. Na njih se gleda kao na Zanr koji je bitan za
uspostavljanje standarda jezika u medijima. Vesti su ozbiljan biznis kao i jezik koji se koristi u ovom Zanru
(Bell 1991). Suprotno vecini interakcija licem u lice, taj jezik ne proizvodi pojedinac iz medija nego u
procesu ucestvuje mnogo lica. Novinari, urednici i spikeri su samo deo produkcije same vesti (Bell
1991:33). Njihov posao je da se od razli¢itih fragmenata vesti kreira koherentan i razumljiv tekst. Jedan
od nacina koji se koristi u oko 20% BBC-jevog saopstavanja vesti je izvesStavanje (posredni govor). On se
koristi kao zamena ili dodatak za vanlingvisticu sitiaciju, npr. vizuelni efekat kakav imamo recimo u
intervjuima. Stavise, cilj je da se integri$e "medij kao spoljni izvor u formu koja odgovara ideoloskom
okviru institucije medija" (Leitner 1983). Ovo znaci da je BBC-jevo izveStavanje standardizovano tj.
izvestaj treba da odgovara odredenoj formi, zbog Cega se vest mora na poseban nacin obraditi, drugacije
od nacina na koji bi se recimo ona saopstila u svakodnevnom govoru. Novinarsko izvestavanje stvara i
neku vrstu impresije distanciranja novinara od vesti koju saopsStava neutralnim i cinjeni¢nim
sagledavanjem situacije. (Leitner 1983).

6.3 lzgledi

Kao zakljucak se namece Cinjenica da izgleda da ljudi nikad nisu bili toliko sitni¢avi po pitanju engleskog
jezika kao danas, upravo zahvaljujuc¢i medijima. NajviSe govora (i jezika) koje ljudi ¢uju dolazi sa televizije
ili radija, buduci da veliki deo vremena provode ispred TV-a. Oni ocekuju da u vestima Cuju standardni
engleski jezik i zato BBC upravo upotrebom razli¢itih varijanti engleskog jezika privlaci paznju. Treba
naglasiti da je veliki broj ljudi uklju¢en u produkciju vesti i koliko upotreba razlicitih formi govora kao sto
je deikti¢ko izrazavanje u medijima moze biti problemati¢no. S obzirom na to da je televizija relativno
novi medij, do poboljSanja moze doc¢i u buduénosti. Kao primer moZe se navesti i ¢injenica da ce biti
formirani i novi kanali i da ¢e sa njima izaéi na videlo i nove forme jezika.

7. Komunikacija kompjuterom

Komunikacije kompjuterom (COMPUTER MEDIATED COMMUNICATION) oznacavaju ljudsku
komunikaciju uz pomo¢ kompjutera .

Najuobicajenija je pisana forma ove vrste komuniakcije. Najpopularniji od pisanih formi su svima blizak
imejl i cet. Kada govorimo o ovom obliku komunikacije, namece se pitanje da li on ima vise veze sa
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govornim ili pisanim jezikom. | ne samo da je lingvistima jasno nego i tinejdZerima koji prvi put ¢etuju da
se u komunikaciji kompjuterom ne koristi jezik knjiga nego jezik sli¢niji govornom jeziku.

7.1 Slicnosti jezika komunikacije kompjuterom sa govornim i pisanim jezikom

Postoji mnogo studija koje pokusavaju da odgovore na pitanje da li je jezik u komunikaciji kompjuterom
sli¢niji pisanom ili govornom jeziku. U jednom delu studije Simeona Jejtsa (Simeon Yates) poredi se
upotreba licnih zamenica u jeziku komunikacije kompjuterom, pisanom i govornom jeziku, jer se "glavne
razlike izmedu govornog i pisanog jezika ogledaju u odnosu prema sebi i drugom" (Herring 1996:40).
Rezultati su pokazali da je sveukupna upotreba zamenica u jeziku komunikacije kompjuterom bliza
pisanom jeziku, a proporcionalna upotreba svakog tipa zamenica ponaosob pokazuje vise slicnosti sa
govornim jezikom. U svakom slucaju ne mozZe se dati jasan odgovor, u komunikaciji kompjuterom koriste
se i pisani i govorni jezik.

Ono $to je jasno jeste da se komuniakcija kompjuterom zasniva na tekstu kao Sto je i pisani jezik. Jos
jedna sli¢nost sa pisanim jezikom je da ne moZe niko da vas prekine, sto je slucaj u govoru. Uvek moze
da se dovrsi ono sto Zelite da saopstite. Naravno da postoje razliciti tipovi pisanog i govornog jezika, a
jezik u komunikaciji internetom bi mogao da se oznaci kao mnogo li¢niji, ¢ime je sli¢niji govornom jeziku.

Postoje neki nacini i efekti koji se koriste u jeziku na kompjuteru, posebno u cetovima kako bi se
podrzala ova li¢na i govoru slicna atmosfera. Npr. crtice i tacke se koriste da bi se oznacila pauza, velika
slova i uzvicnik koriste se da se nesto naglasi. Takode, postoje i efekti za imitaciju zvuka, npr. zvona: ding
dong ili pak smeha hahaha. Takode nije neuobicajeno ni da se koriste efekti koji podrazavaju gest, npr.
kad sagovornici u ¢etu hoce da simuliraju rukovanje ili grljenje, oni dodaju *shakes hands* ili *hugs*
svojim porukama (Herring 1996).

7.2 Pomocni alati u komunikaciji na kompjuteru

Dosad smo utvrdili da se jezik posredovan kompjuterom koristi alatima i pisanog i govornog jezika i ne
moZe se jasno vezati za jedan ili drugi. Ali on ima i samo sebi svojstvene osobenosti. Najpoznatiji je
verovatno po skracenicama. Ljudi kojima cet nije blizak mogli bi da imaju problema da razumeju mnogo
skracdenica koje se koriste u ¢etu. Tako npr. lo/ oznacava laughing out loud (glasan smeh) ili IMHO, znaci
In My Humble Opinion (po mom skromnom misljenju). Za komunikaciju na kompjuteru je takode tipicna
upotreba emotikona (eng. emotion + icon), koji se koriste da bi se prikazale emocije uz pomo¢ nekoliko
karaktera. Najces¢i emotikon je tzv. smesko ili smajli :-), koji oznacava osmeh. Skraéenice i emotikoni su
od istinske koristi u neformalnoj imejl komunikaciji, cetovanju ili odnedavno u SMS-porukama. | jednim i
drugim se saopsStava ono Sto se Zeli iskazati: misao ili oseéanje - ali minimumom upotrebljenih karaktera.
Na ovaj nacin se Stedi vreme, prostor, ¢ak i novac ako imamo na umu ograniceni broj karaktera koji
mozemo da koristimo u SMS-porukama.
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Upravljanje Internetom
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Upravljanje Internetom

1. Zasto treba regulisati Internet?

Jedna od brojnih definicija Interneta ukazuje na mrezu svih mreZza. Sam pojam mreZe govori o neemu
struktuiranom, ali i decentralizovanom, sa brojnim ukrstanjima koji se mogu manifestovati kao stepeni
slobode kretanja paketa sa informacijom. Interesantan graficki prikaz Internet veza dat je na donjoj slici.

Cak i na osnovu poznavanja baziénih nacina za kori$¢enje Interneta lako se mogu uvideti neke
osobenosti ove ,mreZe mreza“:

= sistem nije centralizovan, vec je sve u krajevima - raCunarima: kako god da menjas strukturu i
svojstva mrezZe, informacija ¢e na kraju ipak sti¢i do odredisnog racunara kroz bilo koji niz
¢vorova u nekoj od gotovo bezbroj kombinacija;

= informacija na Internetu je neuniStiva i ponovo upotrebljiva: jednom kada neka informacija
,ode” put Interneta, budite sigurni da je kopija sacunavana na bar nekom od velikog broj
¢vorova (servera) kroz koje je prosla.

Prosto pitanje ,zasto treba regulisati Internet?“ namece jo$ prostiji odgovor: ,zbog njegovog znacaja“.
Od perioda Internet zajednice gde je to bio samo medij za razmenu ideja za ogranic¢en broj i soj ljudi,
Internet je pretpeo mnoge slavne i neslavhe momente, te se sada nasao u situaciji da doslovce bude
osnova savremenog drustva, a pre svega savremenog poslovanja. Milijarde dolara obrta elektronskog
poslovanja i bankarstva dovoljan su razlog da se vise niSta ne sme prepustati slucaju, a da ne pominjemo
sve veéu mo¢ komunikacija i informacija u modernom drustvu. Cinjenice same govore: Internet koristi
preko 1.7 milijardi ljudi Sirom sveta, sa porastom od 2000. do 2009. u rasponu od 134% u Severnoj
Americi, 1.393% u Africi i preko 1.648% na Bliskom Istoku. Procenjeni obrt elektronskog poslovanja je
oko 150 milijardi dolara, sa tendencijom velikog rasta; samo Holandani su u 2006. potrosili preko 2.8
milijardi evra na online kupovinu.

»,Zasto bi popravljali ono sto savrseno radi?“, Cesto je pitanje na koje sledi kontrapitanje: ,a da li bas
zaista sve radi?“: milioni spamova svakodnevno zakréuju saobracaj, sajberkriminal nezaustavljivo cveta,
decju pornografiju je nemoguce suzbiti, slobode govora nema bas na svim meridijanima Interneta, bas
kao ni privatnosti, broj dostupnih IP adresa odnosno brojeva nikako nije dovoljan ni za trenutne potrebe
a kamoli za projektovani i ocekivani razvoj, digitalni jaz izmedu razvijenih i nerazvijenih je sve vedi, a
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ekonomski model provajdinga je sve samo ne fer prema nerazvijenima... Nije sve tako crno, naprotiv, ali
problema ipak ima, i neko se mora organizovano suociti sa njima.

Veliki problem Interneta je njegova osobina globalnog. Tako, zakonske mere na jednom delu kugle ni
najmanje ne mogu da sprece gomile spama koje u taj kraj stizu sa sasvim drugog kraja sveta gde c¢izma
sajber zakona nije krocila. Ni lokalna tehnicka reSenja nisu svemoguca, a uz to su i prilicno skupa. Jasno
je dakle da je potrebna globalna uigrana akcija i Sto Siri konsenzus o saradnji svih zainteresovanih
ucesnika.

Internet je postao globalno javno dobro od ogromnog znacaja za ¢ovecansvo, poput mora i okeana il
svemira. Tako se mora i tretirati, uz regulisanje koje onemogucava zloupotrebe a ostavlja dovoljno
prostora za slobodu i kreativnost.

2. Sta treba regulisati?

Na pitanje ,Sta treba regulisati?“ inZinjeri ¢e odgovor bazirati na usaglasavanju standarda i kontroli DNS
baza, uvodenju IPv6 modela IP adresa i sigurnosti bazicnih 13 servera. lako je ovo videnje problema
upravljanja Internetom svakako ispravno, Cini se da je potrebno mnogo Sire glediste jer je uticaj
Interneta na drustvo daleko $iri. Pravnici bi se zato zaloZili za regulaciju sajberkriminala i spama, ali i za
zastitu intelektualne svojine i privatnosti, a ekonomisti bi pod upravljanje Internetom neminovno
ukljucili regulativu elektronske trgovine i bankarstva i problematiku zastite digitalnog potpisa.

Jedna od dobro prihvacenih i konceptualno jasnih kategorizacija problematike jeste podela na 5 oblasti
koju koristi DiploFoundation.

3. Infrastruktura Interneta i standardi

UZe shvatanje upravljanja Internetom obuhvata samo ovu oblast, odnosno tri sloja standardizacije od
vaznosti:

3.1 Telekom infrastruktura

Obuhvata standardizaciju koriséenih prenosnih medija (ovo se najveéim delom odnosi na beZicne
komunikacije, jer je su frekvencije koje ih odreduju ogranicen resurs, za razliku od kablova bilo koje vrste
kojih moZe biti onoliko koliko ima sredstava.) i uredaja, ekonomske i tehnicke pristupe liberalizaciji
trzista telekomunikacionih usluga, problematiku ,poslednje milje“ odnosno povezivanja nedostpunih
korisnika na najlaksi nacin, uvodenje IXP (Internet eXchange Points) regionalnih Internet konekcija kako
se lokalni saobracaj ne bi bespotrebno kretao medunarodnim ili meduregionalnim putevima...

3.2 Transport Control Protocol/Internet Protocol (TCP/IP)

TCP/IP je protokol koji je u osnovi Interneta i modernih komunikacija, a bazira se na seckanju informacije
na segmente i pakovanju segmenata u neku vrstu digitalnih koverata sa naznacenim posSiljaocem i
odrednicom, kao i numeracijom segmenta. Na taj nacin postaje nebitno kojim ¢e putem paket stici kroz
mrezu na odrediste - odredisni racunar ¢e sam sklopiti pocetnu informaciju iz sakupljenih paketa. TCP/IP
komunikacioni protokol je zasluzan za potpunu decentralizovanost mreze, zbog ¢ega je moguée mrezu
unapredivati razvojem i izmenom krajnjih tacaka - korisnickih tehnologija - a ne celokupne ve¢ postojece
mreze.

Bitan segment TCP/IP protokola jesu IP adrese, odnosno jednoznacni brojevi dodeljeni svakom javnom
korisniku. Dodela IP adresa je zapravo jedan od izvora prihoda na Internetu, jer se posedovanje IP adrese
placa provajderima, koji segmente adresa otkupljuju od Regionalnih Internet Registara (RIR).
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e American Registry for Internet Numbers (ARIN) za Severnu Ameriku

e Réseaux IP Européens - Network Coordination Centre (RIPE NCC) za Evropu, Bliski istok i
Centralnu Aziju

e Asia-Pacific Network Information Centre (APNIC) za Aziju i region Pacifika

e latin American and Caribbean Internet Addresses Registry (LACNIC) za Latinsku Ameriku i region
Kariba

2004. godine formiran je novi AfriNIC za Afriku.

Postojeca verzija IP adresa od 4 segmenta od po 8 bita zadovoljavala je nekadasnje potrebe Interneta, ali
je danas deficit IP adresa viSe nego izraZzen i problematican. Prelazna resSenja poput NAT protokola koji
omogucava skrivanje viSe raCunara iza jedne IP adrese mogu biti samo privremena, pa bi uvodenje IPv6
adresa sa 6 segmenata od po 8 bita bilo pravo dugotrajno resenje.

Dejstvo sledeéih faktora je uslovilo pojavu problema sa nedostatkom adresnog prostora, za koji se
pretpostavlja da ¢e u potpunosti presusiti do kraja 2011. godine:

1. Sve rasprostranjenija upotreba mobilnih uredaja: lap top racunara, PDA, mobilnih telefona
2. Always on uredaja — ADSL i kablovski modemi
3. Drastic¢an porast broja Internet korisnika

Najvecéa novina koju sa sobom donosi IPV-6 protokol je ogroman adresni prostor koji iznosi oko 2%

adresa ili 2°° po svakom stanovniku planete. Slikovito to bi se moglo predstaviti na nacin da je broj IP
adresa po stanovniku jednak broju atoma u toni ugljenika.

3.3 Domain Name System (DNS)

Bilo bi prilicno zanovetno pamtiti broj Google servera svaki put kad se on poziva. Radi lakseg koris¢enja
uveden je DNS sistem intuitivnih imena poput www.google.com, kao i posebne masine - DNS serveri - sa
zadatkom da svaki nas poziv putem imena prevede u IP broj koji stoji iza tog imena.

DNS adrese sastoje se od nekoliko segmenata od kojih je najbitniji onaj posledniji, koji se naziva Top Level
Domain (TLD) i nalazi se u dva oblika:

A] Genericki (gTLD): trenutno su u igri .com, .edu, .gov, .mil, .org, .net, .int, .biz, .info, .name, .pro,
.museum, .aero i drugi, a lista se prosiruje vise puta godisnje.

B] Country Code (ccTLD): kodovi zemalja koji su istovetni medunarodno priznatim kodovima, poput .rs,
.uk, .cni slicno.

Adrese na pojedinim domenima se prodaju, a pravo prodaje i raspodele gTLD imaju kompanije i
organizacije sa kojima ICANN (Internet Corporation for Assigned Names and Numbers, centralna
institucija za tehnicko upravljanje Internetom), kao ovlas¢eno telo od strane Ministarstva trgovine SAD,
potpiSe ugovor o saradnji. Lista dozvoljenih ccTLD odreduje se po jasnim pravilima u okviru nekolikih
internacionalnih komiteta ICANN, ali je sama nadleZnost nad izdavanjem ovih adresa pod pojedinim
drZzavnim domenima na najludim mogucim pozicijama (Sto je posledica njihove akreditacije u danima
nerazvijenog Interneta): od akademskih institucija, privatnih kompanija ili ¢ak pojedinaca do centara u
susednim drzavama ili je ¢ak ponegde u nepoznatim rukama.

Oko prosirivanja liste gTLD se, opet, vodi Siroka polemika u i van ICANN: da li uvoditi .xxx, .kids i sli¢ne
domene, kako zastititi trademark velikih korporacija u slucaju uvecanja liste gTLD, i sli¢no.
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3.4 Bazicni (Root) Serveri

Lista postoje¢ih TLD i njihova veza sa odredenim IP adresama postoji u 13 istovetnih kopija na
takozvanim Root Zone serverima. Teoretski gledano, u slucaju disfunkcije ovih servera, Internet bi stao.
No, tehnicki gledano, sistem je mnogo bezbedniji jer se baza periodi¢no replicira na jos 80 takozvanih
Anycast servera Sirom sveta. Pa ipak, sama root zone osobina i znacaj ovih 13 servera izazivaju velike
politicke i tehnice polemike od kada je Interneta. Naime, izmene u root zone fajlu vrse se, nakon zahteva
ICANN i odobrenja Ministarstva trgovine SAD, od strane americke korporacije Verisign. Glavni Master
Root Zone Server na kome se vrSe izmene nalazi se, kao i jo$ 9 drugih servera, u Americi. Teorijska
mogucénost da Amerika samostalno izmeni root zone fajl brine mnoge drzave, te su ucestali zahtevi za
internacionalizacijom ovog sistema i procedure.

3.5 Internet Service Providers (ISPs)

Internet do krajnjih korisnika stize preko lokalnih Internet provajdera, koji su pak povezani na vece
lokalne a ovi na jo$ vece regionalne provajdere. Provajderi naplacuju koriséenje IP adresa, DNS adresa
(odnosno adresa na odredenim domenima), kao i protok podataka kroz njihovu mreZu. Kako
liberalizacija telekomunikacionog trzista utice na razvoj ISP, koja su prava, obaveze i odgovornosti ISP
vezano za kontrolu sadrZaja ali i zasStitu privatnosti svojih korisnika, da li ISP smeju samostalno da
formiraju cene usluga... samo su neka od bitnih pitanja vazana za ove vaZzne ¢vorove mreze.

3.6 Internet Bandwidth Providers (IBPs)

ISP predstavljaju treéi stepen u hijerarhiji provajdinga, poznat kao Tier 3. Iznad njih nalazi se stepen
regionalnih i drzavnih provajdera, poznat kao Tier 2. Na samom vrhu su najveée kompanije, Tier 1, koje
zapravo drze samu kiému Interneta jer su u ovoj kategoriji najveci telekomunikacioni operateri koji
poseduju vedinu telekomunikacione infrastrukture. Sama vrhunska pozicija Tier 1 provajdera i
mogucénost da uti¢u na veliki broj korisnika Interneta daje ovakvim IBP izuzetnu mo¢ i monopol, koji se
neretko zloupotrebljava jednostranim akcijama prema manjim provajderima ili manipulacijom cenama i
uslugama, pa i ugrozavanjem bazi¢ne neutralnosti Interneta i jednakosti za sve.

3.7 Ekonomski model Internet povezanosti

Ko zapravo placa Internet? Paradoksalno je da najnerazvijenije zemlje imaju najvecu cenu Interneta, jer
moraju da pokriju nekoliko slojeva ,ugradnje” lokalnih, regionalnih te potom svetskih provajdera.
Nedostatak razvijene infrastrukture i regionalnih IXP cvorista takode podiZze cenu Interneta u
nerazvijenim delovima sveta. Postojeci ekonomski model Interneta stoga je izuzetno vruéa tema o kojoj
se naveliko diskutuje Sirom sveta.

3.8 Veb standardi

World Wide Web predstavlja jednu od sigurno najpoznatijih formi koris¢enja Interneta. Razvoj www
platforme i sinhronizacija novih softverskih dostignu¢a u ovom segmentu je od izuzetne vaznosti.

3.9 Open Source

Pitanje ,Sta je u kutiji?“ najcesce je upucivano Microsoft korporaciji zbog kompajliranog sofvera koji ne
omogucava uvid u sam softverski kéd. Takode, kompajlirani programi ne omogucavaju izmene i
prilagodavanje paketa korisnickim potrebama. Pojavom Open Source programa odnosno otvorenog
koda Internet je dobio gotovo besplatna prilagodljiva reSenja koja su najcesce videna kao alternativa

74



Visoka skola strukovnih studija za informacione tehnologije

skupom licenciranom softveru. Otvoreni kod predstavlja jak oslonac razvoju Interneta u nerazvijenim
zemljama, i bolan ,,prst u oko” nekim velikim svetskim korporacijama.

3.10 Konvergencija tehnologija

Opsti je tehnoloski trend konvergencije raznoraznih uredaja i sistema kako bi skoro sva tehnika bila
medusobno kompatibilna i mogla komunicirati i ,saradivati”. Kovergencija se moZe opisati integracijom
Internet, telekomunikacionih i multimedijalnih servisa, a primeri su vidljivi u sve veéem broju
multifunkcionalnih mobilnih uredaja koji funkciju komunikacija baziraju na IP (VolP je skraéenica za Voice
over IP servise koji omogucavaju prenos glasa u vidu digitalnih paketa kroz postojece IP mreze. VolP,
zbog svoje konvergencije i znatno niZze cene u odnosu na konvencionalnu telefoniju, uzima primat i
postaje vruéa tema telekomunikacionih diskusija danas.), a uspesno integrisu kamere i muzicke plejere,
kao i televiziju (HDTV), uz mogucnost kablovskog i beZicnog povezivanja sa brojnim drugim uredajima u
okolini

3.11.Sigurnost

Presretanje podataka, virusi, spyware, krada identiteta, lazno predstavljanje, sajber-kriminal i sajber-
terorizam... Termini koji mozda i najbolje opisuju probleme oko kojih se cela Internet zajednica moze
najlakse ujediniti.

3.12 Enkripcija podataka

Enkripcija ili Sifrovanje podataka predstavlja nacin zastite komunikacija i podataka, ali u isto vreme i
pretnju sajber-terorizmom zbog nemogucnosti drZavnih organa da prate elektronski saobracaj po
potrebi. Veliki broj dostupnih softverskih paketa za liénu enkripciju trn je u oku Vladama zemalja, koje
teze da omoguce praéenje Zeljenih komunikacija po potrebi, ali i nailaze na veliki otpor nevladinog
sektora.

3.13.Spam

NeZeljena posta ili spam je nusprodukt Interneta sa kojim se svakodnevno srece skoro svaki korisnik
Interneta. Sem ugrozavanja privatnosti i uzimanja dragocenog radnog vremena i prostora u /nbox-u
korisnika, spam zapravo Cini i mnogo vezu Stetu: ogroman broj spam poruka zagusuje svetsku mrezu i
¢ini nepotreban protok koji placaju bas oni koji ovakve poruke najmanje Zele. S obzirom da spam dolazi
sa najrazlicitijih lokacija, koli¢ina spama koje primaju razvijene i nerazvijene zemlje se ne razlikuje, ali je
zato cena koju zbog spama placaju zemlje u razvoju veca i zbog generalno vece cene Interneta ali i zbog
niZeg standarda i platezne moci.

Spam je mozda najbolji primer globalnog problema na Internetu, jer se ne moze resiti lokalnom
legislativom usled nemogucnosti primene mera na servere i pojedince u drugim zemljama. Takode,
tehnicko reSenje u vidu softverskih filtera na korisnickom nivou moZe donekle pomodéi u otklanjanju
stresa, ali spam i dalje nastavlja da kruZi i proizvodi troskove.

4. Internet Pravo

lako su destruktivne pojave na Internetu vrlo nalik poznatim prestupima u pravom svetu, problem
globalnog velika je prepreka za jednostavnu primenu postojeéeg zakonodavstva na Internet. Cak i
postojanje dobrih i uskladenih zakona u vedini zemalja sveta, a Sto je trenutno daleko od istine, ne bi
potpuno resilo problem jer se putem Interneta kriminal moZe vrsiti i iz sasvim udaljene zemlje koja nema
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uredene pravne okvire. Mogucénost lociranja, hvatanja, procesuiranja i osudivanja prestupnika je
relativno mala, pa je i sajber-kriminal na dosta visokom nivou.

4.1 Pravni mehanizmi

Internet je previse kompleksna tvorevina da bi se bilo koji pojedinacan pristup uspesno primenio. Stoga
je potrebna kombinacija postojeéih i novih, specificnih, mehanizama: zakonodavstvo, drustvene norme,
tehnicka i drustvena samoregulacija, sudska nadleznost, medunarodna regulativa i drugo.

4.2 Jurisdikcija i arbitracija

Koji sud je nadlezan? Regulativa koje zemlje se primenjuje? Kako primeniti sudske odluke? Pitanje
jurizdikcije nad Internet prestupima zahteva sSto brze definisanje, a mora se bazirati na ve¢ postojeéim
mehanizmima poput drZavne jurizdikcije nad svojom teritorijom, gradanima i slucajevima koji uti¢u na
njih, u kombinaciji sa specificnostima sajber-prostora.

Arbitracija je vrlo Cest oblik brzeg resavanja medusobnih sporova u poslovnom svetu, pa je pozeljna i
Cesta i na Internetu.

4.3 Intelektualna svojina (trademarks, copyright, patenti)

Jedna od najkompleksnijih i najbitnijih oblasti upravljanja Internetom jeste zastita ideja i znanja. Protok
informacija Internetom je tehnicki potpuno slobodan, a digitalne informacije se jednostavno
umnoZavaju i distribuiraju. Predstavnici poslovnog sektora, pre svega softverska industrija i industrija
zabave, na sve nacine teze da osiguraju svoja prava na zastitu intelektualne svojine - kroz tehnoloske
inovacije (tehnicke zastite medija i fajlova), pravnu regulativu, ali i diplomatske i politicke uticaje pre
svega na zemlje u razvoju gde zakonodavstvo nije na zadovoljavajuéem stepenu razvoja.

4.4 Sajber-kriminal

Potrebno je jasno definisati koje se radnje svrstavaju u sajber-kriminal, koji dokazi se mogu
upotrebljavati, kako locirati i procesuirati prestupnike...

4.5 Digitalni potpis

Postojanje jedinstvenog i zaSticenog digitalnog potpisa glavni je preduslov za dobru autentikaciju
korisnika Interneta, sto je od velikog znacaja pre svega za elektronsko postovanije, ali i zakonodavstvo.

4.6 Prava radnika

Internet je doveo do novih radnih mesta koja, zbog svog profila, odstupaju od konvencionalnih odlika
tipa radnog vremena, opisa posla, stresa, kontrole radnika i drugo.

4.7 Privatnost i zastita podataka

Jedna od najkontroverznijih tema kojom se nasiroko bave brojne nevladine organizacije, trazi
kompromis izmedu sigurnosti, pre svega drZavne, i osnovnog ljudskog prava na privatnost. Gde je
granica drzavne kontrole li¢nih prepiski, da li Sefovi imaju pravo da kontroliSu kompletan sadrzaj na
disku radnika, da li Internet provajderi i onlajn prodavnice imaju pravo/obavezu da ¢uvaju spiskove
kupaca i kupljenih artikala, kome su duzni da ih pokazu i u kojim situacijama...
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5. e-Ekonomija

Elektronsko poslovanje i finansijski obrt u najveéoj meri je podiglo znacaj Interneta u protekloj deceniji.
Previse fleksibilno uredenje mozZe dovesti do zloupotreba i prevara, a previse rigidno uredenje moze
nepotrebno opteretiti male kompanije u razvoju i spreciti pozitivhu promociju elektronskog poslovanja.

5.1 Elektronsko poslovanje

Onlajn kniZare poput Amazon.com, narucivanje svih vrsta artikala, od igle do lokomotive, kupovina
karata za koncerte i utakmice putem Interneta predstavljaju popuno novo trzZiste roba i usluga u kome
postojeca regulativa nije uvek primenljiva.

5.2 Zastita prava potrosaca

Prava potrosaca obuhvataju ne samo zastitu privatnosti i licnih podataka vec i prava na reklamacije, pa i
tuzbe, protiv nesavesnih prodavaca koji su najcesée miljama daleko, zasti¢eni brojnim drzavnim
granicama.

5.3 Porezi i carine

Kome Amazon.com treba da placa poreze, ako ima kupce sa svih meridijana? Za koje proizvode i na
kojim meridijanima je potrebno pladati carinu, i kome se ta carina placa? Kako spreciti zloupotrebu i
kako procesuirati prestupnike?

5.4 Elektronsko plac¢anje: e-bankarstvo i e-novac

Novac sve viSe postaje virtuelan, kartice i Cipovi obavljaju placanje, te se transakcije prate kroz
bankarske logove i digitalne podatke. Pronevere su vise nego moguce ako jasan sistem kontrole i
odgovornosti nije prisutan.

6. Razvoj
Razvoj, a pre svega digitalni jaz, jedna je od najcescih tema svih konferencija i samita vezanih za Internet.
6.1 Digitalni jaz

Pojam digitalnog jaza najcesce se povezuje za razliku izmedu tehnoloski naprednog ,zapada“ ili ,severa”
i nerazvijenog ,istoka“ ili ,juga“. Ovakvo shvatanje problema je vrlo uprosc¢eno i nezadovoljavajuce, jer
se svodi na puku geografiju. Digitalni jaz, zapravo, jednako postoji i u okviru jedne zemlje - razvijene ili
nerazvijene, izmedu slojeva drustva, populacije razli¢itih uzrasta, izmedu polova, kao i medu raznim
profesijama...

MozZda je zato bolje definisati digitalni jaz kao razliku izmedu onih koji imaju i onih koji nemaju, ali ne
samo mogucnost da koriste informaciono-komunikacione tehnologije (IKT) nego i svest o znacaju IKT za
drustvo i njih same. Problem u nedostatku svesti o potencijalima IKT i mogucoj koristi za svakog
gradanina je globalan, ali je ipak izraZzeniji u zemljama u razvoju gde postoje realno ili samo naizgled
primarnije brige.

Uloga IKT i Interneta u nekomercijalnim delatnostima, poput obrazovanja, zdravstva ili pukog
informisanja, nije dovoljno popularizovana pa ,,obi¢an svet” nove tehnologije doZivljava kao Cist luksuz.
Pride, nemoguénost da se priuste i najosnovniji paketi u nerazvijenim zemljama dodatno produbljuju
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postojedi jaz: nerazvijena infrastruktura, nedostatak kompjutera za nekomercijalne potrebe, besmisleno
veliki troSkovi krajnjeg Interneta za korisnike zemalja u razvoju...

6.2 Strategije za premoscenje digitalnog jaza

Postoji vise dobrih pristupa koji se, na Zalost, retko sprovode u praksi. Pomenimo samo osnovne:

a) Razvoj telekomunikacione i Internet infrastrukture - investicije u istrazivanja i koris¢enje novih
tehnologija, pre svega beZicnog povezivanja na velike daljine, kao i finansijka podrska Sirenju postojece
kablovske infrastrukture

b) Regulisanje trzista telekomunikacija - demonopolizacija telekomunikacionog trzista i komercijalno
otvaranje za konkurenciju uz pratecu regulativu

c) Finansijska podrska - direktne donacije u sektorima koji neé¢e doneti profit, pre svega u vidu nabavke
velikog broja racunara i mreznih uredaja za krajnje korisnike, skole, bolnice i druge neprofitne ustanove

d) Drustveni aspekt - podizanje nivoa svesti o znacaju Interneta i prateéih tehnologija i edukacija Sirih
grupa stanovnistva kako da koristi IKT

e) Redukcija spama - reSavanje globalnog problema spama te smanjenje nezeljenog saobradaja
7. Drustvene i kulturne pojave

Ova kategorija Cesto je zanemarena u moru drugih naizgled znacajnijih tema poput prava ili ekonomije.
Zaboravlja se, medutim, da je Internet svojom pojavom i razvojem drasti¢no izmenio samo drustvo,
navike i odlike - lokalni jezici bivaju zamenjeni gotovo iskljuCivo engleskim, nova radna mesta sa
najneverovatnijim karakteristikama se otvaraju, deca uce kroz igrice, koncept privatnosti se radikalno
menja kroz hiljade licnih stranica dostupnih svetu, informacija postaje besplatna i svima dostupna u
vremenu reda sekundi...

7.1 Kontrola sadrzaja

Veoma vaZan segment problematike upravljanja Internetom najcesc¢e se odnosi na pozitivnu restrikciju
nepoZeljnog sadrzaja, poput nacizma ili decije pornografije. Definicija ,,nepoZeljnog sadrzaja“, medutim,
ima bar koliko i Vlada svetskih drZava, te se neke, ¢esto nazivane nedemokratske, opredeljuju da
filtriraju sadrzaj i po politickoj osnovi. Razlicita shvatanja ovog pojma dovela su i do nekoliko velikih
medunarodnih sporova, medu kojima je najpoznatiji slucaj kada je Yahoo uklju¢io americku stranicu sa
nacistickim sadrzajem na listu pretrage koja je obavljena u Francuskoj, a u kojoj je takav sadrZaj
zabranjen... Naravno, treba napomenuti da je posle 11. septembra 2001 interesovanje za ovu tematiku
naglo skocilo, i jos ne izbija iz ZiZze diskusija.

7.2 Ljudska prava

Gde je kontrola sadrZaja tu se neminovno javlja i problem ugroZenih ljudskih prava slobode govora i
prava na informaciju. Ako tome pridodamo pravo na privatnost, prava radnika koji rade poslove na
Internetu, prava dece da ne nalecu svugde na pornografiju, i drugo, jasno je da ovaj problem, iako
povezan sa drugim oblastima, treba da bude ukljuc¢en u analizu.

7.3 Multijezi¢nost i kulturna raznolikost

Mali kinez iz predgrada Sangaja i makedonski seljak iz okoline Bitole bi¢e jednako onemoguéeni da
koriste nove tehnologije jer ne znaju ni re¢ engleskog. Svakako bi im lakse bilo da mogu i u polju za
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adresu svog browser-a da upisuju kineko pismo ili cirilicu, te da nadu lokalizovani sadrZaj od direktnog
interesa. Sve veca upotreba engleskog jezika i uticaj zapadne onlajn kulture gotovo da je prihvacen kao
neminovan. Skorasnje aktivnije uklju¢enje brojnih zemalja u razvoju Sirom sveta u diskusiju oko
upravljanja Internetom pokrenulo je pricu o multijezi¢nosti, te se sve Ce$ce Cuje pominjanje iDNS
termina - sistema koji bi internacionalne adrese na bilo kom svetskom jeziku i pismu prevodio u
jedinstvene latinicke nazive (makar besmislene), a DNS potom prevodio u IP brojeve... IETF i ICANN
intenzivno rade na usavrsavanju takvog resenja.

7.4.0brazovanje

Internet je otvorio mnogobrojne nove mogucénosti obrazovanja na daljinu uz gotovo neogranicen pristup
najraznovrsnijim informacijama. Onlajn edukacija polako biva uvrséena i u mnoge svetske univerzitetske
programe, a specijalne naucne grane bave se izuCavanjem metoda i posledica ucenja na daljinu,
standardizacijom i proverom kvaliteta.

7.5 Internet kao javno dobro

Internet je de fakto postao opste javno dobro, i ne sme se viSe posmatrati parcijalno. Stoga bi regulativa
o morima ili o kosmosu mogli biti dobra analogija kako posmatrati i regulisati Internet.

Koja je posledica neuspeha globalnog dogovora oko celokupnog uredenja Interneta? Recimo,
fragmentacija postojeceg Interneta i uspostavljanje mnogo malih nezavisnih Interneta - regionalnih pa i
lokalnih:

- cepanje globalne mreZe na mnogo malih mrezZa, uz koriséenje postojece infrastrukture ali i podizanje
novih ¢vorova podrzZanih sopstvenim razvijenim tehnologijama;

- diversifikacija koris¢enih standarda u skladu sa Zeljama i potrebama regiona, drZzava ili lokalnih
zajednica;

- lokalizovano resavanje pravnih problema uz jednostavniju integraciju sajber-prava sa postojeéim
pravnim normama;

Kad se iz drugog ugla sagleda ovakav hipoteticki scenario, mozda fragmentacija i nije tako lose resenje
jer bi motivisala vecu kreativnost lokalnih sredina radi iznalaZenja sopstvenih resenja - bas kao $to je
nezadovoljstvo nametnutim Microsoft platformama rezultiralo novim open source operativnim
sistemom koji su zajednickim snagama investirale i razvile Kina, Koreja i Japan.

Cak i da tako bude, u nekom momentu u buduénosti neminovno ée se ponovo javiti potreba za
konvergencijom mnostva sistema ka jedinstvenoj integrisanoj mrezi, uz prihvatanje raznih ve¢ dokazanih
lokalnih reSenja i na globalnom nivou. Integracija i ,globalizacija“ mreze je, stoga, skoro neminovna, i
samo je pitanje kojim putem ce se sti¢i do toga - brzim uz sveopsti dijalog, pregovore i dogovore svih
zainteresovanih strana, ili sporijim preko dezintegracije (poznate kao ,balkanizacija“) a radi konacne
integracije i usaglasavanja. Zvuci poznato? , Internet je ¢udo”.
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Sajber kriminal

80



Visoka skola strukovnih studija za informacione tehnologije

Sajber kriminal

1. Uvod

Sajber kriminal je jedan od najvedih izazova modernog drustva. U 2009.g. 1.7 milijardi ljudi koristilo je
internet. Ve¢ oko 3.3 miliona ljudi u Srbiji koristi internet. Elektronska trgovina napreduje velikom
brzinom i milioni eura trose se svakodnevno preko interneta (procenjena vrednost oko 150 milijardi
dolara godisnje). Kupci se nalaze rasuti Sirom planete i udaljeni su od prodavaca samo za nekoliko
klikova na tastaturi. Dosegnuta je potpuna globalizacija finansijskih tokova, medutim dosegnut je
izizetno visok nivo opasnosti koje prete od strane sajber kriminala. Svakodnevno, gotovo u svakom
trenutku, smo izloZzeni spam emailovima, virusima, hakingu, kradi identiteta, pornografiji, zloupotrebi
dece, potencijalnoj opasnosti od sajber terorizma, odnosno rusenju vitalne informacione infrastrukture,
koriséenju kompjutera kao oruZja za destabilizaciju vitalnih infrastrukturnih sistema. Opasnosti postoje
da se informacione i komunikacionetehnologije koriste za vrsenje klasi¢nih krivicnih dela na novi nacin,
ali da se vrse novi oblici krivicnih dela koja do sada nisu bili poznati. Organizovani kriminal, odnosno
teroristicke grupe, prornografske i pedofilske mreZe, ilegalni trafiking oruZja, narkotika, ljudi,
uznapredovali su u kori$éenju savremenih tehnologija. Steta nacinjenja od strane sajberkriminala u oko
200 milijardi eura na godiSnjem nivou.

2. Definicije pojma sajber kriminal
Sajber kriminal ili e-kriminal, ili VTK obuhvata kriminalne aktivnosti u kojima su kompjuteri i sli¢ni
informaticki uredaji i kompjuterska mreza predmet, sredstvo, cilj ili mesto krivicnog dela.

Kriminalne aktivnosti koje ukljuCuju koris¢enje informaticke tehnologije za nedozvoljeni pristup,
oStecenje podataka, osStecenje iliupad u kompjuterske sisteme, elektronsku prevaru, elektronsku kradu
itd.

Sajber kriminal je kriminal pocinjen na internetu uz koriséenje kompjutera ili slicnog uredaja kao
sredstvo ili cilj krivicnog dela.

Sajber kriminal je kriminalna aktivnost pocinjena uz upotrebu kompjutera ili slicnog sredstva i interneta.
Od iligelnog preuzimanja muzickih fajlova do krade onlajn banaka, identiteta, Sirenja virusa, itd.

Jedna od Cinjenica u vezi sajber kriminala je da ova aktvnosti nije iskljuCivo usmerena sa ciljem stvaranja
ekonosmkih gubitaka i da vrlo Cesto razlozi ove aktiosvnosti mogu biti i moralne prirode ....

Cilj napada — napadaju se servisi, funkcije i sadrzaji koji se na mreZi nalaze. Kradu se usluge, podaci ili
identitet, ostecuju se ili unistavaju delovi ili cela mreZa i kompjuterski sistemi, ili se ometaju funkcije
njihovog rada.

U svakom slucaju cilj pocinilaca je mreza u koju se ubacuju virusi ili crvi, obaraju sajtovi, upadaju hakeri,
vrsljaju “Sunjala”, vrsi se “odbijanje usluga”.

Kriminalci od pamtiveka koriste kamen, noz, otrov, pistolj i slicha oruZja i oruda a danas moderni
kriminalci ne “prljaju” ruke koristeéi mrezu u Cinjenju dela i realizovanju namera.

Nekada ova upotreba mreze predstavlja potpuno novi alat, dok se u drugim prilikama ve¢ postojeci
toliko usavrsava da ga je tesko i prepoznati (Cak se spominju i dve varijante:

- nova dela sa novim alatima i

- stara dela sa novim alatima.
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Koris¢enje ovog novog oruzja narocito je popularno kod decije pornografije, zloupotreba intelektualne
svojine ili online prodaje nedozvoljene robe (droge, ljudskih organa, dece, nevesta, oruzjaisl.).

3.Tipovi sajber kriminala

Razli¢iti dokumenti na razlicite nacine klasifikuju oblike cyber kriminala. Tako u materijalu za “radionicu”
o kriminalu na mreZi desetog kongresa UN konstatuje se da postoje dve sub kategorije ovog kriminala:

- Cyber kriminal u uZem smislu - kao svako nezakonito ponasanje usmereno na elektronske operacije
sigurnosti kompjuterskih sistema i podataka koji se u njima obraduju;

- Cyber kriminal u Sirem smislu - kao svako nezakonito ponasanje vezano za ili u odnosu na
kompjuterski sistem i mrezu, ukljucujudéi i takav kriminal kakvo je nezakonito posedovanje, nudenje i
distribuiranje informacija preko kompjuterskih sistema i mreza.

Evropska konvencija o cyber kriminalu (usvojena 2001. godine u Budimsesti) predvida 4 grupe dela:

- dela protiv poverljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema — njih ¢ine
nezakoniti pristup, presretanje, uplitanje u podatke ili sisteme, koris¢enje uredaja (proizvodnja,
prodaja, uvoz, distribucija), programa, pasvorda;

- delavezana za kompjutere — kod kojih su falsifikovanje i krade najtipicniji oblici napada;

- dela vezana za sadrZaje — decija pornografija je najces¢i sadrZaj koji se pojavljuje u ovoj grupi
obuhvatajuc¢i posedovanje, distribuciju, transmisiju, ¢uvanje ili ¢injenje dostupnim | raspolozivim
ovih materijala, njihova proizvodnja radi distribucije i obrada u kompjuterskom sistemu ili na
nosiocu podataka;

- dela vezana za krSenje autorskih i srodnih prava obuhvataju reprodukovanje i distribuciju
neautorizovanih primeraka dela kompjuterskim sistemima.

Jedna od mogudih podela sajber kriminala je na:

- dela kod kojih je rac¢unar ili racunarska mreza predmet napada kao pto su npr. hakovanije, virusi, crvi,
Denial of service napadi i sl.

- Dela kod kojih se racunar koristi kao sredstvo za realizaciju kriminalnih aktivnosti u realnom
okruzenju, kao Sto je npr sajber terorozam, ugrozavanje privatnosti korisnika, zloupotreba kreditnih
kartica, zloupotrebe kod elektronskih transfera novca, pornografija,

U nastavku ¢éemo ukazati na neke najzastupljenije oblike sajber kriminala koji prouzrokuju najveée
gubitke (i materijalne i u drugom pogledu) pojedincima i firmama Sirom sveta.

4. Neautorizovan pristup i hakovanje

Pristup podrazumeva mogucnost ulaska u sistem, davanja instrukcija i komuniciranje sa logickim,
aritmetickim i memorijskim resursima raCunara, kompjuterskog sistema ili racunarske mreze.
Neovlaséen pristup bi u tom smislu predstavljao svaku vrstu pristupa bez odgovarajuéeg odobrenja ili
dozvole od strane vlasnika ili administratora racunara ili racunarske mreze.

Haking, pored neovlaséenog ulaska u kompjuterske sisteme i mreZe, Cesto obuhvata i unistenje
podataka ili kompjutersku Spijunazu (kao Sto je to slucaj sa upadima na veb sajtove i uniStenje ili
“prepravljanje” podataka na njima ili haking i trgovina pasvordima).

Izmena kompjuterskih podataka i programa ukljucuje i “lansiranje” kompjuterskih crva i virusa sto je
najcesce praceno zaustavljanjem rada kompjuterskog sistema, unistenjem podataka. U mreZama crvi i
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virusi se u vedini slu¢ajeva “razmenjuju” elektronskom postom, a ne retko to c¢ine i hakeri prlikom
neovlaséenog pristupa.

Ponekad hakeri svoje aktivnosti usmeravaju u pravcu ostvarivanja direktne finansijske koristi kao Sto je
krada podataka o kreditnoj kartici, transferisanje novca sa razli¢itih bankarskih racuna na jedan
odredisni koji je u njihovom vlasnistvu i sl. Hakovanjem web servera preuzima se kontrola nad web
sajtom originalnog vlasnika sto je poznato pod nazivom web hijacking.

Trojanski konji predstavljaju vrstu malicioznog softvera koji se predstavlja kao svaki drugi korisnicki
program (npr.startme.exe), a ustvari je drugacije. Trojanci imaju dve strane: serversku i klijentsku stranu.
Kada korisnik racunara, neznajuéi aktivira serversku stranu na svojoj masini, napadac aktivira klijenta
kako bi se konektovao na serverrsku stranu i pocinje da koristi trojanca.

Program koji ima mogucnost da zarazi druge programe i replicira sebe samog i prosiri se na druge
programe se naziva virus. Racunarski virus se obi¢no sastoji od dva dela.

- Prvi deo je kod koji omogucava razmnoZavanje virusa
- Drugi deo je korisni teret (payload) koji moze biti bezopasan ili opasan.

Maliciozni programi koji se repliciraju kao virusi, ali se prenose sa racunara na racunar se zovu crvi. Crvi
oteZavaju rad mreZe, a mogu ostetiti podatke i kompromitovati sigurnost racunara.

5. Zlocini u vezi sa komunikacijom emailom

Email adresa sa koje je poslata mail poruka se lako moze krivotvoriti ¢ime se primalac moze obmanuti.
Ova vrsta prevare je poznata pod nazivom email spoofing. Ova vrsta zloupotrebe se vrlo cesto
primenjuje od strane spamera kako bi prikrili tacnu adresu sa koje je dosla email poruka.

Sa njom u vezi je i pojam webpage spoofing ili phishing o kojem ce vise redi biti kasnije. Takode u okviru
kategorije spoofing treba ukazati na jednu vrstu prevare koja sve viSe poprima mha narocito u
savremenim uslovima telefonije zasnovane na VolP protokolu, a to je Caller ID spoofing Sto ovu
informaciju cini besskorisnom. (naravno smisao ove zloupotrebe je zastrasivanje, uznemiravanje i sl)
prakti¢no kriminalci u ovom slucaju imaju mogucnost dodeljivannja bilo kojeg broja telefona na planeti.

Spam ili neZeljene email poruke smo veé detaaljno obradili u okviru dela upravljanje internetom.

Jos jedna vrsta zloupotrebe povezane sa email komunikacijom je email bombing. Nju karakterise slanje
ogomnog broja email poruka istog sadrzaja na istu email adresu.

Slanje pretecih poruka takode s svrstava u oblike sajber kriminala. Razlozi i motivi za to su razliciti.

Email poruke namenjene obmanjivanju i prevari naivnih korisnika su Siroko rasprostranjene i zastupljene
na Internetu (Nigerijska prevara, dobici na lotou, green card, pranje novca, FIFA world championship).

6. Denial of service napadi (DOS napadi)

DoS napadi su osmisljeni na nacin da zauzmu dovoljno slobodnih resursa, koje Zrtva poseduje, kao Sto su
bandwidth, CPU ili mesto za Cuvanje podataka. Na taj na¢in DoS napadi uskracuju usluge legalnim
korisnicima. Napadi mogu biti usmereni prema bilo kojem mreznom uredaju ili bilo kojem drugom
mreznom resursu. Jednostavno, sustina ovih napada je u preplavljivanju resursa racunara sa viSe zahteva
nego Sto je on u stanju da obradi.
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Rani DoS napadi koristili su jednostavne alate koji su generisali i slali pakete s jednog izvora na jedno
odrediste. Tokom vremena, alati su unapredeni da izvode napade s jednog izvora na viSe odredista, s
viSe izvorista na jedno odrediste ili s viSe izvoriSta na viSe odredista.

Napadi poplavljivanjem mogu se podeliti na napade s jednog izvora, napade s visSe izvora ili napade s
refleksijom. U napadima s jednim izvorom postoji jedan napadac koji poplavljuje Zrtvu, dok u napadima s
viSe izvora postoji viSe napadaca. U oba slucaja mogu se koristiti dodatni tzv. zombie racunari. Zombie je
racunar koji je zarazen pomocu programa koji omogucava upravljanje racunarom iz daljine.

Napadi s refleksijom su specijalni slucajevi napada s vise izvora. Koriste se za skrivanje identiteta pravog
napadaca ili za pojacavanje napada. Reflektor je bilo koji racunar koji odgovara na zahteve. Bilo koji
racunar moze se koristiti kao reflektor dodavanjem IP adrese racunara Zrtve u izvorno polje zahteva.
Dodavanjem te informacije racunar reflektor ¢e poslati odgovor Zrtvi umesto napadacu. Ako postoji
mnogo racunara reflektora rezultat ¢e biti DoS napad.

Primeri DOS napada ukljucuju:

e Pokusaje da se poplavi mreZa ¢ime se onemogucava normalan mrezZni saobracaj

e Pokusaji da se poremeti veza izmedu dve masine, ¢ime se onemogucava pristup odredenoj usluzi
*  Pokusaji da se pojedincu onemoguci pristup odredenim uslugama

e Pokusaji da se poremeti pruzanje usluge odredenom sistemu ili pojedincu
7. Eksplicitni materijal

Istrazivanja pokazuju da trenutno na Internetu postoji oko 420 milion web stranica koje sadrze neku
formu pornografskog materijala. Cinjenica koja zabrinjava jeste rastuéa pojava eksplicitnog materijala i
nasilja nad decom. IstraZivanja pokazuju da 50% web sajtova koji potencijalno sadrze ilegalne sadrzaje
na ovu temu radi po principu pay per wiew. Zabrinjva to Sto se eksploatacija takvog materijala
komercijalizuje, Sto navodi na zakljucak da raste broj korisnika takvog materijala.

8. Falsifikovanje

Primenom sofisticirane tehnologije, falsifikovanje novcanica, vrednosnih pisama i markica i ostalih
vrednosnih dokumenata je postalo neuporedivo lakse. Naravno, uporedo sa razvojem tehnologije rastu i
mogucénosti za primenu razli¢itih mehanizama zastite

U vezi sa falsifikovanjem, interesantno je navesti primer falsifikovanja platnih kartica, koji u kombinaciji
sa kradom poverljivih kreditnih informacija korisnika sa kreditnih kartica, predstavlja jednu od
najzastupljenijih vrsta zloupotreba na Internetu — zloupotreba kreditnih kartica, O mehanizmima kojima
se kriminlaci sluze kako bi falsifikovali kreditne kartice, detaljno ¢emo pricati u delu zloupotrebe
kreditnih kartica kao vrste kriminalnih aktivnosti.

9. Narusavanje prava intelektualne svojine

Ova vrsta zloupotreba obuhvata softversku pirateriju, copyright prava, zloupotrebu robnih marki (primer
sa lazni sajtovima poznatih brendova), zloupotrebu patenata i sl. Problematikom narusavanja prava
intelektualne svojine ¢emo se baviti detaljno u okviru nastavne jedinice — intelektualna svojina.

Softverska piraterija je u 2009. godini porasla u odnosu na raniji periiod i ono $to je interesantno je da je
posmatrano kroz odnos softvera koji je instaliran na racunarima Sirom sveta i nelegalnog softvera
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iznosila 41% ukupnog softvera. Procenjuje se da ukupni godisnji gubici po ovom osnovu iznose oko 50
milijardi dolara (Alijansa poslovnog softvera — BSA).
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U izvestaju BSA za 2009 godinu se navodi da je gubitak po osnovu softverske piraterije bio 51,4 milijardi
dolara, od <Cega je azijsko-pacificki region imao wudeo od 16,5 milijardi dolara.
Porast upotrebe nelegalnog softvera desio se usljed rasta trzista licnih kompjutera u Brazilu, Indiji i Kini,
navodi industrijska grupa sa sedistem u Singapuru.

BSA navodi da je na svakih 100 dolara potrosenih na legalni softver u 2009. godini potroseno jo$ 75
dolara na programe bez licenci. Najnizu stopu sa 20 odsto imaju SAD, a slede Japan i Luksemburg sa 21
odsto, Novi Zeland sa 22 odsto i Australija sa 25 odsto.

Zloupotreba poznata pod nazivom Cyber Squatting podrazumeva registrovanje, promet i koris¢enje
domena sa namerom da se koris¢enjem goodwila i reputacije neke kompanije ostvari profit. Jedna od
krajnjih namera ljudi koji se bave ovom vrstom aktivnosti je da domen prodaju «originalnom vlasniku»
po visestruko visoj ceni.

10. Sajber terorizam

FBI definiSe sajber terorizam kao politicki motivisane napade sa umisljajem usmerene na informacije,
kompjuterske sisteme, programe i podatke, Sto rezultura u nasilju nad vladama drzava i njihovom
stanovnistvu.

Studje pokazuju da su na globalnom planu u najveéoj opasnosti od sajber terorizma SAD sa oko 40%
napada usmerenih na ovu zemlju od ukupnog broja napada. Zatim sledi Juzna Koreja sa 12.8%, Kina sa
6.2%, Nemacka sa 6.7%, francuska 4%. Takode studije pokazju da je lzrael jedna od najaktivnijih zemalja
u pogledu broju sajber napada u odnosu na broj internet korisnika.

Postoji veliki broj organizovanih grupa koje su veoma aktivne u izvrSavanju ove vsret kriminalne
aktivnosti. Unix Security Guards (USG) je proislamisticka grupa koja je odgovorna za veliki broj sajber
napada u proslosti. World's Fantabulas Defacers (WFD) je odgovorna za brojen napade na indijske web
sajtove. Takode, postoji jedna veoma aktivna pakistanska grupa koja se zove Anti India Crew (AIC), koja
logi¢no usmerava svoje napade protiv Indije.
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Prednosti sajber terorizma u odnosu na klasi¢ne teroristicke metode delovanja su:

Metode koje se primenjuju su jeftinije u odnosu na klasi¢ne teroristicke metode
Veoma je tesko ucu i trag sajber teroristima

Sajber teroristi jednostavno mogu prikriti svoj identitet i pravu lokaciju (fluidnost)
Mobilnost

Mogucénost usmeravanja nedozvoljenih aktivnosti na veci broj meta

Mogucnost uticaja na veliki broj ljudi

10.1 Primeri napada sajber terorista

21.10.2002. godine u DDOS napadu ugroZena je bezbednost 13 root servera i tom prilikom je
osteceno 9 od njih 13. U kratkom roku problem je reSen, ali ¢injenica je da samo jedan dan
nefunkciionisanja Interneta uzrokuje nemogucénost realizacije transakcija u vrednosti od 6.5 milijardi
dolara, sto uzrokuje ogromne finansijske gubitke za banke i ostale finansijske institucije uklju¢ene u
sisteme online pladanja, kao i za ostale ucesnike u elektronskoj trgovini

interesantan primer sajber terorizma je slucaj kada je grupa sajber terorista iz Rumunije ostvarila
pristup sistemima za odrZavanje Zivota na istrazivackoj stanici na Antarktiku, ¢ime su ugrozili Zivot 58
naucnika ukljucenih u toj misiji.

Teroristicka mreza "Irhabija007", odnosno "Teroriste007", kako se predstavlajo na internetu,
protezala se od Iraka do Kanade, preko Sjedinjenih Drzava, sve do Bosne. Nakon studija, Junis Suli,
poceo je da se angaZuje i da postavlja esktremisticki sadrzaj na internet, a jednom prilikom je ¢ak
okacio snimak Osame bin Ladena na sajt jedne agencije americke vlade. Sebi je dodelio korsnicko
ime "Irhabi 007" - Sto na arapskom znadi terorista. Irhabi007 je postao svojevrstan organizator
internet aktivnosti Al Kaide u Iraku i u ostalim delovima sveta. On se bavio poslovima koje sama Al
Kaida nije mogla da obavi. Medijsko krilo Al Kaide je proizvodilo video snimke i saopstenja, ali nisu
imali nikoga ko bi taj materijal distribuirao i postavljano na internet. Irhabi 007 je zbog toga za njih
bio savrsen saradnik. Imao je smisla za marketig, ali i tehnicko znanje neophopdno da se
ekstremisticki materijal postavi na delove intreneta do kojih je tesko doci. Junis Suli je sa
marketinskog dela posla usko ro presao na operativni i poceo je da koordinise kontakte grupa
i pojedinaca koji su planirali teroristicke napade. Na njegovom internet forumu u jednom trenutku
komuniciralo je Cetiri i po hiljade ekstremista, koji su preko kompjutera razmenjivali ideje, planove i
instrukcije. Tu su mogli da pronadu uputstva za sastavljanje bombi ili savete za ilegalni ulazak u Irak.
Sulijevi kontakti sa ekstremistima u drugim zemljama doveli su i do njegovog hapsenja.

U jesen 2005. dvojica pripadnika grupe nazvane Al Kaida Severne Evrope otputovala su iz
Skandinavije u Bosnu. Jedan je bio poreklom iz Bosne, drugi iz Turske. Po dolasku u Sarajevo, kroz
lokalne veze kupili su odredenu koli¢inu oruZja i eksploziva. Odabrali su nekoliko vojnih ciljeva za
napad i snimili samoubilacki oprostajni video, u kojem su objasnili svoje planove. "Ovo oruZje ¢e biti
upotrebljeno protiv Evrope, protiv onih koji imaju svoje snage u Iraku i Avganistanu", receno je u
videu. Vedtada su, medutim, bili pod prismotrom - i plan je propao

Kada je bosanska policija upala u njihovo skroviste, pronasla je gotovo 30 kg eksploziva i
samoubilacki pojas. Na jednom od telefona koje su uhapseni koristili, poslednji pozvani broj bio je
britanski. O tom podatku obavestena je britanska policija, koja je ustanovila da je broj registrovan na
adresi u Separds Busu, kvartu u zapadnom Londonu.

Prilikom racije, Sulija je policija zatekla za kompjuterom. Dizajnirao je vebsajt po imenu
youbombit.com.
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Policajci koji su ga uhapsili nisu, medutim, imali pojma o kome je re¢. Tek posle viSemesecnog
ispitivanja njegovih kompjutera shvatili su da su dosli do najtrazenijeg sajberteroriste na svetu.
Dokazi koje su prikupili pregledajucéi preko milion kompjuterskih fajlova pronadenih na Sulijevim
kompjuterima doveli su do hapsenja Sirom sveta.

11. Zloupotrebe u vezi sa bankarskim poslovima

Interesantna vrsta zloupotreba koja se dovodi u vezu sa bankarskim poslovima je tzv salama prevara
(salami fraud) koja podrazumeva kradu manjih novcanih iznosa u duzem vremenskom periodu. Otuda i
naziv ove vrste prevare. Sustina ove prevare je u tome da kriminalac (obi¢no zaposleni u banci) dva do tri
puta godiSnje usmerava novac sa nekoliko stotina racuna u iznosu od 20 do 30 centi na odredisni racun.
Klijenti obi¢no ne obraéaju paZnju na ovako malee iznose koji se naplacuju na teret njihovih racuna tako
da vrlo Cesto ovakva vrsta zloupotrebe prolazi nekaznjeno.

Interesantan je slucaj ove vrste zloupotrebe koji se dogodio u SAD kada je nekoliko kriminalaca, koji su
radili u rent-a-car kompaniji, upotrebom slama tehnike prevarilo 47.000 musterija. Naime oni su
modifikovali kompjuterski program tako da prilikom obracuna ukupnih troskova rent-a-car usluga
obracunava dodatnih 2 do 15 dolara na ime troskova prekoracenja u potrosnji goriva.

Zloupotreba kreditnih kartica, ve¢ godinama predstavlja jednu od najzastupljenijih vrsta zloupotreba
koja prouzrokuje ogromne finansijske gubitke na globalnom planu. Samo u Velikoj Britaniji gubici
prouzrokovani zloupotrebom kreditnih kartica u 2008. godini su procenjeni na oko 500 miliona funti.
Tehnike koje se primenjuju kod zloupotrebe kreditnih kartica se mogu podeliti na:

1. tradicionalne tehnike zloupotrebe kreditnih kartica

2. savremene tehnike zloupotrebe kreditnih kartica
11.1 Tradicionalne tehnike zloupotrebe kreditnih kartica

Prvi oblik zloupotrebe kreditnih kartica koji se moZe identifikovati naziva se zloupotreba kod podnosenja
aplikativne forme za dobijanje kreditne kartice, za koju je karakteristicno da pojedinac, koji od emisione
banke traZi dobijanje kreditne kartice, falsifikuje podatke u aplikativnoj formi.

Drugi oblik zloupotrebe kreditnih kartica odnosi se na “presretanje” kreditnih kartica u postanskim
ispostavama pre nego Sto stignu do svog konacnog odredista, i to najéesce od strane ljudi zaposlenih u
njima.

Izgubljene i ukradene kreditne kartice predstavljaju sledeéi oblik tradicionalnih tehnika zloupotrrebe
kreditnih kartica. Ovaj oblik zloupotrebe predstavlja za kriminalce najlaksi nac¢in da dodu do profita, bez
potrebe za ulaganjem u tehnologiju. Problem je u Cinjenici da korisnici zapisuju i cuvaju svoje poverljive
informacije (PIN kod) uz kreditne kartice, tako da kada ih izgube ili im budu ukradene, kriminalci imaju
sve Sto im je potrbno da ih zloupotrebe.

Zloupotrebe kod transakcija koje ne zahtevaju fizicko prisustvo kreditnih kartica (Card-not-present)
postaju sve iZzraZenija pojava. Ova vrsta tradicionalnih tehnika zloupotrebe kreditnih kartica najcescée se
realizuje na Internetu, kod porudzbina telefonom ili emailom.

Krivotvorene i lazne kreditne kartice predstavljaju poslednji znacajan tradicionalni oblik zloupotrebe
kreditnih kartica. Najjednostavniji nacin krivotvorenja podataka na postojecoj kreditnoj kartici, sa
aspekta kriminalaca, je da istu izloZe dejstvu jakog magneta i da potom menjaju podatke.Prilikom
upotrebe takve kreditne kartice prodavac istu provlaci kroz POS terminal nekoliko puta, sve dok ne
shvati da je magnetna traka nefunkcionalna, a potom podatke sa kreditne kartice unosi ru¢no.
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Pravljenje laznih kreditnih kartica je takode postala zastarela tehnika, koja u isto vreme zahteva dosta
napora i vestine kako bi se napravila kartica koja verno podrazava original. Savremene kreditne kartice
imaju dosta sigurnosnih mehanizama koje je tesko falsifikovati (hologrami, sigurnosni kodovi, ¢ip ...)

11.2 Savremene tehnike zloupotrebe kreditnih kartica

Skimming ili Card-Skimming, kako se jos naziva, predstavlja proces “skidanja”originalnih podataka sa
magnetne trake kreditne kartice i kopiranja tih podataka na drugu laznu karticu, naravno bez znanja
vlasnika. Ova tehnika zloupotrebe kreditnih kartica je vrlo brzo postala najpopularniji oblik zloupotrebe.
Skimming se razvija velikom brzinom i postaje veoma sofisticiran, prouzrokujuci gubitke koji se mere
milionima dolara. Osnovna pretpostavka ove vrste zloupotrebe je mogucénost perfektnog kopiranja
digitalnog sadrzaja sa magnetne trake. Procenjuje se da u jednom danu u Velikoj Britaniji nastaju gubici
izazvani card skimmingom u visini od 250.000 funti.

U pojedinim zemljama skimming je toliko van kontrole da su one oznacene kao visoko rizi¢na podrudja u
kojima se turistima preporucuje da za sva placanja iskljucivo koriste gotovinu. U grupi ovih zemalja
nalaze se Malezija, Hong Kong, Belorusija, Litvanija, Egipat, Makedonija, Nigerija, Pakistan, Rumunija,
Rusija, Venecuela...

Card skimming je prvobitno koriséen na ATM uredajima. Kriminalci su razvili veliki broj tehnika u cilju
prikupljanja informacija sa magnetne trake i PIN-a korisnika. Jedna od njih je podrazumevala da
kriminalci zamene postojeé¢i ATM uredaj laznim, neposredno pred vikend kada se ocekuje veliki broj
transakcija podizanja gotovine. Tokom vikenda ljudi bi pokusSavali, naravno bez uspeha, da podizu
gotovinu, ali su vredne kreditne infomacije ostale zapisane u laznom ATM-u.

Druga tehnika zasnivala se na implementiranju citaca kartica u postoje¢i ATM.Ovo bi prouzrokovalo da
masina ne radi, ali bi informacije bile uhvacene, Kasnije, kriminalci prosleduju ove informacije u
postrojenja za proizvodnju kreditnih kartica na Dalekom Istoku ili u zemlje Centralne i Isto¢ne Evrope.

Primena skimming-a kao tehnike zloupotrebe od strane kriminalaca najviSe je rasprostranjena za
prevare u trgovinskim objektima i restoranima. Zaposleni u ovim objektima, koji su u dosluhu sa
kriminalcima, uz pomo¢ ruc¢nih citaca magnetnih traka “skidaju” podatke sa kreditnih kartica musterija.
Naime, oni bi neopaZzeno provukli kreditnu karticu kroz cita¢, dok musterija ¢eka da transakcija bude
verifikovana kroz POS terminal. Jedan cita¢ mozZe da pokupi kreditne infomacije sa nekoliko stotina
kartica. Kasnije se uredaj za skimming povezuje sa racunarom i podaci se upload-uju.

Uredaiji koji se koriste za skimming se mogu nadi na Internetu po ceni od 69¢f sto ih ¢ini dostupnim Siroj
javnosti, a samim tim i mogucnosti za zloupotrebu su vece. Jedan od takvih uredaja prikazan je na
sledecoj slici:

i

Imajuci u vidu promene u tehnologiji kreditnih kartica, u smislu prelaska
sa kartica sa magnetnim zapisom na tzv.Smart kartice, pred sajber
kriminalce se nametnula potreba da usavrSe tehnologiju kojom obavljaju
kriminalnu aktivnost. Skimming kreditnih kartica sa magnetnom trakom je
postala relativno zastarela tehnologija. Razvijena je tehnologija koja

Rec je o skeneru koji nosi oznaku “800h Portable Card Reader” koji po
specifikaciji ima mogucénost “skidanja i Cuvanja” kreditnih podataka sa
3.200 kartica bez povezivanja sa racunarom.
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omogucava “skidanje” podataka sa Smart kartica. Skeneri koji mogu da ¢itaju i ¢ak upisuju podatke na
smart ¢ip mogu se naci na Internetu po ceni od 1.000£. Rec je o potpuno mobilnim uredajima koji su u
stanju da memorisu podatke sa nekoliko stotina smart Cipova, kao i da upisuju podatke na iste. Ono sto
je interesantno u vezi ovih uredaja je da nisu svi oni ilegalni, ve¢ je, pre svega, ilegalan softver koji se
dizajnira za ove uredaje, a Cija je osnovna namena da omogucu zloupotrebu kreditnih kartica

U poslednje vreme u porastu je nova vrsta skimming-a koja se odvija tokom procesa transmisije
podataka, a koja podrazumeva implementiranje specijalno dizajniranih c¢ipova u POS terminale.
Istrazivanja u Japanu i Tajvanu pokazuju da je doslo do znacajnog porasta nove forme skimming-a, koja
ovu tehniku zloupotrebe podiZe na znacajno visi nivo kroz postavljanje Cipova u terminale u restoranima
i drugim maloprodajnim objektima.

Sustina ove zloupotrebe je u tome da kriminalci no¢u provaljuju u maloprodajne objekte i zamenjuju
postojeci POS terminal drugim, na izgled istim, u koji su prethodno postavili ¢ip. "Nova” masina
normalno nastavlja da obavlja svoju funkciju s tom razlikom da se sve kreditne informacije upisuju u
implementiranom cipu. Posle izvesnog vremena kriminalci se ponovo vraéaju i povezuju POS terminal sa
racunarom kako bi upload-ovali kreditne infomacije na racunar.

U vezi sa Card-Not-Present transakcijama posebno je znacajna g
mogucénost zloupotrebe kreditnih kartica primenom softvera f‘“‘“"’* = Il*"'-"'*‘*“*
ez - P 1]
za generisanje laznih brojeva kreditnih kartica. Medutim ova ol il b R
vrsta zloupotrebe, zbog primene sve veéeg broja sigurnosnih | e Eeat vrkatey
mehanizama od strane velikih sistema (Visa, MasterCard, Fi araicams el gporeratin
Amexx) i emitenata kartica, sve viSe gubi na znacaju e
’ g J . 3 bt EJ:HFlmI I

Triangulacija predstavlja jo$S jednu savremenu tehniku
zloupotrebe kreditnih kartica. Za nju je karakteristicno da se prevara odvija posredstvom web sajta.
Naime, prevaranti pokrecu web sajtove koji deluju kao legitimne Internet aukcije ili sajtovi legalnih
biznisa, posredstvom kojih prodaju robu po nerealno niskim cenama. Kada se musterija uloguje na takav
sajt radi kupovine, od njega se traZzi da unese ime, adresu i validni broj kreditne kartice. Roba koju je
narucio se zaista i isporucuje, ali se unete kreditne informacije koriste za kupovinu robe koja ¢e biti
isporucena drugim korisnicima. Time se stvara potpuna konfuzija kod korisnika i istraznih organa.

12. llegalna trgovina na Internetu

llegalna trgovina na Internetu obuhvata sa jedne strane trgovinu nedozvoljenim supstancama
(narkoticima), oruzjem, ljudima, ljudskim organima, retkim Zivotinjskim vrstama i sl, koja se organizuje
koriséenjem online komunikacionih kanala (slanjem informacija na web sajtove, aukcije, forume ili
emailom), ali i trgovinu ukradenom robom i uslugama cija se vrednost procenjuje na 276 miliona dolara
na godiSnjem planu. Jedna od najprodavanijih informacija na Internetu su informacije o kreditnim
karticama koje ucestvuju sa oko 31% u ukupno procenjenoj nelegalnoj trgovini na Internetu. Informacije
o kreditnim karticama se na inernetu prodaju po ceni od 10 do 25 dolara, uz moguénost da kupci velike
koli¢inie informacija dobiju popust na vecu koli¢inu. Na drugom mestu je trgovina finansijskim
podacima, kao sto je npr. informacija o broju bankovnog racuna.

U kontekstu price o trgovini retkim Zivotinjskim vrstama, smatra se da je Internet jedna od najvecih
pretnji za ove vrste. Najvece trZiste ilegaalne trgovinje Zivotinjama je SAD, ali su veliko trZiste i Evropa,
Kina, Rusija i Australija. Posebno su ugrozeni polarni medvedi, bluefin tuna i retki korali od kojih se
izraduje skupocen nakit.
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13. Krada identiteta

Ova vrsta zloupotrebe je definitivno jedna od najzastupljenijih, kako u online, tako i u offline okruzenju.
Ono $to je za nju karakteristi¢no je Cinjenica da razlicite vrste drugih oblika kriminalnih aktivnosti koje se
dovode u vezu sa sajber kriminalom, u osnovi imaju kradu identiteta kao polaznu tacku za izvrsavanje
kriminalnih dela (zloupotreba kreditnih kartica, phishing, card skimming i sl).

Krada identiteta se definiSe kao proces koris¢enja tudih licnih podataka sa ciljem ostavrivanja direktne
koristi za sebe. Procenjuje se da je samo u SAD tokom 2009. godine oko 10 miliona ljudi bilo Zrtva neke
forme krade identitea. Statistika pokazuje da se 71% zlouporteba koje se baziraju na kradi identiteta
desava u roku od nedelju dana od dana krade li¢nih informacija.

14. Ostali oblici sajber kriminala

Osim navedenih osnovnih kategorija, u sajber prostoru postoji veliki broj drugih neleglnih aktivnosti koje
se svrstavaju u domen sajber kriminala. To su:

¢ Seme za investiranje novca koje imaju za cilj da lakoverne korisnike navedu da invesstiraju svoj
novac u nepostojece projekte

e Online kladenje koje je u pojedinim zemljama zabrannjeno i koje u sustini prouzrokuje veliki
problem u smislu pranja novca

e Cyber stalking koje se bukvalno mozZe definisati kao proganjanje ljudi u sajber prostoru, slanjem
pretecih i uvredljivih poruka razli¢itim komunikacionim kanalima.

e Krada internet sati
e Krada kompjuterske opreme

e Fizicko ostecenje opreme ...
15. Primeri sajber kriminala u Srbiji

Sajberkriminalci lakovernim gradanima kradu novac sa platnih kartica, Sire viruse po kompjuterskim
sistemima, prave neovlas¢ene kopije muzike i filmova, pljackaju banke. Sajberkriminal obuhvata Siroku
lepezu od Sirenja virusa, neovlaséenog pristupa racunarskoj mreZi, preko piraterije, do pornografije i
pljacki banaka, zloupotrebe platnih kartica najcesce ali i svih ostalih krivicnih dela u kojima se koriste
kompjuteri. Nasi sajberkriminalci pljackaju lakoverne gradane uzimajuci im na prevaru pin kod il
kopirajuc¢i magnetne trake sa ,dina“ ,juba“ ,viza“ ,master” kartica. Medu domacim sajberkriminalcima
veoma su popularne takozvane libanske klopke. To su Stipaljke, Zabice koje su iste boje kao automat i
koje se gurnu u otvor na bakomatu u koji ulazi kreditna kartica. Kada gradanin gurne karticu da podigne
novac, ona u stvari ne ude u automat ve¢ upada u Zabicu. Posto automat ne registruje karticu, korisnik
ne uspeva da podigne novac, ali ni da izvadi karticu. U tom trenutku mu prilazi ,,brizni“ gradanin koji mu
kaze: ,Jao, to se i meni jue desilo. MoZda mogu da vam pomognem. Koji je vas pin kod?“ Ako mu
gradanin da broj, on ga, kao, ukuca, ali se, naravno, nista ne desi. On onda gradaninu predlozi da ode do
centrale banke i tamo zatrazi pomo¢. Cim ¢ovek zamakne za ugao, prevarant se vraéa, vadi karticu,
ubacuje je u automat i uzima novac. Nasi kriminalci su se prilicno izvestili i u kopiranju brojeva kreditnih
kartica i njihovom prenosenju na magnetne trake, koje se zatim prebacuju na belu plastiku identi¢nog
oblika kao platna kartica. Kopiranje podataka sa originalne kartice obavlja se pomocu sprava rucno
napravljenih od kompjuterskih delova. Ova prevara se sprovodi u buticima, prodavnicama, restoranima i
prevarant mora da ima saucesnika iznutra. Zadatak saucesnika je da karticu koju uzme od gosta,
odnosno musterije prilikom naplate provuce kroz taj mali uredaj i iskopira podatke sa kartice. Onda se ti
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podaci prenesu na magnetnu traku koja se zalepi na belu plastiku i to se onda koristi kao prava kartica.
Zbog velikog obima krivicnih dela koje obuhvata sajberkriminal, Sirok je i dijapazon njihovih izvrsilaca.
Ovom vrstom kriminala se bave pripadnici svih starosnih grupa - od maloletnih lica, studenata, pa sve do
penzionera koji su dovoljno priuceni da uklju¢e kompjuter, aktiviraju program za narezivanje diskova,
iskopiraju filmove, muziku, racunarske programe i te kopije prodaju na ulici ili na veliko. Skoro 99 odsto
njih su obicni kriminalci koji umesto kalauza ili pistolja koriste kompjutere. Samo jedan odsto su vrsni
stru¢njaci za kompjutere
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Mere za borbu protiv sajber
kriminala

92



Visoka skola strukovnih studija za informacione tehnologije

Mere za borbu protiv sajber kriminala

1. Uvod

Idealna zastita od zloupotreba ne postoji. Koliko god se kombinacija tehnickih i pravnih mera u borbi
protiv sajber kriminala koristi, ¢ini se da su kriminalci uvek korak ispred i da uvek pronalaze nove i
inovativne nacine da izvrSe svoje kriminalne namere.

Najbolja moguca zastita od razlicitih oblika kriminalnih aktivnosti koje se definiSu kao sajber kriminal je
prevencija. Prevencija podrazumeva konstantnu edukaciju iz oblasti sajber kriminala. Bitno je da
korisnici imaju makar osnovna predznanja o potencijalnim opasnostima koje vrebaju na MreZi i o
nacinima na koje mogu da se zastite. Tako npr. ukoliko korisnik Zeli da izbegne situaciju da postane Zrtva
krade informacija posredstvom phishinga, treba da zna i da obrati paznju na sledece:

e Nikada se ne treba logovati na email account (email nalog) sa neproverenih web lokacija, odnosno
sa bilo kojeg drugog sajta osim sa sajta provajdera usluga.

e Uvek treba ukucavati tacnu adresu pruzaoca usluge u adres baru koris¢enog brauzera i apsolutno
nikada ne treba koristiti hiperlinkove za pristup sajtu provajdera

e Nikada ne treba odgovarati na emailove koji od korisnika zahtevaju dostavljanje poverljivih
informacija za potrebe update-ovanja informacija na sistemuili iz slicnog razloga.

Iskustvo pokazuje da veliki broj korisnika, naivno naseda na ovakve i sliche pokusaje kriminalaca da dodu
u posed njihovih poverljivih informacija, Sto bez obzira na kombinaciju tehnickih i pravnih mera koje se
primenjuju u cilju zastite, prouzrokuje gubitke.

2. Tehnicke mere

Tehnicke mere za borbu protiv sajber kriminala ¢emo posmatrati u odnosu na identifikovane osnovne
oblike sajber kriminala, kojima smo se bavili u okviru prethodne nastavne jedinice.

U kontekstu pri¢e o neautorizovanom pristupu i hakingu ukazaéemo na kriptografiju kao jednu od
najznacajnijih tehnickim mera koja se koristi sa ciljem zastite. Kriptografija se bavi Cuvanjem tajnosti
informacija, Sto ima poseban znacaj kada se poverljivi podaci prenose pomocu, odnosno smestaju u bilo
kakav elektronski sistem. Kretanjem prema informacionom drustvu postaje evidentan znacaj
kriptografije u svakodnevnom Zivotu u oblastima kao Sto su privatnost, poverenje, elektronsko plac¢anje,
kontrola pristupa, korporativna bezbednost i bezbroj drugih. Na taj nacin, polje kriptografije se Siri od
klasi¢nih tehnika Sifrovanja na oblasti kao Sto su autentifikacija, integritet podataka i neporecivost
transfera podataka.

Kriptografija Stiti informacije pretvarajuéi ih iz normalne, razumljive forme u nerazumljiv format i
predstavljajudi ih neditljivim i tajnim Namena kriptografije je da:

e  zastiti memorisanu informaciju u sluc¢aju neovlaséenog pristupa informacijama

e  zastiti prenetu informaciju, kako bi informacija tokom prenosa bil zasticena ¢ak i ukoliko bi prenos
bio posmatran (“monitoring”).

U ovom delu treba ukazati i na klasifikaciju informacija koje je potrebno zastiti primenom kriptografije
na:

® Javne informacije koje su svima dostupne
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e Autorizovane informacije koje su svima dostupne, ali su zasti¢ene autorskim pravima
Poverljive informacije koje su tajne, ali njihovo postojanje nije
* Tajne informacije su informacije cije postojanje kao i njihiov sadrzaj predstavlja tajnju

Namera sajber kriminalaca je da dodu u posed poverljivih i tajnih informacija, $to logi¢no znaci da se
kriptografski mehanizmi zastite koriste upravo za ove dve kategorije informacija.

Sifrovanje je proces pretvaranja obi¢ne informacije u necitliivu formu koja se zove kriptogram.
Desifrovanje je suprotan proces koji iz kriptograma uspostavlja originalne informacije. Moderni
kriptoalgoritmi zasnivaju svoju sigurnost na upotrebi kljuceva .

Sema kriptografskog procesa

Kriptografski proces

kriptografska

originalna
poruka

poruka

originalna
poruka

Kriptografija ukljucuje dva postupka: enkripciju i dekripciju.

U zavisnosti od vrste koriséenih klju¢eva moZzemo razlikovati kriptovanje javnim klju¢em ili asimetri¢no
Sifrovanje i Sifrovanje tajnim klju¢em ili simetricno Sifrovanje. Kriptovanje javnim klju¢em ili kako se jos
naziva asimetricna kriptografija je oblik kriptovanja podataka kod kojeg se koristi par kljuceva - javni i
tajni. Tajni klju¢ se ¢uva u tajnosti, dok se javni klju¢ moZe javno distribuirati. Kljuevi su u takvom
medusobnom odnosu da se tajni klju¢ ne moZe izvesti na osnovu javnog kljuca. Sa druge strane, poruka
kriptovana javnim klju¢em se moZe dekriptovati samo odgovaraju¢im tajnim kljuc¢em.
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Simetri¢na kriptografija ili kriptovanje tajnim kljucem se bazira na upotrebi tajnog kljuca, koji je poznat
samo stranama koje se nalaze u medusobnoj interakciji. Ukoliko posiljalac poruke Zeli da istu prosledi
primaocu,, posredstvom neobezbedenog komunikacionog kanala, koristi tajni klju¢ oko kojeg su se obe
strane unapred usaglasile, da izvrsi enkripciju poruke. Primalac poruke koristi isti klju¢ kako bi
dekriptovao poruku i preveo je u originalni oblik.

plaintoext ciphor ciphortoxt ciphor elaintoxt
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=il {
_p..? “Spot —P
ot

e

T T
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encryption decryption

Tehnicke mere, uz ve¢ pomenutu prevenciju i izbegavanja nepoznatog sadrzaja, zastite od razlicitih vrsta
malicioznog softvera (virusa, crva, trojanaca) svode se na primenu razli¢itih komercijalnih varijanti
softvera za antivirusnu zastitu.

U delu koji se odnosi na eksplicitni materijal i izloZzrnost dece takvom materijalu malo toga se sa tehnicke
strane moze uciniti. Presudnu ulogu ima edukacija i kontrola dece, a kao jedna od tehnickih mera moze
posluZiti roditeljska kontrola u web brauserima koja dopusta mogucénost ogranicavanje sadrZaja koji se
moze gledati na jednom racunaru.

U delu koji se odnosi na zloupotrebu prava intelektualne svojine, svedoci smo cinjenice da je pre svega
softver zasticen razli¢itim sigurnosnim mehanizmima, ali je isto tako Cinjenica da je veoma jednostavno
na Internetu dodi do piratskih varijanti tog softvera.

Za zastitu softvera koriste se softverske i hardverske metode. Sustina njihove primene je da od korisnika
zahtevaju neku vrstu autentifikacije kako bi mu bilo omoguceno koris¢enje softvera. Korisnik mora imati
neki hardverski uredaj koji mora prikljuciti na serijski ili paralelni port racunara, ili registracionu datoteku
ili registracioni kod kako bi mogao da instalira i legalno koristi softver.

Dongle je uredaj koji potrebno poevzati na serijski ili paralelni
port racunara kako bi se mogla pokrenuti odredena aplikacija. On
je relativno jednostavna naprava koja sadrzi hardverski
implementiran klju¢ za omogucavanje pristupa nekoj aplikaciji i
koja je sposobna da na zahtev aplikacije prosledi taj klju¢. U samoj
aplikaciji se na vise mesta poziva funkcija koja komunicira sa
klju¢em: Ako Dongle nije prisutan ili ako Salje neodgovarajuci kljuc
aplikacija ¢e prestati sa radom. Uprkos prednosrtima koje
poseduje dongle se danas gotovo ne koristi. Razlozi su slededi:

- Prilicno komplikovana instalacija koja zahteva poseban upravljacki softver (driver) za nesmetan rad
dongle kljuca

- Visoka cena, koja podrazumeva da korisnik osim Sto placda primerak aplikacije moa da plati i
hardverski uredaj — dongle
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- Nemoguénost distribucije softvera preko Interneta

Zastita pomocu instalacioonog medija je sledeci oblik zastite softvera. Ova vrsta zastiite podrazumeva
distribuciju softvera na prenosivom mediju (npr.optickom disku). U posebnoj datoteci na instalacionom
mediju postoji zapisan brojac instalacija. Nakon svake instalacije broja¢ se uvecdava i kada dostigne
odredeni unpred definisani broj instalacija, program vise nije moguce instalirati sa tog medija. Naravno,
datoteka sa brojacem mora biti kriptovana, kako bi se onemogudilo menjanje njenog sadrzaja. | ovaj
mehanizam zastite se retko koristi.

Zastita instalacionog diska protiv kopirannja. Najjednostavniji oblik zastite je provera da li se ispravan
CD/DVD nalazi u CD/DVD ¢itacu. Problem je u tome $to ovaj mehanizam zastite nije u stanju da napravi
razliku izmedu originalnog i ilegalnog kopiranog CD/DVD-a. Medutim i ovako jednotsvan mehanizam
zastite se moZe pokazati korisnik u slucaju tzv. ripovanja originalnog programa. Ripovanje u slucaju igara
bi podrazumevalo da se sa originalnog diska uklone sve slike, animacije, zvuci, DirectX upravljacki
programi i ostali elementi koji zauzimaju dosta prostora, a nisu neophodni za rad. Nakon toga se
preostali materijal kompresuje kako bi se mogao Sto lakse distribuirati preko interneta.

Kao jedan od mehanizama zastite protiv ripovanja koristi se provera koja podrazumeva utvrdivanje da li
se na instalacionom disku nalaze sve datoteke, naroCito one koje se najceSce ukljanjaju prilikom
ripovanja.

Fiksna registraciona Sifra. Jedan od Cesto koris¢enih mehanizama zastite je ugradivanje programske
funkcije koja od korisnika zahteva unosenje registracione Sifre tokom instalacionog procesa. Njena
vrednost je uvek ista i ne zavisi od podataka o korisniku ili o njegovom racunaru. Njen najvedi nedostatak
je taj da pirat mozZe naci (krekovati) registracionu Sifru i da je objavi na Internetu i da nakon toga svako
mozZe da registruje taj program .

Promenjiva registraciona Sifra. Ovaj nacin zaStite je bolji u odnsu na prethodni jer se zasniva na
generisanju registracione Sifre na osnovu parametara koji su sakupjeni iz podataka o korisniku i
podataka o njegovom racunaru. Ovakav program generiSe Sifru na osnovu podataka kao Sto su
korisnicko ime, adresa, naziv preduzeca i sl. kada korisnik upisuje svoju Sifru, program proverava da li se
uneta Sifra poklapa sa izracunatom Sifrom i u zavisnosti od toga dozvoljava nastavak instalacije.

Serijski broj zavisan od hardvera. Ovo je najces¢i vid zastite. Zasniva se na tome da se prilikom intalacije
generiSe serijski broj na osnovu serijskog broja isporucene kopije softvera i hardvera racunara. Time se
postize da je generisani broj jedinstven. Nakon instalacije potrebno je registrovati softver. Tokom
registacije, proizvodacu se Salje generisani jedinstveni serijski broj, a proizvodac prosleduje korisniku
registracionu Sifru.

Zastita pomocu registracione datoteke. Registracione datoteke imaju istu ulogu kao registracione Sifre,
ali prtednost im je moguénost cuvanja vece koli¢ine informacija. Registraciiona datoteka mozZe sadrzati
podatke o korisniku, registracionu Sifru za autentifikaciju korisnika, kljuceve za dekripciju enkriptovanih
delova izvrsnog koda aplikacije, Registraciona datoteka je obi¢no enkriptovana ¢ime s Zeli onesposobiti
¢itanje njenog sadrzaja i menjanje istog.

U okviru dela koji se bavi problematikom sajber kriminala smo ukazali da je zloupotreba platnih kartica ,
ve¢ godinama, jedna od najzastupljenijih vrsta zloupotreba. U tom smislu tehnicke mere koje se
primenjuju u domenu zastite sigurnosti korisSéenja platnih kartica na POS terminalima, ATM uredajima i
Internetu su raznovrsne i brojne. U nastavku éemo ukazati na najznacajnije.

Osnovni elementi sigurnosti i zastite platne kartice su:
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1. Mora biti izgradena od polivinil-hlorida (PVC) i polivinil-hlorid-acetata (PVCA);
2. Karakteristike kartice su definisane standardima i kod nas ih definise standard JUS:ISO/IEC 7810;
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Slika 11. Tehnicka specifikacija kartice

3. Kartice mogu proizvoditi samo ovlasé¢eni proizvodaci, Sto podrazumeva da se sa karticama
postupa kao svakom drugim poverljivim materijalom;

4. Sam dizajn kartice predstavlja jedan od nivoa zastite;

5. Graficki, kartice su uvek uradene besprekorno tako da ih je tesko reprodukovati;

6. Pojedine kartice imaju na sebi fotografiju korisnika ili ¢lana porodice kao jedan od elemenata
zastite;

7. Pored slike neke kartice imaju ustampani potpis korisnika;

8. Podaci na kartici sadrZe puno ime i prezime i rok vaznosti kartice.
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Jedan od najznacajnijih elemenata zastite je “hologram” koji imaju sve kartice i koji je tesko
moguce falsifikovati; Visa kartice imaju specijalnog “Goluba” koji se moze videti samo pod Ultra
Violet (UV) svetloséu. Na Visa Electron karticama ova karakteristka nije uvek prisutna, ali ako
kartica ima Visa Goluba, onda vi svakako trebalo daima i UV Goluba
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Takode sve kartice imaju zastavicu svog izdavaoca sa ta¢no definisanim bojama;

Sa zadnje strane kartice (klasik ili elektron) nalazi se magnetna traka za magnetni upis podataka;

Podaci koji su upisani na traci su lako Citljivi za svakog ko ima ¢itac kartice;

Sa zadnje strane je deo predviden da se korisnik svojeru¢no potpise i to sluZi za identifikaciju
prilikom kupovine; prodavac je duzan da uporedi potpis na slipu ili na POS traci sa potpisom na
poledini kartice;
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ez

14. Kartice se u realnom okruzenju koriste sa licnom kartom ili sa nekim dokumentom za
identifikaciju korisnika Sto sistem plac¢anja ¢ini veoma pouzdanim;

15. Visa kartice (osim Visa Electron) imaju specijano embosiran simbol 'Flying V'. Ovaj simbol je
tesko reprodukovati i na laznim karticama ponekad nije ni prisutan, ili je normalno ‘V’ ubaceno

25456

00/00 ¥
A A=

16. Broj racuna na POS racunu ili POS terminalu treba da se poklopi sa brojem na kartici.

0a/ 00 “ SR pinE

cARDROL

17. Poseban nivo zastite kartice je kontrolna cifra. Uobicajen nacin za sprecavanje greSaka pri unosu
brojeva je da se zadnja cifra izraCunava po nekom algoritmu (moduli 7,10,11...), ali tako da se
poslednja cifra jednoznacno i neponovljivo odslikava predhodno unete cifre. Ovaj metod
preventive i zastite je obavezan za sve brojeve koji predstavljaju klju¢ u nekom Sifarniku. Tako
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maticni broj gradana koji je upisan u licni karton ima kao zadnju cifru kontrolni broj, partija
tekuceg racuna takode. Isto to vazZi i za platne kartice. Kada se na nekom sajtu ukuca broj kartice
prva kontrola je prema kontrolnoj cifri kako bi se sprecio nepotreban saobradaj u slucaju da je
kontrolna cifra pogresna.

2.1 Personal Identification Number - PIN

Kao sto smo rekli, indetitet korisnika moze biti verifikovan pomodu potpisa ili PIN-a. Kada se koristi
potpis, verifikacija se obavlja poredenjem potpisa korisnika na dobijenom racunu sa potpisom na
poledini kartice (card’s signature panel). Ukoliko se potpisi poklapaju, velika je verovatnocda da je rec¢ o
pravom korisniku kartice.

Kada se koristi PIN, verifikacija se vrsi ili proverom PIN-a online, poredenjem sa podacima u bazi podatka
issuer-a, ili offline, u slucaju koriséenje chip kartice

Li¢ni identifikacioni broj (PIN — personal identification number) je najvazniji element sigurnosti plac¢anja.
Generisanje i cuvanje PIN brojeva je od strane banke izdavaoca kartice najstroZe cuvana tajna. Korisnik
kartice uz potpis dobija PIN u specijalnoj koverti koja je odStampana zatvorena tako da nije bilo
mogucnosti da neko procita PIN pre korisnika. Od tog trenutka PIN prelazi u odgovornost korisnika i on
mora da vodi racuna o sigurnosti.

2.2 Card Verification Value 2 - CVV2 vrednost

CVV2 je alat za verifikaciju kartice, dizajniran radi smanjenje gubitka usled zloupotreba u transakcijama
kada kartica nije prisutna, kao $to su Mail Order/Telephone Order (MOTO) i transakcije elektronske
trgovine, U nekim zemljama CVV2 se koristi i u transakcijama kada je kartica prisutna.

Kada korisnik obavlja transakcije, kao $to su Mail Order/Telephone Order (MOTO) i transakcije
elektronske trgovine, od njega se mozZe zahtevati da ukuca CVV2 koji se nalazi na poledini kartice. . Broj
kartice i datum isteka se koriste za racunanje CVV2 vrednosti, koja se poredi sa vrednoscu koja se nalazi
na poledini kartice. Poklapanje unesene vrednosti povecava verovatnocu da se radi o ispravnoj kartici
koja obavlja transakciju.

2.3 Embosiranje kartice

Pod embosiranjem platne kartice podrazumeva se Stampanje podataka na licu kartice. Banka ili procesor
kreiraju fajl za embosiranje, koji se referencira na dizajn kartice odobren od strane karti¢ne organizacije,
pod ¢ijim se brendom kartica izdaje. Embosiranje se obavlja pomoc¢u posebne masine, koja na osnovu
fajlova za embosiranje upisuje podatke na prednju stranu kartice.
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VisA

g Visa flag
for Electron see left)

A

Microbordar
1 Hologram
ACCOUnt number
i 00/00 V=~ VY
FDHOLD M

Pre-Printed BIN - Cardhobder Expiry date
nam

U nastavku ¢emo ukazati na tehnicke mere zastite koje se koriste na bankomatima i POS terminalima.
Primarni metod koji se koristi radi uticanja na svest ljudi i za sprecavanje ATM/POS prevara je instalacija
video kamera na ili pored bankomata, odnosno u prodavnici trgovca u kojoj se nalazi POS terminal.
Video nadzor koji se koristi u ekspoziturama banaka mnogo puta se dokazao kao sredstvo za
prepoznavanje i hvatanje pljackasa od neprocenjive vrednosti. Kamere lako mogu da se integriSu u sam
ATM uredaj, a optimum sigurnosti se postize kada se ugrade i kamere pored bankomata koje snimaju
samo mesto na kom se uredaj nalazi (site cameras).

Sredstva daljinske dijagnostike i pra¢enja rada ATM uredaja omogucuje efikasni monitoring i upravljanje
mrezom bankomata. Daljinski monitoring moZze omoguditi razmenu veoma vaznih poruka koje mogu da
ukaZu na neregularnost prilikom upotrebe ATM uredaja.

Rad sa centralizovanom sluzbom za monitoring omogucuje da se svaka uocena nepravilnost, kao i svaka
preduzeta akcija dokumentuje. Tako, na primer, neaktivnost Citaca kartica ili slab saobraéaj na ATM-u
koji je je inae veoma prometan, moZe ukazati na mogucu
prevaru.

Zastita modernih ATM-ova, uz izuzetno sigurne metode
rukovanja samim novcem (punjenje bankomata od strane
ovlas¢enih kompanija, CIT — Cash In Transit, uz naoruzano
obezbedenje, itd.) koncentriSe se na onemogucavanje upotrebe
novca u bankomatu sredstvima kao $to su markeri sa bojom (u
slucaju provale boja se izliva po novcu ) ili kanister sa dimom (u
slucaju provale Stetni gas, naj¢eSée suzavac, se oslobada; postoji
i varijanta spaljivanja novca pomodcu gasa).

Metode koje se preporucuju kao zastita od aktivnosti skimovanja kartica su:

1. Kontrola brzine kretanja kartice ili namerni iznenadni, nagli i cudni, pokreti, za vreme ubacivanja
ili izbacivanja kartice pomoc¢u motorizovanog Citaca kartica ¢ée najverovatnije zbuniti vedinu
skiming uredaja i uciniti nemogucim da se sadrZaj magnetne piste kartice skine ispravno. Ova
tehnika ,,ometanja“ je implementirana u neka resenja modernih ¢itaca kartica.
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2. Implementacija sistema za alarmiranje da prati rutine nacina isplate da bi pomogle da se utvrdi
koje isplate su prevare.

3. Migracija sa kartica sa magnetnim pistama na kartice sa ¢ipom, gde su podaci koji se ¢uvaju na
¢ipu mnogo sigurniji i veoma ih je tesko, prakti¢cno nemoguce, skimovati.

3. Pravne mere za borbu protiv sajber kriminala

Od prvih pojavnih oblika, pocetkom 90-ih, do danas mnoga su medunarodna tela posvetila paznju ovom
kriminalu. Pored medunarodne sve je ucestalija i nacionalna regulacija cyber kriminala, odnosno nekih
od njegovih oblika. Paralelno sa tim i samoregulacija pokusava da se izbori sa ovom pojavom. Dakle,
regulacija se odvija na viSe koloseka. Zanimljivo je da se mnogo vise aktivnosti deSava na
medunarodnom u odnosu na nacionalni i samoregulacioni plan. To je i donekle prirodno s obzirom na
karakteristike dela i svojstva kriminalaca koji se njima “bave”.

Najznacajniji i najbrojniji medunarodni akti doneti su u okviru Evropske Unije [6]: 1998. godine pod
vodstvom Urliha Sieber-a sa Univerziteta u Virzburgu izradena je posebna Studija o pravnim aspektima
kompjuterskog kriminala u Informacionom drustvu (Legal Aspects of Computer-related Crime in the
Information Society — COMCRIME study) koja je obuhvatala i osnove cyber kriminala, kao viseg oblika.
Ovaj akt u kombinaciji sa dokumentima sa Lisabonskog sastanka Evropskog saveta 2000. godine na kome
se istako znacaj tranzicije u konkurentnu, dinamic¢nu i na znanju zasnovanu ekonomiju predstavlja
smernice za aktivnosti vezane za razumevanje fenomena cyber kriminala.

Akcioni plan (eEurope Action Plan) iz iste godine vezan je za aktivnost obezbedenja sigurnosti mreze i
uspostavljanja saradnje zemalja clanica i njihovog zajednickog pristupa cyber kriminalu do 2002. godine.
Iste godine donosi se i predlog Pravnog okvira odlucivanja vezanog za napade na informacione sisteme
(Proposal for a Council Framework Decision on attacks against information systems).

Doneta je 2000. godine i Direktiva o eletronskom poslovanju (Directive on electronic commerce) u kojoj
se posebna paZnja posvecuje problemu zloupotreba. Ta je godina i dalje “plodna” jer se donosi Citav set
razli¢itih akata od Odluke Saveta o sprecavanju decije pornografije na Internetu, Konvencije o
medusobnoj pomodi u krivicnoj materiji do Preporuke o strategiji za novi Milenijum u zastiti i kontroli
kompjuterskog kriminala. Potom sledi akt kojim treba da se obezbedi sigurnije Informaciono drustvo
kroz sigurnost informacione infrastrukture i borbe protiv kriminala vezanog za kompjutere (Creating a
Safer Information Society by Improving the Security of Information Infrastructures and Combating
Computer-related Crime). Naravno sa tom godinom niti pocinje niti se zavrSava borba protiv
kompjuterskog, cyber, odnosno kriminala visokih tehnologija. Tako je 1996. godine zapocela Zajednicka
akcija protiv rasizma i ksenofobije, 1997. doneta je Preporuka o anonimnosti subjekata na Internetu i
Deklaracija o globalnim racunarskim mrezama, 1998., sacinjen je Predlog o okvirima sprecavanja
seksualne eksploatacije i trgovine ljudskim bi¢ima. Par godina kasnije donosi se i poseban akt vezan za
cyber kiminal (Communication on Cybercrime).

Nesto manje bile su aktivnosti OECD-a, UN i Saveta Evrope. Jos 1983. godine u okviru OECD usvojena je
Studija o medunarodnoj primeni i harmonizaciji krivicnog prava vezanog za probleme kompjuterskog
kriminala i zloupotreba, tri godine kasnije izasla je minimalna lista u okviru dokumenta Kriminal vezan za
kompjutere: analiza i pravna politika, a od 1999. godinu je obeleZio ceo set prirucnika za sigurnost
informacionih sistema kojima se uspostavljaju pravila i osnov njenog postizanja.

Savet Evrope je krajem 1998. godine objavio pocetak pripreme na donosSenju Konvencije o cyber
kriminalu, ciji predlog je aprila 2000. godine pusten u proceduru javne rasprave. Ona je danas jedan od
najznacajnijih dokumenata koji su pored evropskih zemalja prihvatili i Japan, SAD; Kanada, Juzna Afrika.
Konvenciju, koja je stupila na snagu u julu 2004., godine prate brojni dokumenti doneti u okviru Saveta:
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Trust and Security in Cyberspace: The Legal and Policy Framework for Addressing Cybercrime (2002.);
Cyber-Rights & Cyber-Liberties, Advocacy Handbook for NGOs (2003.); Racism Protocol to the
Convention on Cybercrime (2003.); The Protocol to the Cybercrime Treaty (2002.); Additional Protocol to
the Cybercrime Convention Regarding "Criminalization of Acts of a Racist or Xenophobic Nature
Committed through Computer Networks”; Report Revised draft of the Protocol on Racist Speech (2002.);
Background Materials on the Racist Speech Protocol; Draft Protocol on Racist and Zenophobic Speech:
Prelimiary draft (2001.); Second Protocol on Terrorism (2002.).

U okviru grupe G8 od 1997. godine (kada je predloZen Akcioni plan borbe protiv ovog kriminala, a
usvojenog 1998.) na predlog ekspertske grupe za kooperaciju na polju pravde i unutrasnjih poslova
ministri pravde i unutrasnjih poslova u viSe navrata su raspravljali o principima te borbe. Poslednji
sastanak bio je u maju prosle godine na kom se, izmedu osatlog, raspravljalo i o nuznosti medunarodne
saradnje u sprovodeniju istraga i hvatanju pocinilaca, kao i prihvatanju standarda definisanih u kovenciji
Saveta Evrope.

Ujedinjene Nacije, takode, su imale brojne aktivnosti i donele odgovarajuc¢e akte koji su direktno ili
posredno bili vezani za resavanje problema cyber kriminala. Pored njih odredenim aspektima ili tipovima
ovog kriminala bave se i druge medunarodne organizacije kakva je WIPO, Medunarodna privredna
komora, Svetska trgovinska organizacija, Azijsko pacificka organizacija za ekonomsku saradnju.

Evropska Unija je 2000. godine donela Konvenciju o medusobnoj pomodéi u kriminalnoj materiji
(Convention on Mutual Assistance in riminal Metters) kojom se predvida ne samo saradnja vec i
uskladivanje pravnih i pravosudnih sistema zemalja clanica. Saradnja se ocekuje i sa relevantnim
institucijama korisnika, organa za superviziju zastite podataka, kao i industrije. Isticanje uspostavljanja
efikasnosti, transparentnosti i ravnoteze medu svim akterima koji treba da doprinesu odgovarajucoj
borbi u sprecavaniju ali i sankcionisanju cyber kriminala svakako je osnovni motiv ovog akta.

Ni grupa G8 nije ostala po stani u reSavanju parkticnih pitanja kooperacije i inernacionalizacije aktivnosti
vezanih za cyber kriminal. Uspostavljena je mrezZa koja 24 sata 365 dana u godini obezbeduje adekvatnu
primenu principa borbe protiv kriminala visokih tehnologija. Njima se pridruzuju | zemlje neclanice, ¢ime
se krug Siri, a ocekivani efekti treba da budu bolji. Uspostavljen je ¢ak | ekspertski tim koji bi trebao da
identifikuje metode i tehnike i definiSe standarde koje se mogu primenjivati u borbi protiv cyber
kriminala. Taj tim ¢ini Medunarodnu organizaciju za kompjuterske dokaze (IOCE) kao grupu kojoj su se
prikljucili timovi iz Evropske Unije i njenih zemalja ¢lanica. Tako je uspostavljena mreza Ciji je cilj
olaksavanije realizacije programa istraZivanja i prac¢enja ovog kriminala.

Uspostavljanje saradnje izmedu pravosudnih organa, industrije, raznih organizacija i asocijacija posebno
se potencira od 1997. godine kada je u Vasingtonu odrZan sastanak ministara pravde i policije zemalja
G8 i kada je utvrdeno 10 tacaka Akcionog plana borbe protiv cyber kriminala medu kojima je posebno
mesto posveceno saradnji sa industrijskim sektorom koji dizajnira, razvija i proizvodi komponente
globalnih mreza, ali i koji treba da bude odgovoran za izgradnju i primenu tehnickih standarda sigurnosti.
Time je “pruzena ruka” proizvodacima specijalizovanih hardverskih i softverskih proizvoda namenjenih
sigurnosti. Komisija Evropske Unije je donela Odluku o posebnom programu razvoja (EU R&D Framework
Programme, Internet Action Plan, i Programs STOP i Daphne) koji ima za cilj da utvrdi pravce borbe
protiv pojedinaca i grupa okupljenih oko zloupotreba elektronskog poslovanja u okviru koga su brojni
subjekti potencijalne i stvarne Zrtve.

MozZda najznacajnija aktivnost kojom se pokuSava operacionalizovati saradnja izmedu ovih aktera je
formiranje EU Foruma koji obuhvata razne agencije, provajdere Internet usluga, operatore
telekomunikacija, organizacija za ljudska prava, predstavnike korisnika, tela za zastitu podataka i sve
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druge zainteresovane koji Zele da se uspostavi saradnja u borbi protiv cyber kriminala na evropskom
nivou.

4. Pravna regulativa u Srbiji

Brojne su nedace sa kojima se srecu sudije, tuZioci i advokati zbog niskog nivoa, cak i elementarnog,
znanja informatike Sto umnogome oteZava i produZuje postupke koji, inace, iziskuju brzinu i spremnost
da se u deli¢ima sekunde spasu dokazi i identifikuju pocinioci. lako je pravna praznina koja je postojala u
krivicnom zakonodavstvu popunjena izmenama i dopunama Krivicnog zakona Republike Srbije sa delima
protiv bezbednosti racunarskih podataka, to nije bilo dovoljno (preuzeta su resenja Predloga Krivicnog
zakonika SRJ iz 1999. godine, bez dopunjavanja sa novim krivicnim delima i oblicima inkrimnisanog
ponasanja). Suocili smo se sa nekonzistentnoséu sa drugim delima i sankcijama. lako je ekspertski tim
Saveta za drZzavnu upravu Vlade Republike Srbije i UNDP-a u novembru 2002. godine izradio prvu verziju
posebnog, lex specialis, Zakona o cyber kriminalu, ova verzija nije dalje otisla od necije fioke. Poseban
propust je Sto se u odredbe o organizovanom kriminalu nisu uvrstila i oblici cyber kriminala. Svemu
ovome treba dodati i problemi u radu pravosudnih i policijskih organa, uvrezenog misljenja o
nedodirljivosti izvrSilaca, nepostojanja saradnje sa medunarodnim organizacijama, telima i
asocijacijama, kao i nacionalnim institucijama drugih zemalja, nepostojanja posebnih specijalizovanih
jedinica za istragu, specijalizovanih sudova za presudivanje i serioznosti u radu provajdera,
neuspostavljanja saradnje izmedu subjektima koji bi trebalo da se izbore sa ovom pojavom, ipak se mora
konstatovati da je koliko toliko pomereno sa “mrtve tacke” i da treba ocekivati da se to nastavi kao
organizovani, sistematizovani i kontinuirani rad.
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Intelektualna svojina
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Intelektualna svojina

1. Pojam intelektualne svojine

Intelektualna svojina je skup tvorevina koje su proizvod kreativnosti ljudskog uma ili intelekta. Prava
intelektualne svojine nisu vezana za materijalizaciju. Ekonomska funkcija intelektualne svojine
podrazumeva obezbedivanje ekonomske koristi nosiocima prava.

Oblasti koje obuhvata intelektualna svojina:

Patenti (izumi)

Zig

Industrijski dizajn

Autorska prava (zastita dela)
Geografska oznaka porekla
Topografija integrisanih kola

Patent je pravo kojim se Stiti pronalazak iz podrucja tehnike koji je:

* Nov —nije obuhvaden stanjem tehnike, tj.nije ucinjen dostupnim javnosti

® |ma inventivni nivo

e Industrijska primena- predmet pronalaska tehnicki izvodljiv i podoban za primenu u industriji ili
poljoprivredi

Patent dozvoljava pronalazacu da u odredenom vremenskom periodu mozZze da odluci kome ¢e dati
prava za koristenje pronalaska. Prava patenata su razli¢ita od drzave do drzave. Patent mozZe da vazi 20
godina.

2 Patentiranje softvera

Evropska unija 2005. godine odbacuje moguénost zasStite softvera kao patenta. Ali Evropski patentni
zavod u poslednje vreme to zanemaruje, a i same firme svojom dovitljivos¢u uspevaju da patentiraju
softver na razlicite nacine. Softver se predstavlja kao sastavni deo hardvera. Dobar primer bi bio, recimo,
masina za kockanje. Ona se sastoji od hardvera — kompletnog racunara i softvera koji je instaliran. Takav
uredaj se patentira, gde se u opisu patenta naglasi zastita samo odredenog principa po kojoj igra na
srecu funkcionise. To moZe biti sasvim novi tip igre koju pokrece softver.

U ogromnoj vecini zemalja, pa i u Srbiji softver se ne mozZe patentirati (mada se i to desilo u poslednje
vreme). Zastita patentom je konkretnija od zastite autorskim pravom.

Patent Stiti samu ideju, a autorsko pravo delo. Proizvodaci softvera patentiraju ideje, algoritme, funkcije
i matematicke formule ali ne i sam programski kod. Patent odobrava vlada neke drzave. Patent je
najmocnije sredstvo zastite.

Konkurencija bez uvida u izvorni kod mozZe da primeni-ukrade odredeno softversko resenje. Velike firme
se Stite patentiranjem.

Postoje mnogi sporovi izmedu velikih firmi u krSenju patentnih prava. Sudovi donose odluke o
astronomskim isplatama.

Postoji veliki otpor u svetu u patentiranju delova softvera. Pogotovo se protiv toga bore pristalice ,,Open
source_a“. Postoji i pritisak od strane velikih kompanija da EU usvoji zakone koji vaZze u SAD, gde se ideje

106



Visoka skola strukovnih studija za informacione tehnologije

mnogo lakSe patentiraju. Patentiranje se propagira sa jedne strane kao moguénost malih firmi ili
pojedinaca da zastite svoja dela, ali sa druge strane procedura je dugacka (visSe od 1 godine) i iznosi koje
je potrebno platiti su visoki. Takvo stanje stvari vise pogoduje velikim kompanijama. One ¢e lako, ako je
to potrebno, i otkupiti patent od tih inovatora manjeg formata, a sigurno ¢e izvuc¢i materijalnu korist. U
praksi se veoma Cesto deSava, tako da postaje i pravilo u poslovanju, da velika kompanija, ako joj je
potrebno zbog poslovanja, zapocne eksploataciju takvih ideja. Primenjujuéi te ideje u svojim
proizvodima kompanija je spremna u iS¢ekivanju spora sa oSte¢enim autorom. Jedna grupa ostecenih
firmi i pojedinaca uvidaju to i ¢ekaju odredeni period da kompanija koja je izvrsila zloupotrebu stekne
zavidnu dobit, te ih tada tuzi. Dok druga grupa ostecenih odmah reaguje. Uglavhom se takvi sporovi, koji
mogu biti veoma zamrseni i dugotrajni, reSavaju u korist osteéenih. Bitna je samo upornost i dovoljno
sredstava da se mali preduzetnici i pojedinci izbore za svoja prava. Slicni su i joS zamrSeniji sporovi
izmedu velikih kompanija.

3. Zig

Zigom se &titi znak koji je u privcednom prometu namenjen za razlikovanje robe/usluga iste ili sli¢cne
vrste. U Sirem smislu Zig promoviSe imaoca i onemogucava subjekte nelojalne konkurencije da koriste
iste znake kako bi uneli na trzi$te proizvode manje vrednosti ili druge proizvode ili usluge. Zigovi:

¢ obezbeduju to da potrosa¢ moze da pravi razlike izmedu proizvoda;

e omogucava preduzec¢ima da ucine distinktivnim svoje proizvode;

¢ sumarketinski alat i osnova za kreiranje izgleda i ugleda u javnosti;

* mogu biti licencirani i direktan izvor prihoda na osnovu honorara i naknada;
e supresudan element ugovora o fransizama;

* mogu biti poslovno dobro velike vrednosti;

¢ ohrabruju preduzeda da investiraju u oCuvanje i poboljSavanje kvaliteta;

* mogu biti korisni za dobijanje finansijskih sredstava.

Sta moze &initi zig?

Redi ili kombinacija reci, slova i brojeva

Crtezi, simboli, logo

Kombinacije slova i crteza, tj meSoviti

audio znakove, kao sto su muzicki ili vokalni zvukovi, boje koje se koriste za razlikovanje oblika
trodimenzionalni znakovi.

4. Industrijski dizajn

Industrijskim dizajnom Sstiti se izgled celog ili dela proizvoda koji je nov i Ciji je individualni karakter
rezultat posebnih obeleZja linija, kontura, boja, oblika, odnosno materijala proizvoda samog po sebi ili
njegovih ornamenata.

Zastita industrijskog dizajna se obavlja:

® podnosenjem prijave za priznanje industrijskog dizajna.

e prijava moZe da sadrZi zahtev za priznanje industrijskog dizajna za jedan ili viSe (do 100) oblika
proizvoda ili njihovih delova

® |ndustrijski dizajn traje 10 godina.
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5. Geografska oznaka porekla
Geografskom oznakom registruju se:

e oznake, koje oznacavaju da roba potice sa odredene teritorije, regije ili mesta na toj teritoriji, na
kojoj se odredeni kvalitet, reputacija ili neka druga karakteristika robe moZe dovesti u vezu sa
njenim geografskim poreklom.

® za naziv robe, koji je dugom upotrebom u privrednom prometu postao poznat kao znak da roba
potice sa odredenog lokaliteta ili regije.

Geografska oznaka se uglavnom sastoji od imena mesta odakle proizvod potice.
6. Autorska prava

Autorska pravasu prava koja uzivaju autori knjizevnih, naucnih, umetnickih dela i dr. Takva prava
omogucuju autorima zastitu autorskih dela. Nematerijalna dela se tretiraju isto kao i materijalna dela.

Autorsko pravo je skup pravnih regulativa koje zakon dodeljuje autoru dela. Autor je vlasnik svog dela
samim c¢inom stvaranja takvog dela.

Srodna prava autorskim pravima Cini oblast koja se razvila u poslednjih 50 godina. Isto se tretiraju kao
autorska prava.

Prava umetnika interpretatora
Prava proizvodaca zvucnih zapisa
Prava proizvodaca video materijala
Prava proizvodaca baza podataka
Prava proizvodaca emisije

Prava proizvodaca slobodnog dela

Objedinjuju se u Zakon o autorskom i srodnim pravima

Stvaraoci dela i njihovi naslednici imaju odredena prava u odnosu na ostale. Oni imaju pravo da koriste
ili da odobre drugima dela pod ugovorenim uslovima.

Autor dela moZe dati ili oduzeti dozvolu: za umnoZavanje, javno izvodenje, emitovanje, prevod na
druge jezike, izmene.

Autorsko pravo sadrzi:

¢ Moralna prava autora — stiti licne i duhovne veze autora u pogledu koristenja njegovih dela; Ona
obuhvataju: pravo prve objave — autor ima pravo da odluci kada i kako ¢e njegovo delo biti dostupno
javnosti, pravo na priznanje autorstva — autor ima pravo da bude priznat kao autor dela, pravo na
postovanje ugleda i Casti dela - autor ima pravo da se suprostavi svakoj izmeni dela.

* Imovinska prava autora — Stite imovinske interese autora u koris¢enju dela, pravo umnoZavanja,
pravo distribucije, pravo saopstavanja dela u javnosti

* Druga prava autora — Stite ostale interese autora kao Sto je pravo na naknadu

Autorsko pravo ne stiti ideje, postupke, naucna otkri¢a, metode rada i matematicke koncepte, sluzbene
tekstove iz zakonodavstva, uprave i sudstva, dnevne novosti i druge vesti koje imaju karakter obi¢ne
medijske informacije.
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Kada je autorsko delo objavljeno moze se koristiti bez autorovog odobrenja samo u slucajevima koje
dopusta zakon: privremene reprodukcije dela, kopiranje dela za licnu upotrebu (nikako u komercijalne
svrhe), javne biblioteke, obrazovne i naucne ustanove, koristenje dela u nastavi ili nau¢nom istraZivanju,
dela koja su trajno smestena na javnim mestima, dopustena je i reprodukcija autorskog dela kao
parodije, karikature ali uz navodenje dela i autora.

Autorsko pravo je karakteristicho u evropskom pravu (prvo se razvilo u francuskom pravu). U
anglosaksonskom pravu (common law) koristi se pojam copyright. Osnovna razlika je ta Sto kod
autorskog prava postoji veza izmedu dela i autora, uvek se zna autor i njegovo pravo, dok se kod
copyright_a ogranicava samo na delo i prava vezana za delo.

Svetska organizacija za intelektualnu svojinu (WIPO — World Intellectual Property Organization) pri UN
danas ima 183 clanice i Cije su glavne aktivnosti uspostavljanje medunarodnih normi i standarda u
oblasti intelektualne svojine.

Prema vaZecim ugovorima WIPO imovinska prava autora traju za Zivota autora i 70 godina posle njegove
smrti. Ovo omogucdava autorima i naslednicima ostvarenje materijalne dobiti. Posle ovog perioda
autorsko delo postaje javno dobro i mozZe se koristiti uz postovanje autora i dela.

WIPO administrira dva takozvana “Internet ugovora”:

e  WIPO WCT (WIPO Copyright) ugovor o autorskom pravu.
e WIPO WPPT (WIPO Performances and Phonograms Treaty) ugovor o autorskom pravu i
fonogramima.

Ugovori su iz 1996. godine | sadrze medunarodne pravne norme koje ogranicavaju pristup zasticenim
delima, na Internetu i drugim mrezama.

Zavod za intelektualnu svojinu Republike Srbije (http://www.zis.gov.rs/) koordinira sa WIPO_m. Ovakav
nadlezni organ ima ulogu da donese odluku o zastiti dela i da kontroliSe Zakon o “Autorskom pravu i
srodnim pravima”. Kada se (u slucaju softvera) dostavi izvorni kod i opis programa, Zavod (ili WIPO) ga
pohrani u arhivu - bazu podataka. Takvo delo ostaje u arhivi kao dokaz u eventualnom buducem sporu.
U vedini slucajeva to delo niko nikada i ne pogleda. Znaci, uloga Zavoda je svedocenje na sudu.

Zavod za intelektualnu svojinu Srbije godisnje obradi oko 600 zahteva od kojih oko 300 prode proces
registracije.

7. Autorska prava na internetu

Internet tehnologija se razvija brze nego zakoni. Zakon o autorskim pravima vazi i na internetu.

Svaki sadrzaj na internetu moze biti zasticen autorskim pravima. Sadrzaj ne mora da sadrZi upozorenje.
Danas vecina drzava postuje Bernsku konvenciju o autorskim pravima
(http://www.zis.gov.rs/sr/pdf ap/bern.pdf). U SAD sva autorska dela nacinjena od 1989. godine ne
moraju imati naznaceno da su zasti¢ena, to se podrazumeva.

Kao sto je i re¢eno svako delo podleze zakonu o autorskim pravima. Da bi zastitili nase delo ne moramo
ga registrovati npr. u Zavodu za intelektualnu svojinu, jer je dovoljno imati opipljiv dokaz o autenti¢nosti
dela. Tu su jako bitne vremenske odrednice. Recimo postavili smo sliku, koju smo sami napravili u
fotosopu, na nas sajt i desilo se da je neka firma preuzela tu sliku i iskoristila je na odredeni nacin u
sticanju dobiti. Dovoljno je Cuvati originalnu sliku, u izvornoj rezoluciji, sa dokazivim datumom izrade.
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Datum izrade je klju¢an dokaz jer bi glasio dosta pre pocetka zloupotrebe slike. Kod ovakvih slucajeva
uglavnom dolazi do van sudskog sporazuma izmedu autora i firme. Ali ipak je bolje, ako je delo od
posebne vrednosti, zastiti ga u organizaciji koja je zaduZena za registrovanje radi eventualnog bududeg
vestacenja.

8. Znacaj autorskih prava

2000. godine u SAD samo intelektualna svojina je cinila 70% od ukupne vrednosti korporacija. Najveci
udeo u zaradi imaju izdavastvo, muzika, film, softver i umetnost. Samo u Evropi (2000. g.) u ovim
granama privrede je ostvaren obrt od 1.2 triliona €, (od toga 450 milijardi je samo zarada). Ove grane
privrede se oslanjaju na autorska prava. Ekonomski najrazvijenije zemlje imaju najstroZu zastitu
intelektualne svojine.

IBM ima u vlasnistvu oko 40000 patenata. UlaZze godisnje oko 5 milijardi $ na razvoj informacionih
tehnologija. Orjentacija je na razvoju nematerijalnih dobara koja se svim sredstvima Stite, a prljavije
(opipljivije) tehnologije se prodaju (prepustaju) ostalim zemljama, najcesce azijskim.

Sve velike kompanije se orjentiSu na razvoj nematerijalnih tehnologija ulazudi velike iznose za zastitu.
Sve ostale tehnologije koje podrazumevaju upotrebu vecéeg broja ljudi, pogotovo u proizvodniji
hardvera, prebacuju se u ostale manje razvijene zemlje. Takvim nadinom poslovanja intelektualna
svojina, tj. sustina tehnologije, ostaje nedostupna manje razvijenim zemljama jer ako proba da ih
upotrebi biée i kaznjena.
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Copyright
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Copyright
1. Rani evropski Stamparski monopol

Poreklo kopirajt zakona u vecini zapadno evropskih zemalja lezi u naporu crkve i vlade da kontrolisu
Stampare. Pre izuma Stamparske prese, napisano delo,jednom stvoreno,moglo se jedino mukotrpnim
radom da se umnoZi, ali postojala je i jako izrazena cenzura i kontrola nad piscima i prepisiva¢ima.
Stampanje je omogucilo da se $tampaju videstruke i tacne kopije originala, omoguéavajuéi olaksanu
cirkulaciju ideja i informacija. Papa Alexandar 6-ti doneo je Zakon 1501 protiv nedozvoljenog Stampanja
knjiga i 1559 “Lista zabranjenih knjiga” je izdata po prvi put.

U Evropi Stampanje se Siroko rasporstranilo tokom 15-og i 16-og veka.Dok su vlade (kraljevine,carevine
itd..) kao i crkva podrzavale stampanje kroz mnoge kanale, Sto je omogudilo Sirenje Biblije i vladinih
informacija, takode su kritike isto brzo cirkulisale. Kao posledica toga, vlade su brzo uspostavile kontrolu
nad Stamparijama Sirom Evrope, zahtevajuci od njih da imaju zvani¢ne licence da trguju i Stampaju
knjige. Ove licence tipi¢no su dozvoljavale Stamparijama ekskluzivna prava da Stampaju odredena dela
za fiksan broj godina, i omogucila Stamparima da sprece druge da Stampaju ta ista dela za dati vremenski
period. Ove licence su jedino garantovale prava da se Stampa na teritoriji drZzave( Kraljevine, carevine
itd...) koja je ta prava pruzila odredenoj Stampariji, a ujedno kao olaksavaju¢u okolnost su obi¢no
onemugucavali uvoz stranih Stampanih materijala. Shvatanje da izraze prezira | shvatanja drugacija od
zakonom propisanih ne treba cenzurisati ili kaznjavati shodno zakonu, se razvijalo uporedo sa pisanjem i
Stampanjem dela. Poznato delo koje se bavilo time da ne treba da se uvedu licence i ogranicavaju
stamparije je bilo : “A speech of Mr. John Milton for the liberty of unlicensed printing to the Parliament of
England” u kome je DZzon Milton, kao odgovor britanskom parlamentu na ponovno uvodenje vladinog
licenciranja, definisao veli¢inu slobode i izraZzavanja koja je bila uskradivana sa licencama i tadasnjom
politikom prema Stamparima i Stamparijama. Kao “pretnje” koje su predstavljale engleskoj kruni, te
licencirane Stamparije, bile su masovno gasene i zatvarane...najbitni izgovor engleske krune je bio da su
izdavane zavodnicke i jereticke knjige.To je doslo do izraZzaja kada je u celom Londonu pravo da se
Stampa dato samo 21 Stampariji i 2 univerziteta.

Francuzi su takode gusili slobodnu tampu, npr. lzvesna Etienne Dolet je spaljenja 1546 zbog
neovlaséenog Stampanja. Kako su Englezi preuzimali kontrolu nad Stamparijama, Stampari su presli u
Holandiju.

2. Rani britanski zakoni

U engleskoj stampari suoformili organizaciju nazvanu Stationer’s colony.U 16 veku toj organizaciji je data
moc da zahteva da se sve knjige koje su stampane po zakonu zavedu u njen registar i samo njeni clanovi
su mogu da unesu knjige u taj registar.To je znacilo da je ta organizacija postigla dominantnu poziciju u
sferi stampe u engleskoj u 17 veku.Ali njen monopol je dosao kraju kada engleski parlament nije obnovio
dozvolu organizacije za to moci.

U 1707 parlamenti engleske i skotske su se ujedinili. Novi parlament je promenio zakone u obe zemlje i
vazan zakon je Copyright zakon iz 1709 godine, poznatiji pod imenom Statute of Anne(po kraljici Ani) koji
je poceo da se primenjuje 1710godine i bio je prvi kopirajt zakon
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Pocetkom primenjivanja Aninog zakona 1710 je bitan trenutak u razvoju kopirajt zakona, jer je on
garantovao izdavacima knjiga 14 godina ekskluzivnog prava, i takodje je davao ekskluzivna prava na
svaku knjigu koja je vec bila odstampana u vremenu od 21 godine.

Centralni deo zakona je bio socijalni deo, da ohrabruje ucene ljude da pisu korisne knjige.Anin zakon
okoncao je praksu da se samo literatura koja je izpunjavala cenzorske standarde mogla da pojavi u
stampi.Zakon je stvorio javni domen za literaturu nasuprot predjasnjoj politici gde je sva literatura
pripadala tvorcima dela.

Kada je proslo tih 14 godina, posto su bili ujedinjeni,tacnije 1740g. kada su Skoti poceli da
prestampavaju klasike,jer je trajanje kopirajta premaseno, tu su se pobunili Englezi koji su zastupali ideju
da 14g nije dovoljno id a bi kopirajt trebao da bude vecan.

3. Rani americki kopirajt zakoni

Anin zakon nije se odnosio na Americke kolonije. Ekonomija amer. Kolinija posto je bila pretezno
poljoprivredna, kopirajt zakon im nije bio proritet tada tako da su se samo 2 kopirajt dela donela do
1783 godine. Pod pritiskom vise autora doneta je rezolucija koja ohrabruje drzave clanice da osiguraju
ekslkuzivna prava izdavacima na ne manje od 14godina.

4. Bernska konvencija za zastitu pisanih i umetnickih radova

“Bernska konvencija” je prvi put odrzana 1886(kasnija odrzavanja su bila 1896 —pariz,1908 belin,1928
rim,1948 brisel, 1967 stokholm,1971 pariz. Konvecija se ticala pisanih i umetnickih radova ukljucujuci i
filmove.Konvencija je zahtevala da zemlje clanice da pruze zastitu u pisanom,naucnom i umetnickom
domenu.Bernska konvencija je imala vise nacela... jedno od njih je da svaka zemlja clanica pruzi
gradjanima drugih zemalja clanica istu onoliku kopirajt zastitu koju orjuza svojim gradjanima

Takodje bitno nacelo je da se ostvari minimum kopirajt zakona i da taj minimum svaka zemlja clanica
mora da usvoji i primeni u svom kopirajt zakonu.Takodje ukoliko zemlje clanice mogu da primene i vise
od tog minimuma u svoj zakonu njima je to dozvoljeno da ucine.Jedan od zakona koji je ukljucen u taj
minum je trajanje kopirajta koji je iznosio zivotni vek autora+50 godina.Jos jedan bitan zakon kojio je
postavljen u minimum da se kpirajt zakon primenjuje od trenutka stvaranja dela i da ne yavisi od
formalnosti kao sto je javna registracija dela.Kod V.Britanije to je bilo malo teze da se primeni jer su pre
toga morali da ukinu zakon Stationars hall.

Bernska konvencija se fokusira na autore kao kljucne figure u kopirajt zakonu i istice da je osnovna uloga
konvencije zastita prava autora u njihovim pisanim i umetnigkim radovima. 1928 su uvedena moralna
prava koja omogucava autorima da budu identifikovani kao individue i da se protive umanjivanju znacaja
njihovih dela, i ova prava nisu prenosna.

Bernska konvencija je takodje uvela i ogranicenja i izyzetke za kopirajt zakon, omogucavajuci
reprodukovanje pisanih i umetnickih radova bez odobrenja vlasnika kopirajta za ta dela.Detalji ovih
pravila su ostavljeni da svaka zemlja clanica odredi sama,ali osnovni princip tri koraka test koji odredjuje
da izuzetci mogu biti dozvoljeni kada reprodukcija takvog dela nije u konfliktu sa normalnom
exploatacijom tog dela i da ne podriva nerazumno interese autora tog dela.Besplatno koriscenje kopirajt
materijala je dozvoljeno u slucajevima islustracija za potrebe ucenja i za novinsko izvestavanje.

5. Evropski kopirajt zakon

’80 tih godina 200g veka evropska zajednica pocela je da posmatra kopirajt kao element stvaranja
jedinstvenog trzista.od 1991 evropska unija je donela vise direktiva koje se ticu kopirajta sa ciljem
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ujednacavanja kopirajt zakona u svim zemljama clanicama u pojedinim tackama kao sto su kompjuterski
programi i inteernet. Te direktive su bile usmerene da smanje prepreke za slobodno cirkulidanje roba i
uslouga na trzistu evropske unije.Kljucna direktiva je bila 1993 koja se bavila duzinom kopirajta,kao i
2001 infosoc direktiva koja se jos zove i kopirajt direktiva i 2004 direktiva za podrzavanje prava
intelektualne svojine.

6. Pojam Copyrighta

Copyright je komplet ekskluzivnih prava koja se garantuju autoru odnosno stvaraocu originalnog
dela,ukljucujuci prava da kopira,distribuira ili modifikuje svoje delo.Ova prava mogu biti licencirana,
prenesena i/ili dodeljena. Copyright traje jedan odredjeni period posle koga delo prelazi u sferu javnog
domena.Copyright se odnosi na sirok spektar radova.Neki zakoni prepoznaju “moralna prava” kreatora
odredjenog dela,kao pravo da se toj osobi oda priynanje za odredjeno delo.

Anin statut 1709-te godine ("An Act for the Encouragement of Learning, by vesting the Copies of Printed
Books in the Authors or purchasers of such Copies, during the Times therein mentioned") se u
zapadnom svetu gleda kao poreklo copyright zakona.Pocevsi od 19 veka pa nadalje, copyright zakon se
stavlja u reon termina intelektualne svojime zajedno sa patentima i trademarks(prepoynatljiv znak ili
indikator koji koristi pojedinac,organizacija ili bilo koje drugo pravno lice da identifikuje svoje proizvode
ili usluge kupcima odnosno potrosacima)

Copyright je internacionalno standardizovan, i traje izmedju 50 i 100 godina posle autorove smrti, ili
krace za nepoznate ili korporativne radove. Generalno copyright spada pod gradjansko pravo mada neki
sudovi primenjuju na njega i kriminalno pravo.

Copyright je bukvalno pravo da se kopira.To je ekskluzivno statutarno pravo da se primenjuje kontrola za
kopiranje i ostale eksploatacije radova za odredjeni vremenski period.Vlasniku autorskih prava su data 2
seta pravila : prvo pozitivno,ekskluzivno pravo da kopira i iskoriscava svoje delo. Drugo, negativno pravo
da spreci bilo koga da to isto radi bez autorovog pristanka.

Copyright je u pocetku bio orientisan da garantuje ekskluzivnha prava da se kopira knjiga.U to vreme
stampa i papir su bili jedini formati u kojima se kopirajt materijal distribuirao.Tako ,da iako su jezici
ugovora oko knjiga bili razliciti,jedino ekskluzivno pravo koje je imalo ekonomsku podlogu i interes je
bilo da se distribuira doticni rad na papiru.Ekskluzivna prava koja su garantovana kopirajt zakonom su
vremenom prosirivana.Jedina otezavajuca okolnost u tome je da su ekskluzivna prava koja se garantuju
kopirajt zakonom teritorijalna,zato sto svaka zemlja ima svoje specificne kopirajt zakone.Medjudrzavni
dogovori garantuju samo minimum ekskluzivnih prava u clanicama tog dogovora.

Fromat stampe na papiru se odnosi na sadrzaj koji je prenesen na papir i koji korisnik ne moze lako da
izmeni.Dupliranje je zahtevan proces i obicno je rezutat kopija losijeg kvaliteta.Razvojem tehnologije
stvorene su novi fomari kao pandan papiru i novi nacini sitribucije. Narocito digitalni formati koji su
distribuirani preko mreza(kompjuterskih) su razdvoijili sadrzaj od sredstava njegovog prenosa. Korisnici
takvih sadrzaja su sada u mogucnosti da primenjuju mnoga od ekskluzivnih prava koja su ranije bila
garantovana samo autorima materijala kao sto su reprodukcija,distribucija i adaptacija tj izmene u
samom radu.

7. Radovi koji su predmet copyright-a

Tipovi radova koji su predmet kopirajta su vriemenom bili prosirivani kao sto je receno. Pocetno oni su se
ticali knjiga, u 19 veku oni su prosireni na mape,gravure,muzicke kompozicije,pozorisna
dela,fotografije,slike,crteze i skulpture. U 20 veku kopirajt je prosiren i na filmove, kompjuterske
programe,koreografiju i dela u arhitekturi.
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Kopirajt zakon je tipicno dizajniran da stiti fiksne izraze i manifestacije ideja nego samu ideju kao
takvu.Kopirajt zakon ne stiti ideju vec njen specificni izraz i u anglo-americkom zakonu da se stiti
izrazavanje ideja kao legalni koncept koji objasnjava primerenu funkciju kopirajt zakona.

Temeljna razlika izmedu autorskog prava i kopirajt je ta, Sto je prvo bazirano na ideji sopstvenog prava
autora kod kojeg postoji veza izmedu autora i njegove tvorevine, dok se kopirajt ogranicava striktno na
delo kao takvo.

8. Primena Copyright-a

Kopirajt sporovi se obicno razresavaju u sferi prekrsajnih sudova,ali takodje je moguce u nekim
zemljama da ono bude i krivicno delo. Dok se centralni registri drze u nekim zemljama,koji pomazu u
dokazivanju vlasnistva nad odredjenim kopirajt materijalom ili materijalima ali to nije nekada dovoljno
da se dokaze vlasnistvo kao ni da se dokaze na primer nedozvoljeno kopiranje softvera. Kriminalne
presude su uglavnom namenjene za ozbiljne povrede falsifikovanja ali danas one postaju uobicajene i za
povrede kopirajta(prim p2p filmovi).

9. Ogranicenja Copyright-a

Povrede kopirajta je nedozvoljeno koriscenje dela koje je zasticeno kopirajt zakonom na nacin na koji
povredjuje prava vlasnika kopirajta za to delo

Za elektronska audio vizuelna dela, neovlascena reprodukcija se naziva i piraterijaTermin piraterija za
osobe koje krse kopirajt prava datira pre samih savremenih prava.Praksa deljenja etiketa pirati,datira
pre Aninog zakona i Stationars kompanija iz londona 1557 je dato pravo monopola na publikovanje i
stampanje sa zastitom svojih prava.Oni koji su krsili ta prava su bili etiketirani kao pirati jos od 1603
godine.

Interesantno je kod nepostovanja kopirajta, malo ko pogleda u neku skoriju proslost koja se tice 1900-
1940, u kojem se interval desila ocigledna kradja sa kojom se Dizni izvukao bez vecih posledica i na kojoj
je iizgradio svoju imperiju koja i danas traje. Primer je Steamboat Willy koji je bio izmisljen pre Mikija,
koji je nelegalno Dizni prisvojio, pravdajuci se da je Willy bio samo inspiracija za Mikija,ali svako ko je
pogledao izglede oba animirana junaka uvidja prekomernu slicnost koja prerasta inspiraciju vec je to
ocigledan prekrsaj kopirajta. To opet potvrdjuje, onaj kao ima para i sposobnosti,on moze id a “zaobilazi
zakone”.

10. Trajanje copyright-a

Trajanje kopirajta je razlicitih duzina i zavisi od zakona drzave nacijoj se teritoriji primenjuje kao i od tipa
dela,da i je delo publikovano ili nije i da li je delo stvoreno od strane pojedinca ili korporacije. U vecini
drzava ustaljena duzina kopirajt prava je duzina zivota autoa + 50 ili 70 godina u zavisnosti od drzave
koja je konkretno u pitanju.

Duzina i zahtevi za duzinu kopirajt zakona je predmet zakona drzava koji se vremenom i ovako menjaju
pa je tacno odredjivanje duzine nekog kopirajt zakona u najmanju ruku izazovno.Na primer amerika trazi
da na svakih 28godina se kopirajt pravo obnovi da bi ono ostalo na snazi.

Mnoge zemlje su produzavale duzinu trajanja kopirajta,jer internacionalni dogovori samo odredjuju
minimum trajanja ali ne i maximum.

Kopirajt zakon ne ogranicava vlasnika legalno kupljene kopije od ponovne prodaje te iste legalno
kupljene kopije,sa pretpostavkom da su te kopije napravljene originalno sa autorovim odobrenjem.Neke
zemlje imaju zakone koji daju za pravo autorima materijala koji imaju kopirajt na taj materijala da
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kontrolisu preprodaju tog materijala Takozvana pri put prodaja doktrina se primenjuje u drugim
zemljama koja je poznata kao i iscrpljivanje dela kopirajt prava, tako da se dozvoljava ako je ta kopija
kupljena direktno od autora ili od izdavaca koji ima autorovo odobrenje da se ta ista kopija dalje prodaje
i bez autorovog daljeg odobravanja ali to se odnosi samo na tu kpopiju ne i na njene kopije.

Samo trajanje kopirajta nije generalno ograniceno da posle isteka prvobitnog roka ne moze da se
produzi. Po tom sistemu funkcionise Dizni, koji tako uporno produzava kopirajt zakon nad karakterima
kao sto je miki maus,paja patak, i slicni.Sada, kada je kompanija zgrnula nebrojane milione na
Mikiju,drze ga grcevito i govore preko svih mogucih medija da je sve legalno,kao da je pocetak 200g veka
izbrisan i da se ocigledna kradja nije nikada desila.To naravno ne stiti sama kompanija vec citav tim
advokata,koji legalnim putevima i rupama u kopirajtu nalaze razne nacine da opravdaju otimacine u ime
legalnosti.
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Licenciranje
1. Sta je softverska licenca?

Softverska licenca je dozvola za koriséenje softvera, racunarskog programa.

Licenca je pravni instrument kojim se regulise upotreba i distribucija softvera. Licencom se korisniku daje
dozvola da softver koristi na nacin koji bi u svakom drugom slucaju predstavljao kr$enje autorskih prava i
povredu intelektualne svojine tvorca softvera.

Svaki softver je zastiéen putem copyright zakona, osim onog koji se nalazi u javnom vlasnistvu (public
domain). Danasnji Copyright zakoni autoru racunarskog programa automatski dodeljuju prava poput
prava da kopira, distribuira ili modifikuje svoje delo. Licenca je alat kojim autor prenosi ta prava na
nekog drugog. Na primer, autor putem licence prenosi pravo na distribuciju softvera kompaniji koja ima
pogone za umnozavanje CD/DVD medija, i mrezu prodajnih objekata, u kojima krajnji korisnik moze da
kupi softver.

Softverska licenca sadrzZi pravila koris¢enja, koja dodatno ogranicavaju upotrebu programa od strane
krajnjih korisnika, najcesce i stavke u kojima se proizvodac odrice odgovornosti za neispravno ponasanje
programa.

2. Osnovna klasifikacija softverskih licenci

Posto se Copyright zakoni automatski primenjuju na softver odmah nakon njegovog nastanka, oni
ujedno pradstavljaju i osnovnu batriju pravila za koris¢enje softvera. Ako ove yakone uzmemo
referentnu, grani¢nu tacku, softverske licence grubo mozemo podeliti u dve osnovne kategorije:

e Jicence vlasnickog softvera, koje dodatno umanjuju prava na koriséenje softverskih proizvoda, koja
krajnjem korisniku garantuju Copyright zakoni, i

e Jicence slobodnog softvera, koje na korisnika softvera prenose deo prava, koje podrazumevano
pripadaju autoru/vlasniku.

Softver u javnom vlasnistvu ne potpada ni pod jednu od ove dve kategorije.
3. Licence vlasnickog softvera

Americki copyright zakoni (Copyright Acts) predstavljaju etalon zakona o zastiti intelektualne svojine i
autorskih prava Sirom sveta. Postoji mnogo razloga za to. Veéina softvera koji se danas nalazi na
svetskom trzistu poti¢e upravo sa trzista Sjedinjenjih DrZava, pa je prirodno da proizvodaci ocekuju i
zahtevaju isti tretman i na drugim trzistima. Takode, USA su i pioniri na polju pravne regulacije
intelektualne svojine u informacionim tehnologijama, i zato kao podlogu imaju najvise iskustva u tome.

Clan 117 Ameri¢kog zakona o copyright-u, jasno defini$e prava vlasnika kopije softvera. Vlasnikom kopije
programa smatra se svako ko je softver kupio od vlasnika (najéesée autora) softvera. Autor softvera ima
mogucénost da proda neogranicen broj kopija, a da pri tome i dalje ostane vlasnik softvera. Zbog toga ne
treba mesati termine vlasnik softvera i viasnik kopije softvera).

Vlasnik kopije softvera, na primer, ima pravo da napravi razervnu kopiju programa, za slucaj da originalni
medij postane oStecen. Ima cak pravo da napravi vise rezervnih kopija medija na kome je softver
originalno kupio, i sam cin izrade rezervne kopije ne predstavlja krSenje copyright-a. Vlasnik kopije
programa povreduje pravo vlasnika softvera samo ako istu kopiju instalira i koristi na viSe racunara
istovremeno.
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Vlasnik kopije softvera ima pravo da to vlasnistvo prenese na trece lice (uz novcanu naknadu), bez
odobrenja vlasnika softvera. Ovo se naziva doktrinom prve prodaje. Prakti¢no, to znaci da korisnik moze
da povrati deo sredstava koje je investirao u kupovinu softvera, kada nabavi softver drugog proizvodaca,
ili iz bilo kog razloga prestane da koristi kupljeni program. Naravno, podrazumeva se da nakon ovakve
prodaje korisnik vise vlasnik kopije programa, i ne sme vise da ga koristi.

Proizvodace softvera ovo smatraju previse rizicnim, pa pokusavaju pomocu drugih pravnih metoda da
sprece promet softvera izvan njihove kontrole.

4. Kupovina ili iznajmljivanje softvera?

Kako bi izbegle “nezgodne” stavke copyright zakona, i time dalje ogranicile prava korisnika programa,
softverske kompanije koriste trik kojim se u potpunosti zaobilazi doktrina prve prodaje.

Proizvodaci softvera ne prodaju softver, ve¢ ga iznajmljuju korisniku; odnosno prodaju dozvolu (licencu)
za koriséenje softvera. Ovako, formalno, korisnik ne postaje vlasnik kopije programa, i ne ostvaruje
prava koja bi mu po tom osnovu pripadala. Softverska kompanija zadrzava apsolutno vlasnistvo nad
svojim proizvodom, odatle i potice termin vlasnicki softver.

Ostaje otvoreno pitanje koliko je ovakva praksa zapravo legalna, ili eticki ispravna. Kupac koji je softver
platio u prodavnici, na isti nacin kao bilo koju drugu robu, stavlja se u nezgodnu situaciju; ako ne prihvati
uslove licence, nema pravo da koristi softver, poSto nema validnu pravnu osnovu za koris¢enje
autorskog dela. Ako pak prihvati uslove licence, odrice se osnovnih prava koja mu kao legalnom kupcu
pripadaju. Ovaj paradoks otvara vrata i raznim zloupotrebama od strane proizvodaca softvera; on u tekst
licence moZe da upise prakti¢no bilo Sta, korisnik se obavezuje da takva pravila postuje.

5. Licence vlasnickog softvera

Kao i licence vlasnickog softvera, licence slobodnog softvera ograni¢avaju nacin na koji korisnici
upotrebljavaju program. Razlika je u tome, Sto cilj licence slobodnog softvera za cilj imaju ocuvanje
dodatnih sloboda, koje autor prenosi korisniku programa.

U slucaju slobodnog softvera, korisnik postaje vlasnik kopije programa.

Slobodni softveri su po pravilu besplatni, ali ne moraju biti. Naknada za posao autora najc¢esée se placa
dobrovoljno, i u skladu sa moguénostima korisnika.

Korisnik ne mora da prihvati uslove licence da bi koristio softver, ali mora ako Zeli da ostvari prava koja
su mu preneta putem nje.

6. GNU GPL - General Public Licence

GPL licenca je nastala 1989. godine, kao licenca pod ¢ijim uslovima je objavljivan i distribuiran softver
nastao u okviru projekta GNU (Gnu is Not Unix). Napisao ju je Ricard Stalman (Richard Stallman), i
predstavlja otelotvorenje Copyleft filozofije. Za razliku od nekih popustljivijih licenci slobodnog softvera,
GPL strogo vodi racuna o tome da program objavljen pod ovom licencom zadrZi svoju slobodu ¢ak i ako
je modifikovan, ili ako mu je dodat novi kod.

GNU je prva i trenutno najzastupljenija licenca slobodnog softvera. Prema podacima iz Januara 2006.
godine, oko 68% slobodnog softvera koji je dostupan preko sajta Sourseforge.net objavljen je upravo
pod ovom licencom. Prema jednom istrazivanju iz 2001. godine, 50% izvornog koda RedHat Linux-a
(verzije 7.1) takode je licencirano pod GPL-om. Pod ovom licencom objavljuju se i mnogi poznati softveri,
kao sto su Linux kernel, GNU Compiler Collection i MySQL.
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Kriticari GPL licence joj zameraju njen ,virusni“ karakter; svaki softver koji sadrzZi deo izvornog koda koji
je licenciran putem GPL-a, mora takode biti objavljen pod uslovima ove licence.

Koris¢enje GPL licence promovise Free Softvare Foundation (FSF).

Verzija 2 GPL licence obavljena je u Junu 1991. godine, a trenutno aktuelna verzija 3 napisana je istog
meseca 2007. godine. Novije verzije licence objavljene su da bi se sprecili metodi za zaobilaZzenje njenih
ogranicenja.

7. LGPL — Lesser/Limited/Library General Public Licence

Strogost GPL licence efektivno sprecava upotrebu Open Source biblioteka za izradu komercijalnog
softvera. Da bi se programerima omogucilo da zaraduju koristeci slobodan softver kao bazu svog rada,
napisana je LGPL licenca. LGPL zadrzava Copyleft ogranitenja na samom programu, ali dozvoljava
linkovanje drugim programa da linkuju njegove biblioteke.

LGPL predstavlja kompromis izmedu GPL licence i drugih “slobodnijih” nacina licenciranja, kao sto su
BSD ili MIT licence.

8. BSD licenca

Ova licenca je nastala na Berkli univerzitetu u Kaliforniji, SAD, za potrebe Berkeley Software Distribution,
operativnog sistema slicnog UNIX-u.

Za razliku od GPL licence, BSD licenca korisniku postavlja mnogo manja ogranicenja. Softver izdat pod
BSD licencom moze bez restrikcija da se koristi i u komercijalnim sistemima. Dozvoljeno je kod programa
(pa cak i kompletan program) ukljuciti u sopstveni projekat, a zatim taj projekat objaviti pod vlasnickom
licencom.

Veliki broj komercialnog softvera koristi kod pokriven BSD licencom, ka na primer MacOS X, ili softver u
Juniper Networks mreznim ruterima.

BSD licencu podrzava Open Source Initiative udruzenje.
9. Visestruko licenciranje

Visestruko licenciranje se najcesce koristi u cilju finansijske podrske razvoju slobodnog softvera.

Kompanije cesto objavljuju softver koji sadrzi i vlasnicku licencu i slobodnu licencu. Time se pravi
segmentacija trziSta. Na primer, isti softver se moze slobodno kopirati i distribuirati za koris¢enje u
nekomercijalne svrhe. Na taj nacin, on postaje dostupan entuzijastima, i u velikoj meri se smanjuju
troskovi obuke korisnika za upotrebu softvera. Medutim, ako neko taj isti softver koristi u komercijalne
svrha, odnosno ako stvara novc¢anu dobit, autor ocekuje adekvatnu nadoknadu za svoj trud, uloZzen u
stvaranje tog alata.

Dobar primer za visestruko licenciranje je program VirtualBox, koji je u vlasnistvu kompanije Oracle. Ovaj
program moZe besplatno da se daunlouduje sa veb sajta proizvodaca, i potpuno legalno da se koristi u
nekomercijalne svrhe. Ako se isti program koristi kao alat u nekoj kompaniji, ta kompanija mora da plati
nadoknadu Oracle-u. Takode, postoji i verzija programa otvorenog koda (VirtualBox OSE — Open source
edition), koja ne sadrZi delove vlasnickog koda, i moZe bez ograni¢enja da se koristi kako u
nekomercijalne, tako i u komercijalne svrhe.
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Visestruko licenciranje se takode koristi i za reSavanje nekompatibilnosti izmedu razlicitih licenci. Mozilla
Firefox brauzer je, na primer licenciran pod nekoliko razli¢itih slobodnih licenci, kako bi se izbegli sukobi
izmedu njih.

10. Nelicencirani i softver u javnom vlasnistvu

Softver objavljen bez bilo kakve licence predstavlja posebnu kategoriju. Od 1976. godine, sav softver
objavljen bez propratne licence i dalje je pod zastitom copyright zakona, mada to nije nigde eksplicitno
naznaceno.

Pristalice nelicenciranog softvera tvrde da copyright zakoni pruzaju dovoljnu zastitu autoru, i da se
slobodne licence mogu smatrati nelegalnim, posto su u konfliktu sa ovim zakonima.

Protivnici nelicenciranog softvera smatraju da on nije slobodan, posto se modifikacije ovakvog koda ne
mogu distribuirati.

Softver u javnom vlasnistvu (Public domain) ne podleze nikakvim ogranienjima, izuzet je ¢ak i od
Copyright zakona. Da bi softver presao u javno vlasnistvo, autor mora eksplicitno da se odrekne svih
prava koja polaZe na njega.
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Etika i moral u ICT
1. Uvod

Etika (gré.ethos) obicaj, navika, znacaj, ¢ud. Moral je skup nepisanih pravila i obicaja koji utvrduju
meduljudske odnose i prosuduju Sta je dobro, a Sta zlo. Filozofija morala, filozofska disciplina koja
istrazuje poreklo, motive, normu i svrhu moralnog delovanja i prosudivanja.

Razlikujemo autonomno glediste (po kojem je izvor morala u ¢oveku samom) i heteronomno glediste
(izvor morala je izvan ¢oveka), zatim razlicite etike dobra (po kojima je svrha moralnog delovanja srecaili
ugodnost ili korist) usavrsavanje i slicno.

Moral je u nekoj sredini objektivan i nalazi se u obliku drustvene svesti, sistema obicaja, navika, normi.
Nastao je kao zahtev drustva za odredenim ponasSanjem, odnosno, principima koji odreduju kakvo
ponasanje treba da bude. On je relativan, nije isti u svim drustvenim grupama i istorijskim periodima.

Moral je veoma sli¢an zakonu, za razliku od zakona on nema politickih ni ekonomskih sankcija te se
oslanja na svest pojedinca i drustva, a kao sankcije za nemoralno ponasanje javljaju se griza savesti,
prekor ili bojkot okoline.

Moralom i njegovim vrednostima bavi se etika, filozofija morala — prakti¢na filozofska disciplina.
2. Informaticka etika

Drustvo u kojem Zivimo naziva se "informaticko drustvo" zbog krucijalne uloge ICT u njemu,
informacione i komunikacione tehnologije su razlog nastajanja samog informatickog drustva.
Informticko drustvo je veé suoceno sa fundamentalnim etickim i moralnim problemima, Cija se
sloZzenonost i globalne dimenzije rapidno uvecavaju.

Koji je najbolji nacin da se napravi moralno "informaticko drustvo"?

Nas zadatak je da formuliSemo informaticku etiku koja ée tretirati svet podataka, informacija, znanja i
komunikacija kao novu sferu tj. “Infosferu"!

Ova informaticka etika mora biti u stanju da resi nove izazove koji se pojavljuju u novoj sredini tj infosferi
po osnovnim principima postovanja, Cuvanja i valorizacije(procene) podataka. To mora biti etika sredine
za informaticu sredinu (infosferu).

Digitalna podela (digital divide, DD) je izvor svih eti¢kih problema koji se javljaju u informatickom
drustvu. On je kombinacija vertikalnog i horizantalnog jaza.

Vertikalni jaz predstavlja generacijski jaz.

U periodu od jednog veka presli smo od stanja totalne zavisnosti od prirode, preko atomskog doba, do
danasnjeg stanja da imamo mogucnost da stvorimo novu stvarnost, skrojimo je po svojoj potrebi i
izmislimo buduénost.

Po prvi put u istoriji smo odgovorni za postojanje novih sredina.Nasa tehnoloska mo¢ je ogromna, i
svakim danom sve viSe raste.

Zbog toga su i naSe moralne odgovornosti prema svetu i budué¢im generacijama takode ogromne. Na
nesrecu tehnoloska moc i moralne odgovornosti nisu praéene etickom inteligencijom i mudroscu.

Vertikalni jaz signalizuje kraj modernog doba. Projekat modernog doba bio je potpuno ovladavanje i
kontrola nad realnoséu, koja je shvadena kao Zivotno okruzenje. Informaticko doba se nadograduje na
projekat modernog doba, ali sustinski to nije viSe obi¢no oblikovanje spoljasnjeg sveta i okoline, pre je to
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kreiranje i konstruisanje alternativne i neprirodnog okruZenja koja ¢e ga zameniti. Mehanicki um se
borio sa prirodom u pokusaju da je kontrolise i modifikuje (promeni), informaticki um kreira svoj svet i
tako kada radi s'njim ustvari radi sa svojim tvorevinama

Horizontalni jaz je raskol u ¢ovecanstvu izmedu insajdera i stranaca. Infosrfera nije geografsko, politicko,
socijalno i lingvisticko mesto. Granice infosfere seku sever i jug, istok i zapad, industrijske i zemlje u
razvoju, politicke sisteme i religijske tradicije, mlade i starije generacije, ¢ak i clanove istih porodica.

Tacnije je reéi da se Digitalna podela (DD) javlja izmedu pojedinaca, pre nego $to se deSava izmedu
drzava ili drustvenih uredenjima,izmedu kompjuterski pismenih i nepismenih (e-analphabetism), izmedu
informacijama bogatih i siromasnih, nevezano za njihovo nacionalnost i poreklo.

Ekonomsko, socijalni i kulturni koreni problema DD su tako dramaticni i neosporivi da ih niko ne sme
potceniti:

- 2 milijarde ljudi nemaju pristup elektri¢noj energiji;
- 4 milijarde ljudi zaraduje manje od 1500 $ godi3nje;
- 2 milijarde ljudi nikada nisu koristile telefon.

Na globalnom aspektu treba reéi da su onsnovni prioriteti kojim trebamo da teZimo : iskorenjivanje
gladi, zdravstvena zastita za sve , edukacija i prihvatanje osnovnih ljudskih prava. Sta ovde treba
naglasiti, da potcenjivanje problema Digitalne podele, i njegovo rasplamsavanje sa sobom vuce ove
ostale probleme.U globalnom kontekstu gde eskaliraju interakcije i sinergije sistema,ni jedan vedi
problem se ne manifestuje na znacajan nacin. Premoscavanje probleme DD je verovatno deo resenja,a
njegovo ne resavanje je sigurno deo problema.

Digitalna podela obezvreduje, diskriminiSe i stvara zavisnost. MoZe da stvori novi vid kolonijalizma i
aparjheda koji mora biti sprecen, kome se moramo suprotstaviti i nakraju mora biti unisten.

Kako moZemo da se nosimo sa novim etickim izazovima?

Zato Sto je DD individualni pre nego drustveni problem,njegovo resenje bilo bi efektivnije ako bi krenuli
od pojedinca(jedinke, od repa ka glavi). NaZalost stara reSenja ne vaZe za nove probleme u infosferi.

Tehnologije nisu samo alati ve¢ i nacini za vrednovanje i interpretaciju okruzenja.

Svaka znacajnija tehnologija se uvek nade pred etickim izazovom. Tehnoloske inovacije za sobom
ostavljaju eticke posledice. Neke su prisutne i danas (pismenost, sloboda govora, zagadenje okoline itd.).

Eticiki uticaj starih tehnologija dogodio se u vremenu kada je covek robovao prirodi, etic¢ki problemi tih
tehnologija su se razvijali u duzem vremenskom periodu, nisu imali trenutni globalni i ubedujudiu
prirodu, koju povezujemo sa ICT danas gde je virtualno postalo vaznije od fizickog. Problem je u tome
Sto je nas eticki razvoj mnogo sporiji od tehnoloskog razvoja. Trebamo da uradimo joS puno toga $to ne
razumemo. Unapredenje i razvoj naseg morala je spor proces.

Infosfera je sredina koja je nematerijalna i neopipljiva, ali zbog toga nije manje stvarna i vazna. Eticke
probleme koje generise infosfera najbolje je predstaviti kao probleme sredine: edukacija, prezervacija,
Sirenje, kontrola kvaliteta, pouzdanost, slobodan protok i sigurnost podataka, prosirenje univerzalnog
pristupa, tehniska podrska za kreiranje novih digitalnih sredina, deljenje i razmena sadrZaja, javna
pozornost, vlasnistvo i privatnost, postovanje razliCitosti, pluralizam, eticka upotreba ICT, integracija
tradicionalnih i novih ICT.

Eticka upotreba ICT i pravican razvoj informatickog drustva moraju da imaju javnu i slobodnu infosferu
za sve ljude, gde ¢e komunikacija i saradnja procvetati, dosledno sa primenom ljudskih prava i
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fundamentalnih sloboda u medijima.Pri gradnji infosfere moramo voditi racuna o etickim pitanjima koja
¢e kasnije imati direktan uticaj na biosferu, na ljudski Zivot uopste i u pozitivnom i negativnom smislu.

Premoscavanje DD znaci stvaranje menadZmenta informatickog ekosistema koji ¢ée moéi da sprovede
Cetri osnovne norme univerzalne informaticke etike:

- Inforamticka entropija ne sme biti izazvana u infosferi;
- Inforamticka entropija mora da bude sprecena u infosferi;
- Inforamticka entropija mora da bude uklonjena iz infosfere;

- Inforamcije moraju biti promovisane prosirivanje, obogacavanjem, poboljSavanjem i otvaranjem
infosfere, tj. omogucavanjem kolicine,kvaliteta, raznovrsnosti, bezbednosti, vlasnistva, privatnosti,
pluralizma i pristupa informacijama.

Zadatak medunarodne zajednice je da napravi globalni konsenzus oko jezgra etickih vrednosti i principa
za informaticko drustvo. Postoji velika potreba za etickim analizom i vodstvom.

Negujuci formulaciju univerzalno priznatih principa i osnovnih etickih standarda koji se odnose na
upotrebu ICT, i bazirane na etici informaticke sredine dace veliki doprinos kreiranju boljeg sveta.Nije
poenta uvesti zakonske mere, stroZija pravila.Cilj je prosSirenje eticke brige sa biosfere na infosferu, da
Covescanstvo ucinmo osetljivim na potrebe neopipljive intelektualne sredine, i da pokazemo kako DD
moze biti premoscen.

Na nama je izazov da saradujemo u izgradnji razumljive etike informaticke sredine za buduénost
Covecanstva
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