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Predgovor

Skripta iz predmeta Elektronsko poslovanje je namenjena studentima Visoke Skole strukovnih studija
za informacione tehnologije - ITS sa studijskih programa Informacione tehnologije, Elektronsko
poslovanje, Organizacija poslovnih sistema i RaCunarska multimedija, ali i Siroj javnosti, odnosno

svima koji Zele da steknu nova i prosire postojeca znanja iz oblasti elektronskog poslovanija.

Osnovni cilj pisanja ove skripte je ui tome da citaocima omogudi sticanje prakti¢no primenjivih
znanja iz razliCitih oblasti elektronskog poslovanja i da ih upozna sa najnovijim tendencijama u toj

oblasti.

Skripta je strukturirana tako da obuhvata 10 poglavlja. Od elektronsake razmene podataka, preko
elektronske trgovine, Internet marketinga, elektronskog bankarstva, pa sve do elektronske uprave i
elektronskog obrazovanja, u skripti su obradeni razliCiti prakticni aspekti elektronskog poslovanja,
koji ¢itaocu omogucéavaju da stekne realan uvid u znacaj i moguénosti koje savremeno poslovanje

zasnovano na informacionim tehnologijama pruza.

Skripta je u potpunosti uskladena sa ciljem i programom predmeta Elektronsko poslovanje. Uz
dopunske materijale sa nastave, skripta treba da omogudi studentima ITSa pripremu i polaganje
ispita iz predmeta Elektronsko poslovanje, ali, joS vaznije, treba da im omogudi sticanje znanja

primenjivih u praksi.

Autor



Uvodna razmatranja o elektronskom poslovanju

Internet kao tehnologija predstavlja integrisanu mrezu servera, rutera, telekomunikacione opreme,
linija, kompjutera... Razliciti tipovi softvera su neophodni da bi Internet funkcionisao i da bi se
uspesno odvijalo elektronsko poslovanje. Duh vremena u prvoj deceniji XXI veka karakteriSu
globalizacija i Internet. Internet kao mreza svih mreza predstavlja osnovu za novo digitalno doba.
Novo digitalno doba i Internet karakteriSe i postojanje i razvoj:

mreza,

softvera,

novih medija,

nov nacin razmisljanja,
nova kultura itd.

Internet je najbrze rastuéi prodajni i marketinski kanalu istoriji i najefikasnije komunikaciono
sredstvo na svetu.

Preduzeca (svih veli¢ina) u uslovima internet ekonomije doZivljavaju promene slicne promenama u
vreme industrijske revolucije. Uspeh privrede XXI veka moze se svesti na 3I (tri I):

e informacija,
e ideja,
e inteligencija.

Dolazi do kvalitetnih promena u upravljanju poslovanjem i odnosu prema konkurenciji. Takode,
dolazi do povecéanje traznje za uslugama kao i ekspanziji elektronske trgovine preko Interneta.
Internet je porusio barijere prostora i vremena uti¢uci na taj nacin i na promene u ekonomiji.

Termin koji se javlja je i vebonomija i odnosi se na izuCavanje proizvodnje, distribucije i potrosSnje
dobara, usluga i ideja preko World Wide Web-a (u daljem tekstu WWW).

Preduzeca se danas ostvaruju u:

o fizickom svetu (na bazi opipljivih resursa i proizvoda) i
e virtuelnom svetu (na bazi softvera).

Dolazi do porasta razmene informacija kao i do naglog osnivanja (ali i gasenje) velikog broja
kompanija. Za Amazon, Yahoo i Google - nismo znali, a nisu ni postojale pre 30-ak godina. A ipak su
to danas neke od najuspesnijih i najprofitabilnijih firmi - zahvaljujuéi Internetu. I dalje se stalno
osnivaju nove i nove kompanije na Internetu koje na taj nacin prave konkurenciju tradicionalnom
biznisu. Ono Sto karakteriSe ovakve firme je meteorski razvoj tek osnovanih firmi. Vlasnici
pomenutih firmi su danas milijarderi - Bezos (Amazon), Yang (Yahoo)... Analiticari se slazu u
jednom, a to je da nikada ranije nije tako veliko bogatstvo bilo stvoreno tako brzo.

Kupac je danas ,kralj” nove ekonomije. Internet omogucava da bude veoma dobro obavesten o
ponudama. Javlja se i nova vrsta posrednika - infoposrednici koji pruzaju pomo¢ kupcima prilikom
pribavljanja informacija o odredenim proizvodima/uslugama sa odredenog sajta i na taj nacin im
pomazu da donesu odluku o kupovini proizvoda (npr. www.autobytel.com).

Preduzeca u novoj ekonomiji mozemo da podelimo na onlajn i oflajn kompanije tj. one koje posluju
po principu:

e cigla-i-malter (Brick-and-Mortar) - tradicionalni metodi prodaje i distribucije,
e cigla-i-klik (Brick-and-Click) — moguc¢nost izmedu kupovine u klasi¢noj prodavnici ili onlajn,
e Dot-com kompanije - bave se elektronskom trgovinom,



e Internot - za one organizacije koje smatraju da nije potrebno da posluju onlajn tj negiraju
bitnost onlajn poslovanija.

Sa informatiCkom revolucijom, koja prati sve ove procese, posledice sa kojima se svako preduzece
suoCava jesu da mora postati svetski konkurentno, cak i ako prodaje samo na lokalnom ili
regionalnom trzistu, ako Zeli da opstane na trziStu. Konkurencija viSe nije lokalna, ona ne poznaje
granice, svaka kompanija mora da postane multinacionalna u savremenim uslovima. Elektronska
trgovina ne poznaje lokalne kompanije ni odredene geografije, a softver je omogudio reorganizaciju
tradicionalnog rada.

XIX i XX vek su bilio karakteristi¢ni po kontinuiranom industrijskom razvoju, ali XXI vek karakteriSe
dinamican razvoj informacionih tehnologija (IT tehnologija), a promene koje ovakav razvoj diktira,
imaju ogromnog uticaja na ekonomije zemalja. Ono Sto je karakteristicno za period industrijske i
postindustrijske ere — izmedu ostalog, koncept masovne proizvodnje, danas dobija sasvim nov oblik i
smisao. U informati¢koj (i postinformatickoj) eri proizvodnja je moguca bilo gde i bilo kada. IT i
fleksibilni modeli rada i organizacije poslovanja uslovljavaju novu tehno-ekonomsku paradigmu (nov
nacin razmisljanja i ponasanja) kao i nove principe upravljanja i odlucivanja.

Ono sSto karakteriSe danasnje poslovanje je i problem zastupljenosti elektronskih komunikacija koju
karakteriSe neravnomernost kao i to da je 34 potencijala i elektronske trgovine bazirano prvenstveno
u Sjedinjenim Americkim Drzavana, a zatim u Evropi, Japanu i ostatku Azije. Takode, treba imati na
umu da je velika paznja posvecéena i Sirenju mreze (telekomunikacione i Interneta) tako da nijedan
deo sveta nije izostavljen, ali to ne umanjuje znadaj Cinjenice da su razlike izuzetno velike i da danas
oko 77% Amerikanaca i Kanadana ima pristup Internetu, dok je taj procenat sveden na oko 10% u
africkim zemljama.

WORLD INTERNET USAGE AND POPULATION STATISTICS
June 30, 2012
World Regions Population |Internet Users| Internet Users Penetratis:-n Growth | Users %
{ 2012 Est.) Dec. 31, 2000 Latest Data {% Population) | 2000-2012 | of Table
Africa 1,073,380,925 4,614 400 167,335,676 166 % | 3,606.7 % 7.0 %
Asia 3.922 066,987 114,304,000 1,076,681,059 2T5%) 8419% 448 %
Europe 820,915 446 105,096,093 518,512,109 B32%| 3934% 2165%
Middle East 223,608,203 3,284,800 90,000,455 402 %) 26399 % 3T7T%
North America 348,280,154 108,096,800 273,785,413 TEE%| 1833 % 11.4 %
Latin America [ Caribbean 593,688,638 18,065,919 254,915,745 429 %] 1,3108 % 10.6 %
Oceania / Australia 35,903,569 7,620,480 24,287,919 BT 6% 2187 % 1.0 %
WORLD TOTAL 7,017,846,922| 360,985,492 2,405,518,376 343 % 566.4%| 100.0 %

Slika 1. Statistika koris¢enja Interneta u 2012. godini (Izvor:WorldStats)

Pojam Elektronskog poslovanja

Elektronsko poslovanje (E-business) je relativno nov pojam - pojam koji je u oko 90% slucajeva u
svetu tumacen na pogreSan nacin. Ljudi imaju obi¢aj da ga identifikuju sa onlajn prodajom i
kupovinom, pritom zaboravljaju¢i na njegovu najznacajniju ulogu - ulogu sredstva komunikacije.

Elektronsko poslovanje se u najSirem smislu moze odrediti kao bilo koji proces koji organizacija
realizuje posredstvom racunarske mreze, podrazumevajuéi i interne i eksterne komunikacione
tokove. Elektronsko poslovanje se obuhvatnije definiSe od elektronske trgovine, jer uklju¢uje prodaju



i kupovinu proizvoda i usluga, a takode, pruzanje servisa kupcima, saradnju sa poslovnim
partnerima, primenu e-ucCenja (e-learning) i transakcija u okviru organizacije. U skladu sa
navedenom definicijom, elektronsko poslovanje se, prema tome, zasniva na primeni svih oblika
informacionih i komunikacionih tehnologija (ICT). Glavni procesi organizacije, koji se relizuju u okviru
e-poslovanja, ukljucuju proizvodnju (usluge), kupce i interne, upravljacki fokusirane poslovne
procese.

Elektronsko poslovanje se pojavilo pocetkom 80-ih godina XX veka, ali je tek poCetkom XXI veka
dozivelo svoj nagli razvoj. Sa naglim razvojem i sve veCom primenom Interneta sve veci broj
korisnika koristi moguc¢nosti koje pruza elektronsko poslovanje. Sta je elektronsko poslovanje? Pre
nego Sto detaljnije objasnimo ovaj pojam, a narocito reprezentativhe modele elektronskog
poslovanja, ukaza¢emo na kratak istorijat fenomena elektronsko poslovanje.

Koncept elektronskog poslovanja nastaje pocetkom 70-ih godina, sa prvim upotrebama elektronskih
novcanih transfera - EFT (Electronic Fund Transfer) i EDI (Electronic Data Interchange) aplikacija
koje su se uglavnom koristile izmedu poslovnih organizacija. Nove dimenzije elektronsko poslovanje
dobija pocetkom 90-tih - komercijalizacijom Interneta i WWW-a, i definiSe se kao nov nacin
poslovanja: proces razmene dobara, usluga i informacija onlajn, putem Interneta, VANs, LANs i sl.

Brzina njegovog razvoja kao i prepoznate prednosti ovog nacina poslovanja dovode do javljanja
pojma elektronske ekonomije ili nove ekonomije - nove ekonomske ere (o ¢emu smo govorili u lekciji
elektronska ekonomija). Neki je jos nazivaju i informatickom ili digitalnom erom. U svakom slucaju
pravila tradicionalnih nacina poslovanja su promenjena, a granice pomerene. U centar zbivanja sada
dolaze:

e borba za kupca - kroz brigu za njega, kao i sam kupac,
e informacije i njihova razmena putem IT-a,
e tzv. Knowledge Worker - radnik znanja.

Ljudi Cesto poistovecuju pojmove elektronsko poslovanje (e-business) i elektronska trgovina (e-
commerce). Elektronska trgovina je samo deo elektronskog poslovanja. Elektronsku trgovinu je
moguce definisati sa dva aspekta. Prvi aspekt se odnosi na komunikaciju (isporuke robe, servis,
informacija i isplata preko racunarske mreze), dok se drugi odnosi na trgovinu (kupovina i prodaja
robe, servisi, informacije preko Interneta).

Elektronska trgovina je uslovljena naglim razvojem Interneta kao jednim od najvaznijih svetskih
kanala distribucije robe, usluga, menadzerskih i stru¢nih poslova. Sa ovim promenama javljaju se i
promena privrede, trziSta, proizvoda i usluga, protok, ponasanje potrosaca... kao i promena u
drustvu i nacin na koji se posmatra svet i nasa uloga u njemu.

Osnovne komponente sistema elektornskog poslovanja

Elektronsko poslovanje je opsti koncept koji obuhvata sve oblike poslovnih transakcija ili razmene
informacija koje se izvode koriS¢enjem informacione i komunikacione tehnologije. Tumacenje i
razumevanje ovog pojma se svakodnevno menja, a nacelno bi trebalo da obuhvati slozenost
poslovanja na Internetu. Ovo obuhvata generisanje i odrzavanje pravih kupaca i poslovnih partnera
u ovom procesu. Pojam integriSe digitalnu komunikaciju, e-trgovinu, onlajn istrazivanja i primenu
svake vrste poslovanja i aktivnosti putem mreze. Uprosceni prikaz elektronskog poslovanja i
osnovnih komponenti prikazuje Slika 2.
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Slika 2. Komponente sistema elektronskog poslovanja

E-Trgovina

E - trgovina (E-commerce) predstvalja kupovinu i prodaja dobara ili usluga putem Interneta kao i
prihode od reklame, elektronsku razmenu dokumenata koji prate robu, novac i usluge, poslovanje
putem elektronskih sredstava: EDI, e-mail, ftp, itd. Termin elektronska trgovina moze se definisati i
kao proces upravljanja onlajn finansijskim transakcijama od strane pojedinaca ili kompanija. Ovaj
proces ukljuCuje kako maloprodajne, tako i veleprodajne transakcije. Fokus e-trgovine je u
sistemima i procedurama pomocu kojih dolazi do razmene razli¢itih finansijskih dokumenata i
informacija. Elektronska trgovina se sprovodi koris¢éenjem jedne ili vise telekomunikacionih
tehnologija u cilju ostvarivanja kontakta ili direktne trgovine s partnerima. U uzem smislu pod
elektronskom trgovinom se podrazumeva kupoprodaja putem Interneta. Ona ukljucuje ne samo
razmenu novca i proizvoda, vec¢ i vodenje proizvodnje elektronskim putem, organizovanje logistike i
podrske za kupce.

Kao osnovne prednosti elektronske trgovine izdvajaju se:

e Automatizacija procesa i drasti¢cno smanjenje troskova,

e Jednostavan i jeftin izlaz na Siroko svetsko trziste i efikasno odrzavanje komunikacije s kupcima
putem elektronske poste,

e Nizi troskovi plasiranja proizvoda na trziSte rezultuju nizim prodajnim cenama i ve¢om
konkurentnoscu,

e Raznovrsniji izbor i mogucénost brzog pretrazivanja i odabiranja odredenih ponuda, koje su
dostupne na globalnom nivou, 24 ¢asa tokom svih sedam dana u nedelji,

e Skromna inicijalna ulaganja (potrebni su racunar, modem i pristup Internetu).

Najveci nedostaci elektronske trgovine su:

e Izostaje socijalni aspekt klasi¢nih trgovina i trznih centara, u kojima kupac moze izbliza da vidi ili
dodirne proizvod i da ga kupi odmah, bez ¢ekanja na isporuku,

e Formiranje primamljive ponude pracene adekvatnim marketingom koja ¢e posetioca naterati da
posegne za novcanikom i obavi kupovinu.



Customer Relationship Management - CRM

CRM (Customer Relatioship Management) predstavlja slozeni skup poslovnih procesa i tehnologija za
upravljanje relacijama sa postoje¢im i potencijalnim korisnicima i poslovnim partnerima, u
marketingu, prodaji i podrsci, preko svih raspolozivih kanala komunikacije. Moze se rec¢i da je to Sira
poslovna strategija kreirana da smanji troskove i povecéa profitabilnost putem uvecanja lojalnosti
klijenata. Ona podrazumeva sve aspekte interakcije kompanije sa klijentima, bez obzira na to da li se
radi o prodaji ili uslugama. Ovakva poslovna strategija se zasniva na personalizaciji poslovanja sa
svakim klijentom pojedinacno. To znaci da ée svaki od klijenata imati poseban tretman i ponudu koja
mu u datom trenutku najviSe odgovara i koja ¢e se odnositi samo na njega. Koncept CRM-a se
zasniva na tvrdnji da, ako se poseduju informacije o kupcu (Sta on zeli, kakav proizvod, koje potrebe
njime zadovoljava i sl.) prodaja takavog proizvoda ¢e biti mnogo uspesnija i kupac ¢e biti
zadovoljniji. Srz ovog pristupa je dakle posedovanje informacija, pa je to najbitniji element CRM-a.
CRM mora biti integrisan u celokupan proces iskustva klijenata, od inicijalnog kontakta do krajnje
kupovine, a marketing, prodaja i odeljenje podrSke korisnicima moraju biti integrisani putem
informacione tehnologije. To je prva tacka implementacije CRM-a, tzv. operativni CRM, a
podrazumeva automatizaciju i optimizaciju celokupnog prodajnog procesa (ugovaranja sastanaka,
izrade ponuda i sl), zatim automatizaciju marketinga primenom informacionog sistema namenjenih
dizajnu, izvrSenju i merenju ucinaka marketinskih kampanja, pracenju kontakata sa klijentima, i na
kraju automatizaciju podrske klijentima kroz pozivne centre. Operativni CRM predstavlja unos
podataka o interakciji sa korisnikom, kroz razne baze podataka i aplikacije za pracenje aktivnosti
korisnika (na primer: sistemi za automatizaciju prodajnih timova, korporativhog marketinga i
korisnicke podrske). Ovaj element CRM sistema podatke smesta u bazu podataka bez analize.
Stvaranje zakljucaka iz podataka, definisanje predloga i sl. obavljaju operateri na osnovu iskustva i
obuke. Kada je rec¢ o velikom broju podataka i odnosa sa podacima iz drugih izvora (npr. katalozi
usluga i proizvoda, vremenski izvestaji, berzanski indeksi itd), potreban je analiticki CRM. U
njegovom temelju se nalaze reSenja koja kroz tehnologije kao Sto su data warehousing i data
mining, a primenom koncepata poslovne inteligencije stvaraju profil svakog kupca, kao i druge
modele koji se mogu upotrebljavati za poboljSanje prodaje i odnosa sa drugim kupcima. Primena
poslovne inteligencije neophodna je za efikasnu relizaciju analititkog CRM-a. Treé¢i element je
kolaborativni CRM, a njegova uloga je uspostavljanje kontakta i interakcije sa korisnikom kroz
tradicionalne (fizicki kontakt, posta, telefon, faks) i moderne medije (email, Web, WAP,
prepoznavanje govora). Interaktivnim koris¢enjem medija sistem korisniku Salje obavestenja,
ponude i slicno, a odgovori korisnika vracaju se u sistem kroz operativni CRM.

Automatizacija
prodaje

Automatizacija
marketinskih
aktivnosti

Obrada
porudzbina

Zamena,
popravka i
garantni rok

CRM portali

API i veb
servisi

Potrosacki
servis

Servis za
zaposlene

Identifikovanje
greSaka i
propusta

Upravljanje
znanjem

Slika 3. Skup aktivnosti koje obuhvata CRM
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Enterprise Resource Planing - ERP

Informacione tehnologije cine infrastrukturnu osnovu za efikasno obavljanje veéine poslovnih
procesa. Osnovna karika koja obezbebuje informacionu podrsku poslovnih precesa je Poslovni
informacioni sistem preduzeca.

ERP (Enterprise Resource Planning) reSenja objedinjuju module finansija, logistike i proizvodnje.
Najkrace receno, to je softverski paket koji prati sve aspekte poslovanja jedne kompanije. Jedna od
definicija ERP sistema kvalifikuje softversko resenje u ERP kategoriju, ako zadovoljava sledece
uslove:

e Efektivno upravljanje procesima u preduzecéu
e Postojanje zajednicke (jedinstvene) baze podataka
e Mogucénost da se reaguje brzo na operativne zahteve.

Implementirani ERP sistem je u mogucnosti da integriSe poslovanje razli¢itih delova firme (npr.
racunovodstvo, proizvodnju, nabavku, prodaju, itd.) u jednu jednistvenu celinu. Tako se dobija
sistem preko koga je moguce upravljati svim ljudskim i materijalnim resursima, kao i planirati,
razvijati i pratiti poslovne procese i procedure. Iako neki autori smatraju da su ERP sistemi odigrali
svoju ulogu i da postaju deo istorije, a da se fokus prenosi na elektronsko poslovanje i poslovnu
inteligenciju, ERP sistemi mogu predstavljati osnovu na bazi koje ¢e sistem elektronskog poslovanja
biti razvijen. Jedinstvena baza podataka ERP sistema omogucéava redukciju napora za prikupljanje i
smestanje podataka, kao i dobijanje podataka iz svih poslovnih procesa u realnom vremenu.
Distribuirani ERP sistemi omogucavaju rusSenje funkcionalnih i geografskih barijera, kao i
prevazilazenje jaza izmebu funkcija nabavke i prodaje. Najpoznatiji ERP sistemi u svetu su Sap,
Oracle, Peoplesoft, Jd Edwards, Baan, Navision.

Upravljanje lancima snabdevanja

Upravljanje lancima vrednosti (SCM - Supply Chain Management) je termin koji se koristi da opise
tok materijala, informacija i sredstava kroz lanac nabavke, od snabdevala preko proizvobaca
pojedinih komponenti, konacnog spajanja i distribucije (skladista i maloprodaja) pa do konac¢nog
kupca. Taj proces Cesto sadrzi i dodatne usluge koje prate proizvod posle prodaje i povracaj
proizvoda na reciklazu. Lanac vrednosti je skup poslovnih procesa koji povezuje snabdevace,
proizvobace, prodavce na malo, poslovne korisnike, i ostale umesSane u stvaranje, prodaju i isporuku
robe do krajnjeg kupca. Lanac vrednosti odgovara mrezi kompanija koje rade zajedno i koordiniraju
svoje akcije prema isporuci proizvoda na trziste. To je dodatna aktivnost koja je postala neophodan
deo posla da bi se ispunili zahtevi kupaca. Lanci isporuke su prozeti problemima uzrokovanim
neslaganjima izmebu materijalnih i informacionih tokova. Nedostatak vidljivosti i informacionih
tokova u vezi sa statusom porudzbine, nivoa robe ili vremena isporuke, na primer, moze da izazove
nesigurnost i promenljivost u lancu nabavke. Ova nesigurnost dovodi do viska robe i gomilanja. Da bi
se osigurala raspoloZivost robe i zadovoljstvo kupca, potrebno je minimizovati i ako je moguce
potpuno ukloniti kasnjenja isporuke.

Kao osnovne aktivnosti lanca vrednosti, izdvajaju se:

e Unutrasnja logistika - primanje i skladistenje neobrabenih materijala, i njihova distribucija do
mesta proizvodnje

e Operacije - procesi transformacije inputa u zavrsne proizvode

e Spoljna logistika — ¢uvanje i distribucija zavrSenih proizvoda

e Marketing i prodaja - identifikacija potreba potroSaca i porast prodaje

e Servis — podrska potro$sacima nakon Sto su im prodati proizvodi
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Poslovna inteligencija

Poslovna inteligencija (Business Intellignece - BI) predstavlja proces prikupljanja raspolozivih
internih i znacajnih eksternih podataka i njihovo pretvaranje u korisne informacije koje pomazu
poslovnim korisnicima pri donoSenju odluka. Poslovni podaci i istrazivanja pruzaju primarne i
naknadne informacije o trzistu, potroSacima, konkurenciji i ostalim ciniocima poslovanja na osnovu
kojih se moze definisati strategija poslovanja. U dinami¢nom poslovnom okruzenju kakvo je danas,
od klju¢nog znacaja za preduzece je da Sirokom krugu poslovnih korisnika obezbedi efikasan, brz,
jeftin i jednostavan pristup potrebnim informacijama. Potreba za uvobenjem i koris¢enjem sistema
poslovne inteligencije u uspesnim kompanijama javlja se kao poslovna potreba kako bi one
odgovorile izazovima kao Sto su globalizacija, poveéana ocekivanja potrosaca/korisnika, agresivna
konkurencija, udruzivanje i pripajanje, razvoj distributivnih kanala i ponude robe i usluga, koje
znatno nadmasuju traznju (prema nekim izvorima i 30% viSe od stvarnih potreba).

Jednoj tipicnoj kompaniji koncept poslovne inteligencije omogucava:

e Analizu ponasanja kupaca i dobavljaca;

e Odredivanje ko su klju¢ni, dobavljadi i koliki su troskovi;
e Odredivanje ucestalosti kupovine;

e Posmatranje pojedinih trziSnih segmenata;

e Efektivnije pregovaranje sa kupcima i dobavlja¢ima;

e Analizu efektivnosti upravljanja;

e LaksSe predvidanje buducih trendova.

Vrste elektronskog poslovanja

Elektronsko poslovanja, prema prirodi transakcija (ko, kome i za koju vrednost prodaje proizvode i
usluge) delimo na sledec¢e (osnovne) modele:

e B2B (Business-to-Business) - model u kojem su ucesnici pravna lica/firme.

e B2C (Business-to-Consumers) - model koji ukljucuje maloprodaju krajnjim potroSa¢ima -
kupcima - korisnicima.

e C2C (Consumer-to-Consumer) - model u kojem krajnji kupac prodaje i kupuje od krajnjeg kupca,
fizickog lica. Pod ovim modelom vrlo ¢esto se nalaze razni oglasi.

e P2P (People-to-People) - model u kojem dolazi do razmene dobara, uglavnom digitalnih.

e C2B (Consumers-to-Business) - model ukljucuje fizicka lica koje svoje proizvode i usluge prodaju
poslovnim subjektima.

e B2E (Business-to-Employees) - model koji se bavi internim aktivnostima u okviru preduzeca,
obi¢no putem Interneta, i to obi¢no: razmena informacija izmedu zaposlenih, razmena ili prodaja
proizvoda zaposlenima, onlajn obuka i sl.

¢ G2C (Government-to-Citizens), G2B (Government-to-Businesses) - modeli u kojima drzavne
sluzbe razmenjuju proizvode, usluge i informacije sa fizickim i pravnim licima.

Tu su joS i:

e (C2G (Citizens-to-Governments),
B2G (Business-to-Governments),
E2E (Exchange-to-Exchange ili End-to-End),
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e M-Commerce,
e C-Commerce i mnogi drugi.

Procenjuje se da se na svake 2 sekunde jedan novi korisnik prikljuci Internetu, i ako znamo da je
polovinu 2012. godine obelezilo oko 2.4 milijarde korisnika istog, moze se zakljuciti da Internet kao
potencijalno trziste sigurno i kontinualno raste i predstavlja veoma perspektivho mesto za dalji
razvoj poslovanja.

Elektronsko poslovanje je, dakle, razmena standardizovanih elektronskih poruka izmedu fizickih i
pravnih lica u pregovaranju, ugovaranju, kupovini, prodaji, placanju, komuniciranju sa upravom i
sudovima i u svim drugim poslovnim transakcijama, a za koje je zakonom dozvoljena njegova
primena.

Da bi se e-poslovanja razvijalo, potrebni su neki osnovni preduslovi, kao Sto su: primena Interneta
za postavljanje veb sajtova sa katalozima ponuda, cenovnicima i aplikacijama za komuniciranje sa
klijentima, poznavanje alata za razvoj aplikacija za e-poslovanje, razvijena telekomunikaciona
infrastruktura, usvajanje propisa za e-poslovanje i motivacija menadzera.

Koordinacija aktivnosti i usmeravanje rada na razvoju uslova za elektronsko poslovanje mogu se
podsticati i donoSenjem i sprovodenjem posebnog programa aktivnosti na razvoju e-poslovanja.

Trendovi u svetu i kod nas

E-poslovanje je model poslovanja koji se zasniva na: efikasnijoj i modernijoj organizaciji rada
prilagodenoj primeni savremenih ICT, koriS¢enju Interneta u obavljanju vecine poslovnih transakcija,
organizaciji i primeni savremenog informacionog sistema, upotrebi standardizovanih dokumenata,
primeni elektronskog potpisa, digitalizaciji poslova i koris¢enju kriptografskih mehanizama zastite.

Prema procenama agencija koje se bave statistikom broja korisnika Interneta, u Srbiji Internet
koristi oko 4.100.000 (Internet World Stats, 2012) ljudi, sve veci broj firmi i organizacija ima svoj
veb sajt, postoji znacajan broj veb prodavnica koji nude e-trgovinu po modelu B2C, Sto pokazuje da
postoji interesovanje, ali i teSkoce za razvoj e-poslovanja u nasoj zemlji. Otezavajuce okolnosti za
razvoj elektronske trgovine u nasim uslovima se odnose na joS uvek neadekvatnu infrastrukturu
(Sirokopojasni pristup Internetu), potrebu za primenom zakonske regulative u ovom domenu (puna
implementacija digitalnog potpisa pre svega) i nepostojanje adekvatnog resenja u domenu onlajn
pla¢anja. Dolazak Pejpala (PayPal) u Srbiju bi mogao znacajno da doprinese unapredenju elektronske
trgovine na ovim prostorima u narednom periodu.
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Electronic Data Interchange - EDI

EDI predstavlja elektronsku razmenu dokumenata izmedu korisnika (obi¢no su to razne fakture,
racuni i dr.). EDI je standardni format za razmenu poslovnih podataka koja se najceSce obavlja
putem mejla i/ili faksa. Vrlo Cesto EDI se definiSe kao: razmena struktuiranih poslovnih podataka
izmedu racunara zasebnih firmi, izvrSena bez manuelne intervencije, elektronskim putem,
posredstvom standardizovanih poruka koje zamenjuju tradicionalne papirne dokumente.

Trend danasnjeg poslovanja je i standardizacija poslovnih dokumenata, u kojima je tacno opisan
njihov format i struktura. Na ovaj nacin trebalo bi da se smanji papirologija.
Najznacajnije prednosti EDI-ja su:

e smanjuje upotrebu standardne postanske usluge, nema slanja dokumenata u papirnoj formi,
e smanjuju se administrativni troskovi (papirologija, markice, koverte i sl.),
e olaksava se poslovanje sa treé¢im licem/licima.

Sa druge strane, EDI =zahteva koriS¢enje dodatnih softverskih alata i postojanje odredenih
komunikacionih uredaja.

Nacin funkcionisanja EDI-ja se mozZe opisati na slede¢i nacin: Kreirani dokument se umesto na
Stampu, prosleduje softveru koji obavlja njegovo prevodenje u unapred dogovoreni standardni
format podataka, nakon Cega se elektronskim putem, obic¢no koriste¢i mrezu pruzaoca EDI usluga,
Salje na adresu poslovnog partnera (u njegovo elektronsko postansko sanduce). Kada se primalac
sledeci put konektuje na mrezu, on preuzima dokument koji se sada prevodi u format pogodan za
koris¢enje u njegovom informacionom sistemu i Salje ga direktno aplikaciji koja dalje obraduje
podatke. Istovremeno se i posiljaocu Salje potvrda o prijemu dokumenta. Treba napomenuti da se
pored ovog modela zasnovanog na prosledivanju poruka moze koristiti i razmena podataka u
realnom vremenu.

Iz ovoga se moze zakljuditi da su neophodni elementi za primenu EDI sistema:

e standard koji ¢e biti koriS¢en za transport poruke od posiljaoca do primaoca, s obzirom da
razliita preduzeca koriste razliite racunarske sisteme i programe, tako da je direktna razmena
nemoguca. Softver ima zadatak da izvrsi konverziju poruka,

e komunikacioni medij kojim ¢e se poruka transportovati (javna ili privatna mreza).

EDI omogucéava trgovinskim partnerima efikasan poslovni alat za direktan automatski prenos
poslovnih podataka sa jednog racunarskog sistema na drugi. Kod elektronske razmene podataka sva
papirna poslovna dokumenta, koja su se prethodno razmenjivala izmedu kompanija, zamenjena su
porukama pogodnim za elektronsku razmenu izmedu racunarskih sistema.

EDI je prenos strukturiranih podataka pomocu usaglasenih standarda za poruke, iz jedne racunarske
aplikacije u drugu, elektronskim putem, uz minimalnu intervenciju Coveka.

Ova razmena se odnosi na trgovinske transakcije, sa njihovim komercijalnim, logistickim i
finansijskim posledicama. Za svaku organizaciju, uspesna primena EDI-ja je multidisciplinarni projekt
koji zahteva visok stepen angaZovanosti, ne samo vrha uprave, vec¢ i velikog broja rukovodilaca
odgovornih za razli¢ita podrucja aktivnosti. Potrebno je preispitati kompanijsku politiku i procedure,
kako bi se utvrdilo da li je neophodno izvrsiti reviziju tekucih funkcionalnih procedura i uspostaviti
nove poslovne veze kojima ¢e se upravljati. U centru sistema je bolje koris¢enje i razmena
informacija, interno i izmedu trgovinskih partnera koji su povezani tako da budu bolje i pouzdanije
informisani.
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Nacin funkcionisanja EDI-ja se moze predstaviti na slededi nacin:

1. Prvi korak je priprema elektronske dokumentacije. Prikupljanje podataka potrebnih za
popunjavanje dokumenata se obavlja na klasi¢an nacina, a kao krajnji rtezultat ovog koraka
nastaje dokument u elektronskoj formi.

2. Drugi korak podrazumeva kovrerziju pri slanju dokumenta. Prethodno pripremljen dokument u
elektronskoj formi se konvertuje u standardni format u skladu sa propisanom specifikacijom.

3. Tredi korak je komunikacija. Pripremljen dokument se Salje kroz VAN (Value Added Network) ili
Internet do naznacenog prijemnog mesta.

4. Konverzija na prijemu je slededi korak. U ovom koraku se dokument konvertuje iz formata u
kojem je transportovan do primaoca, u format koji je razmljiv informacionom sistemu primaoca
elektronskog dokumenta.

5. Obrada elektronskog dokumenta. Elektronski dokument koji je primljen posredstvom EDI-ja se
obraduje, u standardnoj proceduri, ako i svaki drugi dokument koji je nastao u lokalnom
okruzenju

Trziste u svetu elektronskog robnog i nov€anog prometa viSe nije onakvo kakvo je nekada bilo. Sa
stanovista razvoja poslovanja EDI je sektor sa velikim iskustvom (budué¢i da je u primeni od 1986.
godine), dok je elektronsko poslovanje, a pre svih elektronska trgovina, sektor koji se naglo razvija.

Principi danasnjeg poslovanja su isti kao i u ranijem periodu, ali je njihovo sprovodenje u praksi
dobilo potpuno novu formu, pa se i primena klasi¢nih reSenja na nove probleme Cesto pokazuje kao
potpuni promasaj.

O Internetu i elektronskoj trgovini se mnogo govori i piSe. Ono Sto je vazno istaci jeste da EDI u
celoj ovoj pric¢i ima veliku ulogu, jer gotovo sve velike i srednje kompanije u Evropi i Severnoj
Americi primenjuju EDI tehnologiju u svojim poslovnim komunikacijama. Kompanije koje se vec
godinama bave elektronskom trgovinom - elektronskim putem razmenjuju strukturirane informacije.

Sa naglim razvojem elektronskog poslovanja mnoge kompanije su uspostavile elektronske veze
izmedu svojih aplikacija, ali se nisu ostvarila predvidanja u vezi sa Sirenjem EDI-ja pa je broj
trgovinskih partnera koji koriste EDI ograni¢en. Male i srednje kompanije nisu uvele EDI usled
velikog broja prepreka. Internet je postao popularan i kao takav je povecao interesovanje za
elektronsko poslovanje. Javljaju se i ideje da EDI treba odbaciti kao neuspelu i zastarelu tehnologiju.
Ono o ¢emu se malo govori je da EDI nije tehnologija, ve¢ nacin uspostavljanja veza izmedu
aplikacija u razli¢itim kompanijama. U tom smislu problem usaglasavanja poslovnih procesa u slucaju
iskljuivog oslanjanja na internet ostaje. To vece kompanije shvataju jer Internet definitivno nije
pouzdana tehnologija, a nije ni bezbedna.

EDI se ve¢ nalazi u glavnim trziSnim tokovima i njegova primena u elektronskoj trgovini je
neizbezna. Iako se, u jednom trenutku cinilo da je vreme tradicionalnog EDI-ja proSlo, jer Internet
ima resSenja za sve probleme, izgleda da je EDI nasao svoje mesto kao osnova elektronske trgovine.
Naravno, promene su neizbezne.

Studija slucaja: Bolero.net
Bolero je nastao kao projekat kojeg je sponzorisala EU sa ciljem istrazivanja nacina koris¢enja

Sifrovanih elektronskih potpisa u komercijalne svrhe. Bolero je osnovan 1998.godine u Londonu od
strane kompanija TT Club sa sedistem u Londonu, Velika Britanija i SWIFT SC sa sediStem u Lulpu,
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Belgija. Nakon proba koje su obuhvatile 120 vodeé¢ih medunarodnih kompanija, komerijalne usluge
su zvanic¢no lansirane 27. septembra 1999. godine.

Naziv Bolero.net je akronim od naziva na engleskom jeziku Bills Of Landing Electronic Registry
Organization. Sistem omogucava elektronski prenos dokumenata i podataka izmedu strana
uklju¢enih u trgovinski lanac. Misija organizacije Bolero.net je da pruzi garantovanu i bezbednu
isporuku trgovinske dokumentacije u elektronskoj formi izmedu preduzeca na globalnom nivou.

Scenario poslovne transakcije koja se realizuje posredstvom sistema Bolero.net se satoji od 9
koraka:

1. Upostavljanje komercijalnog dogovora. U ovom koraku kupac prosleduje svom poslovhom
partneru (prodavcu) elektronsku porudzbenicu. Prodavac dobija elektrosku porudzbenicu za robu
i potvrduje prijem iste elektronskim putem.

2. Drugi korak podrazumeva generisanje SURF ponude. SURF ponuda je elektornski dokument koji
sadrzi podatke o partnerima uklju¢enim u proces trgovinske razmene, robi koja predmet
trgovine, potrebnoj dokumentaciji i o formi, islovima i rokovima pla¢anja. Generisanje SURF
ponude moze da inicira i kupac i prodavac.

3. Uspostavljanje SURF sporazuma. Strana u trgovinskom odnosu izmedu dve organizacije, koja je
primila SURF ponudu, ima moguénost da istu prihvati, odbije ili da generiSe kontra ponudu.
Ukoliko strana koja je primila SURF ponudu, istu prihvati, status transakcije se menja u SURF
sporazum. Druga strana biva obavestena da je trgovinski partner prihvatio ponudu.

4. Potvrdivanje obaveze banke. Kada je uspostavijen SURF sporazum izmedu trgovinskih partnera,
inicira se procedura naplate potrazivanja od banke kupca, koju je on naveo prilikom definisanja
SURF ponude. Kada banka kupca primi zahtev od SURF-a za realizacijom plac¢anja, ima na
raspolaganju unapred odreden broj dana da, u ime svog klijenta, reguliSe nastale obaveze.

5. Priprema dokumenata. Kao jedna od obaveza koju je prodavac preuzeo uspostavljanjem SURF
sporazuma je i priprema potrebne dokumenatcije za realizaciju trgovinskog posla. Ta
dokumentacija obuhvata set dokumenata koji potvrduju kvaliteta proizvoda i njegovu valjanost,
iz ugla kupca (Sertifikati o kvalitetu, bezbednosti upotrebe i sl), ali i dokumentaciju koja
neposredno prati robu u transportu od prodavca ka kupcu (otpremnica, faktura ...).

6. Prezentacija dokumenata. Kada prodavac prikupi svu neophodnu dokumentaciju, potrebno je da
ih «prezentuje» SURF-u, pod Cdijim c¢e se okriljem dokumentacija privremeno nalaziti, do
prezentovanja kupcu.

7. Kada SURF proveri autenticnost dokumentacije i usaglasenost dokumentacije sa unapred
definisanih standardima, prosleduije je kupcu. Ukoliko postoji potreba za izmenom dokumentacije
u nekom segmentu, ista se vraca nazad prodavcu. Po prijemu dokumentacije, kupac inicira
transakciju placanja svom poslovnom partneru, posredstvom banke.

8. Notifikacija o prispecu robe. Kada je roba isporucena Spediteru, kupac i prodavac dobijaju
sistemsku poruku, koja ih obavesStava o uspesno realizovanoj transakciji.

9. Preiuzimanje robe. Da bi kupac preuzeo robu od Speditera, neophodno je da priloZi

dokumentaciju koju je elektronskim putem dobio od prodavca. Po prijemu dokumentacije,
Spediter izdaje Nalog za isporuku robe kupcu.
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Elektronska trgovina

Za razliku od tradicionalnog trzista, elektronsko trziste ima neutralnu posredni¢ku ulogu izmedju
kupca i prodavca i obavlja usluge obema stranama u transakcijama. Elektronsko trziste predstavlja
virtuelno mesto na kom se susrecu kupci i prodavci radi razmene roba i usluga. Ovo trziste koristi
Internet tehnologije i standarde radi distribucije proizvoda i obavljanja online transakcija. Ono sto
najviSe razlikuje elektronsko trziSte od tradicionalnog je, pre svega, smanjenje ulaznih barijera i
mogucnost pretrazivanja i dobijanja informacija o proizvodima i traznji.

Elektronska trgovina moze da se definiSe na razliite nacine. Svaka definicija pomaze da se koncept
bolje objasni i razume.

Elektronska trgovina je digitalno omoguéena komercijalna transakcija izmedju organizacija i
pojedinaca. Elektronska trgovina nije ograni¢ena samo na kupovinu i prodaju proizvoda, vec
obuhvata i sve pretprodajne i postprodajne aktivnosti duz lanca snabdevanija.

Analize vezane za elektronsko poslovanje u svetu su pokazale da se najveéi obim elektronske
trgovine obavlja preko Interneta. Na osnovu toga svetski autori koji se bave proucavanjem ovih
oblasti Cesto poistovecuju pojmove elektronske trgovine i Internet elektronske trgovine. Ovi autori
po istom principu formiraju i podele oblika elektronske trgovine. Elektronska trgovina se moze
odvijati preko VAN i LAN mreza, privatnih mreZa i preko mobilnog telefona ili ¢ak jedne masine kao
Sto je elektronski kiosk i sl.

Danas, Internet predstavlja globalnu elektronsku mrezu koja povezuje preko 600 miliona korisnika u
svim delovima sveta. Ovaj sistem omogucuje dostupnost velikom broju informacija, baza podataka,
izvestaja, softvera itd., a moze posluziti i za uspostavljanje kontakata sa prodavcima koji nude svoju
robu i usluge.

Internet podrazumeva veliki broj raznovrsnih ponudjaca servisa (provider-a), medjusobno povezanih
putem postanskih ili satelitskih linija, koji nude svoje usluge zainteresovanim korisnicima.

Najuocljivija karakteristika elektronske trgovine jeste brzo i radikalno menjanje nacina na koji se
obavlja trgovina, odnosno razmena. Elektronska trgovina unosi velike i neocekivane promene u
tradicionlni nacin obavljanja trgovine znacajnim suzavanjem asimetrije u raspolozZivosti informacija
izmedju razlic¢itih ucesnika na trzistu, od potrosaca, preko trgovaca, do raznih posrednika. Mocni
skup interaktivnih, sadrzajem bogatih i presonalizovanih poruka sada moze da se dostavi ciljno
odabranoj publici, korisnicima u veoma specificnim segmentima trzista, i tako znacajno poveca
mogucnost kupovine i prodaje. Na primer, sadasnji trgovci imaju o svojim kupcima vise informacija
nego ikada ranije, tako da mogu veoma efikasno da ih iskoriste. S druge strane, takvo posedovanje
informacija omogucava trgovcu da kreira nove informacije i segmentira trziste na neograniecni broj
malih grupa koje ¢e dobijati razliCite cene za, u sustini isti proizvod, koji je diferenciran prema
zahtevima odredjene grupe, robnom markom ili nekom visoko kvalitethom prate¢com uslugom.
Medjutim, ne sme se zanemariti ¢injenica da je razmatranje posledica elektronske trgovine mnogo
Sire i da obuhvata sve aspekte ukupnog ekonomskog okruZenja, od organizacije kompanija, preko
ponasanja potrosaca, do rada vlada.

Najneposredniji uticaji elektronske trgovine lako su uodljivi. Prvo, pozitivni uticaji su izrazeni u
industrijskim granama koje se bave proizvodnjom kompjutera, mrezne opreme i softvera, kao
elemenata koji su neophodni u realizaciji elektronske trgovine. Drugo, negativni uticaji su se odrazili
na sektore maloprodaje, distributere i uopste trgovinske posrednike, tj. na sektore za koje su nove
elektronske komunikacije i mreze bili neposredni supstituti. Elektronska trgovina nudi znacajne nove
mogucnosti postoje¢im kompanijama i omogucava osnivanje novih kompanija. Naime, elektronskim
putem kompanije mnogo lase, brze i efikasnije inoviraju poslovanje, redefiniSu postojece i kreiraju
potpuno nova trzista. Elektronska trgovina omogucava kompanijama da budu efikasnije i fleksibilnije
u internim operacijama, da blize saradjuju sa svojim snabdevacima i da brZze reaguju na potrebe i
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ocCekivanja svojih kupaca. Elektronska trgovina znaci moguénost da kompanija bira najboljeg
snabdevaca, bez obzira na njegovu geografsku lokaciju, i da prodaje i plasira svoje proizvode i
usluge na globalnom trzistu.

Modeli elektronske trgovine

Usled brojnosti i razlicitih tumacenja raznih modela elektronske trgovine, ovde ce biti objasnjeni
samo neki modeli, koji su najsire prihvaceni u literaturi. To su

storefront model,

aukcijski model,

portal model,

dynamic pricing model

i online trading and lending model.

Storefront model omogucava proizvodjac¢ima da prodaju svoje proizvode na webu 24 ¢asa dnevno
Sirom sveta. Njegovi elementi su: online katalog sa proizvodima, procedura kupovine, obezbedjeno
placanje, server proizvodjaca i baza podataka proizvodjaca. Obi¢no pruza veliki izbor proizvoda i
usluga, a moguce je izvrsiti vise narudzbina u jednoj transakciji. Mnoge kompanije koje posluju
primenom ovog modela su B2C forme.

Aukcijski model je jednostavniji od storefront modela jer nije potrebno da proizvod postoji. Ovde
se radi o posredovanju. Pojavljuju se korisnici Interneta, koji se mogu javiti u ulozi ili prodavca ili
licitanta. Zadatak prodavca je da da podatke o predmetu prodaje, njegovu minimalnu cenu i krajnji
rok za zavrSetak aukcije. Licitant (kupac) pregleda podatke koje je izneo prodavac i vrsi licitaciju.
Aukcijski sajtovi zaradjuju tako Sto uzimaju proviziju od obe strane. Najpoznatiji sajt je
www.ebay.com.

Portal modeli se dele na horizontalne, vertikalne i afinitetne. Horizontalni agregiraju informacije o
Sirokom opsegu tema (npr. www.google.com, www.yahoo.com). Vertikalni nude veliki broj
informacija koje pripadaju jednoj oblasti (npr. www.acm.org). Afinitetni su sli¢ni vertikalnim, ali su
usmereni ka specifichom segmentu trzista ili odredjenom dogadjaju (npr. www.webmd.com,
www.women.com). U poslednje vreme su posebno aktuelni portali znanja. Oni su ciljno orijentisani
ka proizvodima znanja, integraciji znanja i menadZzmentu znanja.

Dynamic pricing model karakteriSe kupovina i prodaja proizvoda i usluga na slobodnom trzistu gde
se cene kre¢u u zavisnosti od ponude, traznje i preferencija potrosaca. Pogodan je: kada je trziste
vece, kada je veda fragmentacija trzista, kada postoji intenzivha promenljivost ponude, traznje i
troskova, pogodniji za umrezena trziSta, kada troSkovi ne predstavljaju ograni¢enje. Kod dynamic
pricing modela postoji vise podmodela:

a) Name-our-Price model (kupac postavlja svoju cenu, a proizvodjacCi se uklapaju u te okvire,
www.priceline.com),

b) Comparison pricing model (mehanizam za pronalazenje najnize cene za zadati proizvod,
www.bottomdollar.com),

c) Demand-sensitive pricing model (za koli¢inski popust, omogucéava kupcu da doje do povoljnijih
usluga i cena, www.mobshop.com),

d) Bartering model (razmena proizvoda, www.ubarter.com),

e) Rebate model (dobija se popust u zamenu za reklamiranje ili proviziju),

f) Free offering model (besplatni proizvodi i usluge generisu veliki promet na sajtu).

Online trading and landing modeli se odnose na brokerska preduzeca za osiguranje, trgovinu
nekretninama i hartijama od vrednosti preko weba. Na sajtovima je moguce realizovati kupovinu,
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prodaju i upravljanje svim investicijama sa desktopa (npr. www.afsd.com.au). Razlika u odnosu na
klasi¢ne brokerske transakcije su nize provizije.

Forme elektronske trgovine

Forme elektronske trgovine se razlikuju prema relacijama koje postoje izmedju ucesnika u trgovini
(preduzeca, kupci, zaposleni, drzava) na: B2B, B2C, B2E, C2C, C2B, a u novije vreme se javljaju i
slozenije forme koje nastaju kao kombinacija i nadgradnja postojecih, kao Sto su B2B2C i C2B2C.

Elektronska trgovina na relaciji business to business (B2B)

Takvu trgovinu ostvaruju kompanije koje koriste elektronsku mrezu (na primer, Internet) za
pretrazivanje kataloga proizvoda, porucivanje od dobavljaca, prijem faktura i elektronsko pla¢anje. U
to je obi¢no ukljuceno i elektronsko obezbedjivanje logistike nabavke i prodaje. Business to business
elektronska trgovina vec se ostvaruje, pri cemu se narocito koriste EDI transakcije preko privatnih ili
VAN mreza. To je najznacajnija forma elektronske trgovine. Primarno, B2B trgovina obuhvata
interbiznis razmenu (razmenu izmedju kompanija), ali se razvijaju i drugi B2B modeli, kao Sto su e-
distributeri, B2B servis provajderi, brokeri i informacioni posrednici (infomedijari), kojima se
proSiruje mogucnost upotrebe B2B trgovine.

Elektronska trgovna na relaciji od business to consumer (B2C)

Veéim delom to je elektronska kupovina individualnih potrosaca - elektronska maloprodaja
(electronic retailing), ali obuhvata i obezbedjenje informacija putem mreze, koriS¢enje igrica na
mrezi, i slicno. Ta kategorija elektronske trgovine znacajno je povecana razvojem weba. Na
Internetu sada postoje trzni centri (virtual shopping malls), brojni komercijalni sajtovi na kojima se
nudi razna roba, kao Sto su knjige, racunari, kompakt diskovi najrazlicitijih sadrzaja. To je mnogo
manji segment e-trgovine, sa dostignutim vrednostima transakcija od 65 milijardi dolara u 2001.
godini [2]. Postoji nekoliko razli¢itih B2C poslovnih modela: portali, maloprodavci, ponudjaci
sadrzaja, brokeri transakcija, kreatori trzista, servis provajderi i kreatori komuna.

Poslovni sistemi su stvorili novog nelojalnog i izuzetno dobro informisanog kupca. Prosecan online
kupac je danas u superiornoj poziciji u odnosu na off-line populaciju. Internet je izvor svih
informacija do kojih on Zeli da dodje.

Poslovni sistemi se danas mogu podeliti u tri grupe, prema online prisustvu na trzistu:

e ‘“cigla-i-malter” (eng. brick-and-mortar) je metafora za sisteme koji koriste iskljucivo
tradicionalne metode prodaje i distribucije i tradicionalne komunikacione medije,

e “cigla-i-klik” (eng. brick-and-click) predstavljaju poslovne sisteme koji klasicne kanale prodaje i
komunikacije Siroko podupiru Internet servisima (nabavke, prodaja, komunikacija),

e “dot-com” su poslovni sistemi koji kompletno poslovanje vrSe u virtuelnom svetu Interneta i e-
trgovine.

Osobenost novog poslovanja je velika brzina promena, nestabilnost i diskontinuiteti. Povecava se
znacaj inovacija, tehnologija i znanja. Komunikacija i poslovne transakcije se izmesStaju u novo
fleksibilno okruZenje. UocCavaju se dva osnovna modela poslovanja prema dominantnoj online
poslovnoj komunikaciji i online transakcijama:

e B2B model poslovanja koji predstavlja transakcije izmedju dva poslovna sistema,
e B2C model poslovanja koji predstavlja komunikaciju poslovnog sistema sa krajnjim potrosacem.

19



Postoje tri forme B2B elektronske trgovine:
1. upotreba Interneta, WWW i brausera,

2. razvoj intraneta (unutrasnja mreza kompanije, koja koristi IP protokol i usmerava celokupno
poslovanje kompanije), i

3. Sirenje intraneta na odabrane spoljne partnere - extranet.

Za mnoge organizacije Internet je odlican nacin da lako, brzo i jeftino kontaktiraju sa svojim
kupcima, snabdevacdima, distributerima, prodavcima na malo, Sirom sveta. Otvaranjem web sajta
kompanija postaje dostupna milionima Ijudi i organizacija u svetu. Na slican nacin, kompanije mogu
da koriste Internet za povezivanje Ijudi i protok informacija unutar sopstvene organizacije, Sto one i
¢ine formiranjem intraneta.

Intranet je interna verzija Interneta, koja je od spoljasnjih upada zasti¢ena specijalnim softverima
(firewall), tako da omogucava organizaciji da sigurno razmenjuje informacije izmedju zaposlenih pri
¢emu su zasticene mnoge strateski vazne informacije koje se nalaze na toj mrezi. Intranet
omogucava zaposlenima u kompaniji, iz razli¢itih delova sveta, da se sastanu u online sobama za
razgovor, razmenjuju dokumenta i razmatraju projekte koji su u toku, i tako ostvare znacajne ustede
u vezi s putovanjima, telefonskim razgovorima i kopijama dokumenata koje bi se klasi¢no
razmenjivale. Takodje, postize se znacajna usteda vremena i ceo posao se zavrsava brze i efikasnije.

Kada kompanija obezbedi spoljasnji ulazak na intranet, kreira ekstranet, specijalnu aplikaciju koja
omogucava drugim organizacijama i Ijudima pristup informacijama koje se nalaze na internoj mrezi.
Prema tome, ekstranet je prosSireni intranet, koji povezuje udaljene intranetove, ili pojedince, preko
posebne tehnologije pod nazivom virtual private network (VPN). Sustina VPN tehnologije je u
kreiranju sigurnog nacina za prenos informacija, uz koriS¢enje kriptografije i autorizacije, preko
algoritama. Ekstranet, dakle, obezbedjuje sigurnu vezu izmedju intraneta kompanije i intranetova
poslovnih partnera, snabdevaca, pruzalaca finansijskih usluga, vlade i kupaca. Zasti¢eno okruzenje
ekstraneta omogucava grupi da saradjuje i razmenjuje ekskluzivne informacije na siguran nacin.
Ekstranet koriste i sledece industrije: informacione usluge, racunari, finansijske usluge, putovanija,
proizvodnja, nekretnine, poslovne usluge i druge. Formiranjem ekstranet aplikacije kompanija prelazi
u formu virtuelne poslovne organizacije.

Elektronska trgovina na relaciji od kompanije do potrosaca (business to consumer, B2C) uglavhom
¢ini elektronsku kupovinu, elektronsku maloprodaju (electronic retailing), ali obuhvata i obezbedjenje
informacija putem mreze, koriSéenje igrica na mrezi, i slicno. Oblik poslovanja na Internetu koji
pruza direktan interfejs izmedju preduzeca i potrosaca.

Potrosaci narucCuju proizvode i usluge elektronskim putem od preduzeca. Internet pruza razlicite
mogucnosti marketinskog nastupa preduzeca i omogucava masovni pristup potrosaca proizvodima i
servisima elektronskim putem. Ta kategorija elektronske trgovine znacajno se povecala razvojem
weba. Iako znacajno manji segment elektronske trgovine, B2C trgovina je najviSe obradjivana i
proucavana u odnosu na dominantnu kategoriju B2B elektronskog trgovanija.

U okviru iste proizvodne kategorije bolji rezultati se postizu sa proizvodima koji imaju sledeée
karakteristike: proizvodi s poznatim robnim markama, proizvodi koji mogu da se prevedu u
softversku verziju (knjige, muzika i video); proizvodi za koje garanciju daju visoko pouzdani
ponudjaci; relativno jeftini proizvodi; proizvodi koji se stalno kupuju; proizvodi sa standardnom
specifikacijom; proizvodi Cije operativhe procedure mogu bolje da se prikazu pomocu videa;
upakovani proizvodi koji su kupcu dobro poznati i koji ne mogu da se otvaraju pre kupovine ni u
klasi¢cnim prodavnicama. Uz to, maloprodavci u online transakcijama moraju da ponude
zadovoljavajucu robu, uslugu, promociju i udobnost
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U praksi se, osim pobrojanih osnovnih modela elektronske trgovine, javljaju i brojni izvedeni modeli
poput B2B2C, C2B2C i sli¢nih modela.

Elektronske prodavnice se mogu javiti u formi:

1. Prodavnica koje su produzetak prodavnica koje posluju u realnom okruzenju. Reprezentativni
predstavnik ove vrste trgovine je Maxi (www.maxi.rs)

2. Prodavnica koje isklju¢ivo posluju na Internetu. Reprezentativni predstavnik ove vrste
trgovine je Sve za kucu (www.svezakucu.rs)

Znacajan segment elektronske trgovine cine brojni i raznovrsni servisi na Internetu koji su
specijalizovani za pruzanje razlicitih vrsta e-usluga. U nastavku su navedeni neki primeri:

e Servis za trgovanje akcijama na Internetu Forex (www.forex.com)

e Online trziste rada Freelancer (www.freelancer.com)

e Servis za rezervaciju putovanja online Booking (www.booking.com)

Poslovni modeli elektronske trgovine koje primenjuju pojedinci i kompanije Sirom sveta se prakti¢no
svakodnevno menjaju i konstantno se pojavljuju novi - hibridni modeli koji, u zavisnosti od stepena
inovativnosti, dozivljavaju maniji ili veéi uspeh na trzistu.

Stanje trzista elektronske trgovine u Srbiji

Samo tokom 2012. godine, oko 600.000 gradana Srbije je koristilo Internet da plati turisticke
aranzmane, avionske karte, polise osiguranja, kozmetiku, nakit, karte za sportske i kulturne
manifestacije, racunarsku i drugu tehnicku opremu. Poredenja radi, u 2011. godini takvih korisnika
Interneta je bilo oko 280.000.

Od ukupnog broja korisnika Interneta u Srbiji oko 16% njih koristi Internet za kupovinu onlajn.

U Evropi se oko 40% trgovine obavi elektronskim putem, dok u SAD iznosi ¢ak 70%. U Danskoj se
gotovo celokupna prodaja obavlja elektronskim putem. U Evropi je ukupan promet od elektronske
trgovine u 2012. godini bio oko 300 milijardi evra. Prosek potrosnje u trgovini preko interneta u
Evropskoj uniji iznosi 860 evra po stanovniku, a u Srbiji oko 60 evra.

Od 94% preduzeca koja u Srbiji imaju pristup internetu, svega 23,3% obavlja elektronsku trgovinu,
dok je narocito gradanima ovaj vid placanja stran, tako da preko 80% korisnika interneta nikada nije
kupovalo ili porucivalo robu preko interneta. Prema podacima RNIDS-a (Registar nacionalnog
internet domena Srbije) u nasoj zemlji je registrovano oko 64.000 domena .rs.

Statisticki podaci za jednu od najuspesSnijih onlajn trgovina u Srbiji Limundo pokazuju da se
posredstvom ovog servisa:

svakih 5 minuta proda po jedna knjiga

svakih 10 minuta proda jedan odevni predmet,svakog sata proda po 3 para cipela
svakog sata prodaju 2 do 3 alatke ili masine

najveca vrednost pojedinacne prodaje ostvarene na Limundu je 100.000 evra
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Prema istrazivanju "Srbija 2.0 - Internet revolucija 2011/2012", blizu polovine ispitanika internet
koristi viSe od pet sati dnevno, a gotovo 64 odsto gradana mrezu je iskoristilo za neki oblik
finansijskih transakcija, prodaje ili elektronsko poslovanje

Iz ugla starosne strukture, najvecéi broj korisnika koji kupuju onlajn i obavljaju druge vrste
transakcija onlajn je u starosnoj dobi od 25 do 29 godina.

Vrednost trzista internet oglasavanja u Srbiji se kreé¢e izmedu 15 i 20 miliona evra, znatno viSe nego
u prethodnim godinama.

Ocekuje se da ¢e pocetak rada PayPal-a u Srbiji dovesti do ekspanzije elektronske trgovine u ovoj
zemlji.

Kako pokrenuti Internet biznis u Srbiji?

Pokretanje Internet biznisa u Srbiji ima veliki potencijal, ali u citavom procesu postoje i stvari o

kojima obavezno treba voditi racuna i koje treba organizovati i realizovati na pravi nacin kako bi
krajnji rezultat bio uspesan preduzetni¢ki poduhvat na Internetu.

Okolnosti koje treba uzeti u obzir prilikom pokretanja Internet biznisa u Srbiji su:

e Osmisljavanje ideje za Internet biznis i izrada biznis plana

e Registracija Internet kompanije

e Registracija domena i hosting

¢ Izrada web sajta namenjenog elektronskoj trgovini

e Internet marketing

e Izbor i implementacija opcije za naplatu prodate robe i usluga

o Izbor kanala distribucije prodate robe i usluga

Ostala pitanja (reklamacije, jezici prezentacije, carina i porezi)
U nastavku ce biti viSe reci o svakom od navedenih elemenata.
Osmisljavanje ideje za Internet biznis i izrada biznis plana

Kao u svakom poslu, osnovna stvar od koje treba poci prilikom zapocinjanja preduzetnickog
poduhvata na Internetu je dobra poslovna ideja.
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Od kreativnosti Vase ideje i Zelje da ulozite vreme i energiju u njenu realizaciju, direktno zavisi
uspeh planiranog preduzetnickog poduhvata na Internetu.

Ideja ne mora biti revolucionarna da bi osigurala uspeh. Ponekad je potrebno samo malo maste.
Najbolji primer za to je, sada vec¢ legendarni sajt www.milliondollarhomepage.com Njegov vlasnik je
osmislio krajnje jednostavnu strategiju za zaradu. Svaki piksel koji zainteresovane kompanije mogu
da zakupe za svoju reklamu na ovom sajtu kosta 1USD. Posto na stranici ima 1.000.000 piksela, ova
jednostavna ideja je njenom vlasniku donela milion dolara zarade.

Dobar primer poslovne ideje moze biti i kopiranje dokazanih poslovnih
modela u svetu. Primer za to je domaca onlajn aukcija Limundo ciji je
poslovni model identi¢an najveéoj onlajn aukciji na svetu kompanije
eBay.
srpski za aukecije
Poslovna ideja, kreirana na ovaj ili onaj nacin, mora biti razradena i
uobli¢ena u formi biznis plana. Elementi koje bi obavezno trebalo obuhvatiti biznis planom su:
e analiza sopstvenih kompetencija za pokretanje onlajn biznisa
e opis proizvoda/usluge koji ¢e biti prodavani onlajn
e analiza trzista (postojece i potencijalne konkurencije, ulaznih barijera, zakonske regulative ...)
¢ marketinske i prodajne strategije koje ¢e biti primenjivane
e projekcija finansijskog rezultata poslovanja (prihoda i rashoda)
e opis strateskih ciljeva
Biznis plan, osim Sto omogucava svom vlasniku da realnije proceni isplativost ulaganja u planirani
preduzetnic¢ki poduhvat, moze imati znacajnu ulogu u procesu pribavljanja potrebnih finansijskih

sredstva za otpocinjanje biznisa (banke, investitori, drzavni fondovi ...).

Znacajno pitanje prilikom zapocinjanja bilo kog preduzetnickog poduhvata (pa i na Internetu) je
pitanje izvora finansijskih sredstava za zapocinjanje biznisa. Izvori finansijskioh sredstva obuhvataju:

e Sopstvene izvore sredstava
e Sredstva pozajmljena od banaka i drugih kreditora

e Sredstva koja dodeljuje drzava iz razlicitih fondova (NSZ, SIEPA, Nacionalna agencija za
regionalni razvoj ...)

Investitore. Na Internetu postoji puno servisa koji mogu da olakSaju pronalazenje investitora za
raznovrsne preduzetni¢ke poduhvate. Jedan od primera je servis Klickstarter www.kickstarter.com

Registracija Internet kompanije

Internet kompanije mogu biti registrovane kao preduzetni¢ke radnje i kao privredna
drustva (preduzeca).

Postupak registracije se realizuje upisom u registar koji administrira Agencija za
privredne registre.
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Registracija Internet kompanije se obavlja u skladu sa Zakonom o privrednim drustvima i Zakonom o
postupku registracije u Agenciji za privredne registre.

U skladu sa Zakonom o klasifikaciji delatnosti i Uredbom o klasifikaciji delatnosti koja je usvojena na
osnovu pomenutog Zakona, predvidena je mogucnost registracije privrednog subjekta koji ¢e biti
registrovan za obavljanje poslova na Internetu kao i pripadajuce Sifre delatnosti.

Po izvSenom postupku upisa u registar Agencije za privredne registre, vlasnik Internet kompanije
dobija reSenje o obavljanju registrovane delatnosti.

Uz reSenje agencije za privredne registre, vlasnik Internet kompanije dobija i PIB kao jedinstveni
identifikator dodeljen od strane Poreske uprave, kao i prijavu na osiguranje kod fonda za PIO.

Registrovana Internet kompanija mora posedovati pecat kojim ¢e overavati sva dokumenta u
procesu obavljanja registrovane delatnosti.

U skladu sa Zakonom o platnom prometu, Internet kompanija mora imati otvoren najmanje jedan
teku¢i racun za redovno poslovanje u poslovnoj banci preko kojeg ¢e obavljati poslove platnog
prometa.

Uredbom o odredivanju delatnosti kod Cijeg obavljanja ne postoji obaveza evidentiranja prometa
preko fiskalne kase je predvideno da su delatnosti koje se odnose na trgovinu putem Interneta
oslobodene obaveze imanja fiskalne kase.

Internet kompanija moze dobrovoljno ili po sili Zakona postati obveznik PDV-a. U skladu sa Zakonom
0 PDV-u, Internet kompanija postaje obveznik PDV-a ukoliko je ukupan promet u poslednjih 12
meseci preko 8.000.000 dinara. Dobrovoljno, Internet kompanija moze postati obveznik PDV-a u bilo
kom trenutku, podnosenjem evidencione prijave Poreskoj upravi na obrascu EPPDV.

Registracija domena i hosting

Registracija domena podrazumeva zakup Internet adrese putem

koje ¢e korisnici Interneta moci da pristupaju Internet prodavnici

ili servisu koji je pokrenuo Internet preduzetnik \/erar
(npr. www.vuna.rs). Registracija domena se radi kod nekog od

ovlasc¢enih provajdera.

Domaci provajderi pruzaju mogucnost registracije domacih domena (.rs, .cp6, co.rs ...) i
internacionalnih domena (.com, .net, .org ...). U zavisnosti od geografske orijentacije Internet
kompanije treba uraditi registraciju domena.

Za kompanije koje posluju iskljucivo na trzistu Republike Srbije, preporucuje se zakup domacih
domena (.rs). Kompanije koje nastupaju na globalnom trziStu obavezno moraju imati zakupljen neki
od internacionalnih domena (.com).

.name

Cena godisnjeg zakupa domena se krece u rasponu od oko 500 dinara Jp .net
do oko 3.000 dinara. .org Hloic
RaposlozZivost adrese na odredenom domenu, moze se proveriti

putem specijalizovanih servisa koje za te namene nude provajderi. S
npr. http://www.verat.net/sr/provera-domena/ -ca i

.us

Izbor adrese na odredenom domenu treba da bude takav da adresa bude intuitivha i laka za
pamcenje kako bi korisnici mogli direktno da je unose u adresnu liniju svog brauzera. Takode, rec ili
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fraza koja ¢e se nalaziti u adresi web sajta je bitna i iz ugla optimizacije web sajta prema zahtevima
pretrazivaca (SEO) o ¢emu ce viSe reci biti u delu Internet marketing ove publikacije.

Pravo na registraciju .rs domena imaju:
o fiziCko lice drzavljanin Srbije
pravno lice i preduzetnik sa sedistem u Srbiji
fizicko lice, strani drzavljanin
pravno lice u inostranstvu

Registracija .rs domena u okviru rsTLD registra obavlja se u okviru sledeéih adresnih prostora:
e .rs — namenjen svim zainteresovanim korisnicima;
e .co.rs — namenjen poslovnim korisnicima;
e .org.rs - namenjen ostalim korisnicima koji su pravna lica;
e .in.rs — namenjen korisnicima koji su fizicka lica;

Ako domen registruje pravno lice ili preduzetnik, potrebni su sledeci podaci:
poslovno ime

sediste

maticni broj

PIB

administrativni i tehnicki kontakt

Osim domena, odnosno web adrese sajta, neophodno je platiti i hosting. Hosting podrazumeva zakup
prostora na serveru provajdera na kojem ¢e se nalaziti web sajt. Hosting je u sustini ekvivalent
zakupa poslovnog prostora za kompaniju koja posluje u realnom okruzenju.

Da bi web sajt bio vidljiv, odnosno da bi korisnici Interneta mogli
da ga posecuju, server na kojem je hostovan mora biti online, sto
je briga hosting provajdera.

Hosting se plac¢a na godiSnjem nivou. Cene hostinga se krecu u
rasponu od 1.500 dinara do 3.000 dinara na godiSnjem nivou i
zavise od prostora na disku provajdera, protoka, broja web sajtova
koji se mogu hostovati, broja email adresa i sl.

Treba pomenuti i to da na Internetu postoje servisi koji nude besplatan hosting web sajta, ali da
treba izbegavati hostovanje, narocito komercijalnih sajtova, na ovim servisima jer to moze imati za
posledicu loSe rangiranje web sajta od strane pretrazivaca.

Izrada web sajta namenjenog elektronskoj trgovini

Najjednostavnije reSenje za izradu web sajta namenjenog elektronskoj trgovini je angaZovanje
profesionalaca za te potrebe. Medutim, iskustvo je pokazalo da je veoma znacajno da vlasnik web
sajta namenjenog elektronskoj trgovini jasno artikuliSe svoje zahteve kako bi profesionalci uspesno
uradili svoj deo posla.

U bliskoj vezi sa prethodnim je jasno definisanje ciljeva koje vlasnik web sajta namenjenog
elektronkoj trgovini Zeli da postigne. To podrazumeva odgovor na sledeca pitanja:

Koji je osnovni cilj web sajta?

Kako ostvariti postavljeni cilj?

Da li je postavljeni cilj merljiv?

Kako se moze meriti uspesnost ostvarenja postavljenog cilja?
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Izradi web sajta namenjenog elektronskoj trgovini treba da prethodi faza planiranja. U fazi planiranje
je neophodno sprovesti sledece aktivnosti:

e Identifikovanje ciljne grupe kojoj je namenjena ponuda web sajta. U vezi sa tim, web sajt
treba koncipirati tako da bude u skladu sa Zeljama i potrebama buducih kupaca, klijenata,
pretplatnika...

e Analiza konkurencije i njihove ponude. Rezultat ove analize treba da bude identifikovanje
mogucnosti za kreiranje ponude koja ¢e biti drugacija i bolja u odnosu na ponudu direktne
konkurencije.

e Izrada plana produkcije koji treba da obuhvati jasno definisanje odgovornosti u pogledu
realizacije pojedinih faza projekta izrade web sajta namenjenog elektronskoj trgovini,
identifikovanje ljudi koji ¢e biti zaduzeni za razvoj i za kreiranje sadrzaja web sajta,
identifikovanje broja strana web sajta i njihovih funkcionalnosti, izrada mape sajta i sl.

Kada su zahtevi vlasnika web sajta namenjenog elektronskoj trgovini jasno identifikovani, slededi
korak je izrada samog sajta. Za te potrebe je moguce angaZovati profesionalne web dizajnere i
programere, ali postoje i gotova softverska resenja koja pruzaju mogucénost korisnicima koji nemaju
tehni¢kih znanja da samostalno izrade i azuriraju sadrzZaje na svom web sajtu.

Primer resenja koje pruza mogucénost samostalnog kreiranja web sajta
namenjenog elektronskoj trgovini je OsCommerce.

Tehnike Internet marketinga CommGFCE’

Dobra poslovna ideja, uraden biznis plan, pa ¢ak i sjajno uraden web sajt
namenjen elektronskoj trgovini ne garantuju uspeh preduzetnickog poduhvata na Internetu.

Cemu odli¢an servis namenjen elektronskoj trgovini, ako niko za njega ne zna?

U ovoj fazi razrade Internet biznisa klju¢nu ulogu ima marketing, a pre svega Internet marketing.

Web sajt se moZze oglasavati i klasi¢nim
marketinskim kanalima (radio, TV, bilbordi, novine
i sl), ali osim Sto su troSkovi ovakvog vida

promocije visoki, diskutabilni su i njegovi krajnji ..
efekti. collected :
management,

C u sto m e rg products ‘levclol)m:”( callechng m antiy oroviding comp

refers

Tehnike Internet marketinga pruzaju mogucnost
preciznijeg targetiranja ciljne populacije i troskovi
su obi¢no nizi u odnosu na klasicne kanale
promocije. Neki od alata koji se koriste za potrebe
marketinga na Internetu su potpuno besplatni i
sam vlasnik Internet biznisa moZe samostalno da
ih realizuje.
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Prijava web sajta na pretrazivace
Za pocetak, potrebno je web sajt koji je namenjen poslovanju na Internetu prijaviti na pretrazivace.

Pretrazivali su servisi za pretrazivanje sadrzaja na Internetu koji korisicima Interneta na osnovu
unetih kljuc¢nih redi i fraza prikazuju tzv. organske rezultate pretrage.
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Upravo zbog ove dinjenice je neophodno prijaviti web sajt na vodece svetske pretrazivace (Google,
Bing, Yahoo ...) kako bi kao rezultat pretrage bio prikazan korisnicima koji pretrazuju web.

Statistike pokazuju da se dnevho u svetskim okvirima, obavi oko 625 miliona pretraga na
pretrazivaCima od strane korisnika. To znaci da pretrazivaci mogu biti i jesu znacajan izvor posetilaca
web sajtova koji postoje na Internetu.

Prijava web sajta na pretrazivace je besplatna. Primer prijave web sajta na Google-u se moze
pogledati na sledeé¢em linku.
www.google.com/webmasters/tools/submit-url?continue=/addurl&pli=1

Prilikom prijave web sajta na pretraziva¢ unosi se URL adresa odnosno web adresa sajta (npr.
WWW.vuna.rs)

Prijavu web sajta na pretrazivac treba uraditi za svaki pretraziva¢ ponaosob, bez obzira na Cinjenicu
da na Internetu postoje servisi koji nude uslugu prijavljivanja web sajta u jednom koraku na svim
vodeéim svetskim pretrazivacima.

Web sajt nije vidljiv u rezultatima pretrage odmah po uradenom procesu prijave na pretrazivac.
Potrebno je da prode odredeno vreme koje se krece u rasponu od 2 do 6 nedelja kako bi na zadat
pojam pretrazivaC prikazao konkretan web sajt kao rezultat pretrage. Ovo vreme se zove vreme
indeksiranja.

Optimizacija web sajta prema zahtevima pretrazivaca - SEO

Cinjenica da je web sajt prijavljen na vodece svetske pretrazivace ne garantuje da ¢e veliki broj
korisnika dolaziti na web sajt konkretnog Internet biznisa. Zasto?

Istrazivanja koja su radena sa ciljem pracenja navika u ponasanju korisnika Interneta prilikom
pretrazivanja weba koriS¢enjem pretrazivaca, pokazuju da korisnici prakti¢no ne obrac¢aju paznju na
rezultate pretrage koji se nalaze ispod treceg mesta u listingu rezultata (Slika 1.). Rezultati koji se
nalaze na drugoj, trecoj ... strani, prakticno nemaju gotovo nikakve Sanse da privuku korisnike.

Dakle, strateski cilj svakog web sajta je da se nade u prva tri rezultata
pretrage na pretrazivacu. Kako posti¢i ovakvu pozicioniranost?

Odgovor lezi u skupu tehnika koje se jednim imenom nazivaju
optimizacija web sajta prema zahtevima pretrazivaca (Search Engine
Optimization - SEO).

SEO tehnike su besplatne, ali ukoliko vlasnik Internet biznisa ne ume da
ih realizuje samostalno, preporuCuje se angazZovanje strucnih
profesionalaca.

Osnovni faktori koji uticu na dobru pozicioniranost web sajta u
rezultatima pretrage su:

e kvalitet sadrzaja web sajta Slika 4. Termalna mapa
e kljucne redi ili fraze
e dolazni linkovi ka sajtu

Kvalitet sadrzaja web prezentacije je faktor koji na duzi rok garantuje dobre rezultate u pogledu

pozicioniranosti web sajta u rezultatima pretrage. Klju¢na stvar je da se informacije na web sajtu
redovno azuriraju i dopunjuju novim, kvalitetnim sadrzajima. U vezi sa ovim, znacajnu ulogu imaju
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Content Management Systemi-i (CMS) o kojima je bilo viSe reci u delu vezanom za izradu web sajta
namenjenog elektronskoj trgovini.

Korisnici pretrazuju internet koris¢enjem klju¢nih redi ili fraza. U tom smislu, veoma je bitno
predvideti kljuCne recCi i fraze koje c¢e korisnici koristiti prilikom pretrazivanja Interneta i
implementirati ih u tekstove objavljene na sajtu i u HTML kod samih stranica.

Linkovi koji od drugih web sajtova vode ka ciljanom sajtu su takode od znadaja. Sto je bolje rangiran
sajt koji postavlja link ka ciljanom web sajtu, to ¢e i ciljani web sajt imati bolju reputaciju od strane
pretrazivaca.

Pla¢eno reklamiranje

Osim Sto znacajan broj posetilaca web sajta namenjenog poslovanju na Internetu dolazi sa
pretrazivacCa, znacajnu ulogu u privlac¢enju novih posetilaca na web prezentaciju moze imati i placeno
reklamiranje.

Kompanija Google je za te potrebe kreirala program placenog oglasavanja koji se naziva Google
AdWords. Ucesnici ovog programa, odnosno kompanije koje Zele da se na ovaj nacin oglasavaju
placaju Google-u kako bi se njihove reklame pojavljivale u rezultatima pretrage (placenim
rezultatima), ali i u mrezi partnerskih sajtova.

Ovaj program ogladavanja funkcioniée po principu pay per i S Unitzaprevagu
click, sto znac¢i da kompanija koja se oglasava placa Google &= ' ' '
naknadu po kliku svaki put kada posetilac klikne na reklamu
koja se prikazuje u rezultatima pretrage ili na nekom od
partnerskih sajtova.

Google AdWords

Visinu naknade po kliku odreduje oglasivac prilikom kreiranja
reklamne kampanje pod okriljem Google Adwords. Da bi se
kreirala reklamna kampanja, potrebno je otvoriti nalog na
Google AdWords, Cije otvaranje je besplatno. Slika 5 Google AdWords

COrganski rezultati ;
pratrage H
Google

= Google AdWords AdWords

Prilikom kreiranja reklamne kampanje, moguce je precizno targetirati ciljnu grupu korisnika.
Dozvoljeno je ogranicavanje prikaza oglasa po zemljama, regionu, gradu ...

Facebook kao najveca drustvena mreza sa preko milijardu korisnika u svetu je takode veoma
interesantna u pogledu pla¢enog reklamiranja. Za te potrebe, ova kompanija je razvila svoj pay per
click program oglasavanja koji se zove Facebook Ads.

Osim navedenih tehnika Internet marketinga, postoji ogroman izbor drugih koje se takode mogu
primenjivati radi priviacenja korisnika na web prezentaciju namenjenu poslovanju na Internetu. Neke
od njih su e-mail marketing, viralni marketing,

Izbor i implementacija opcije za naplatu prodate robe i usluga

Ukoliko je web sajt namenjen prodaji robe i usluga onlajn, veoma bitno pitanje koje treba resiti je
izbor platne opcije koja ¢e omoguditi prijem uplata online.

U vezi sa ovim pitanjem, online trgovci u Srbiji, u ovom trenutku imaju na raspolaganju nekoliko
opcija.
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Sistem procesiranja odnosno prijema uplata Visa i MasterCard platnim karticama banke Intese je
prvo reSenje. U pitanju je sistem koji primenjuje najsavremenije metode zastite i procesiranja uplata
online, uz garantovanje visokog stepena bezbednosti podataka prilikom transfera i obrade transkcije.

Zainteresovani trgovci, prilikom registracije ove usluge kod banke Intesa treba da podnesu sledecu
dokumentaciju:
e Resenje iz APR-a
OP obrazac
Karton deponovanih potpisa
Biznis plan
Upitnik za trgovce

Ogranicavajuci faktor za intenzivniju primenu ovog sistema prijema uplata platnim karticama su
restriktivni uslovi koje banka Intesa namece pred potencijalno zainteresovane online trgovce
(minimmalna visina godiSnjeg prometa).

Problem sa restriktivnim uslovima za koriSéenje sistema za procesiranje uplata platnim karticama je
reSila kompanija EMS (Electronic Merchant Services) koja prakticno nudi istu uslugu, ali bez
ograni¢enja u pogledu minimalnog godisnjeg prometa.

Troskovi koje imaju online trgovci koji koriste usluge ovog sistema za procesiranje uplata platnim
karticama obuhvataju troskove inicijalnog postavljanja sistema u iznosu od oko 50 eura, troskove
mesecnog odrzavanja u rasponu od 19 do 49 eura i troskove provizije po transakciji u iznosu od oko
4.3% vrednosti transakcije.

PayPal kao jedan od najvecih sistema plac¢anja na Internetu (sa preko 110 miliona aktivnih racuna
Sirom sveta) je svakako najinteresantnija opcija za online trgovce u Srbiji. Njegov globalni domet i
¢injenica da posluje u preko 190 zemalja Sirom sveta i da procesira transakcije u 25 razlicitih valuta
ga Cine izuzetno atraktivnim iz ugla Internet preduzetnika.

Dolazak PayPal-a u Srbiju ¢e u narednom periodu dovesti do ekspanzije Internet poslovanja u nasim
uslovima (Detaljnije o PayPalu u delu skripte koja je posvecena elektronskom bankarstvu).

Osim pomenutih sistema za naplatu prodate robe i usluga online, treba pomenuti i par domacdih
sistema koji mogu biti interesantni kao platna opcija u nasim uslovima.

QVoucher je sistem placanja koji se zasniva na vaucerima (kuponima) koje korisnici mogu kupiti na
kioscima obelezenim QPaySpot nalepnicama, na NIS-ovim pumpama, ali i opStom uplatnicom. Po
uplati vaucera na neki od ponudenih nacina, korisnik dobija SMS poruku sa parametrima za
logovanje na svoj QVoucher racun.

Prilikom placanja, korisnik se loguje na svoj QVoucher racun, unosi iznos za placanje i PIN kod koji
dobija od sistema radi verifikacije transakcije.

QVoucher je narocito popularan kao opcija za placanje na sajtovima za grupnu kupovinu, za
kupovinu Skype kredita, Facebook aplikacija i sl.

Provizija koju ovaj sistem placanja naplacuje trgovcima je od 4 do 6%.
Sistem placanja zasnovan na tehnologiji mobilnih telefona je razvila kompanija Telenor. Sistem nosi

naziv PlatiMo. Sistem predvida mogucénost da vlasnici post paid racuna koriste svoje mobilne telefone
za plac¢anja racuna, usluga i servisa na Internetu.
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Korisnik koji zeli da po¢ne da koristi usluge ovog sistema placanja treba da zameni svoju postojecu
SIM karticu u mobilnom telefonu, karticom na kojoj se nalazi kvalifikovani elektronski sertifikat koji
omogucava povezivanje bankovnog racuna sa mobilnim telefonom i pla¢anja sa telefona koja ce biti
knjizena na teret bankovnog racuna.

Ovaj sistem ima veliki potencijal za primenu, buduéi da se zasniva na tehnologiji mobilnih uredaja,
ali klju¢ni razlog njegove nedovoljne primene u ovom trenutku je ¢injenica da je ograni¢en samo na
post paid korisnike operatera mobilne telefonije kompaniju Telenor i da je nedovoljan broj banaka,
za sada, ukljuéen u sistem.

Izbor kanala distribucije prodate robe i usluga

Roba i usluge koje su prodate onlajn, na odgovarajuci nacin moraju biti distribuirani kupcima. Izbor
kanala distribucije, uz ostale pogodnosti koje nudi onlajn trgovina, treba da bude takav da
maksimizira zadovoljstvo potrosaca i da ih motivise da, pouceni pozitivnim iskustvom, ponovo obave
kupovinu onlajn.

Izbor kanala distribucije direktno zavisi od karaktera robe/usluge koja je predmet trgovine.

Za robu koja je u digitalnom obliku (zabavni sadrzaji, specijalizovani servisi, softver i sl) distribucija
je krajnje jednostavna, jer se realizuje putem Interneta, direktno kupcu. Prakti¢no, u realnom
vremenu, kupac dobija robu ili uslugu koju je kupio. Ovo je najjednostavniji i najpogodniji vid
distribucije. Takode, ovo je vid distribucije koji ne stvara nikakve dodatne troskove ni kupcu, a ni
prodavcu.

Za robu koja se prodaje u fizickom obliku, neophodno je obezbediti fizicke kanale distribucije.
Internet kompanija moze razviti sopstvenu distributivnu mrezu za proizvode koje prodaje onlajn.
Ovakav vid distribucije ima smisla ukoliko kompanija ve¢ postoji i u realnom okruzenju, pa moze da

koristi postojecu distributivnu mrezu.

Praksa je pokazala da je za manje Internet kompanije koje nemaju sopstvenu distributivhu mrezu,
najbolje reSenje da za potrebe distribucije koriste usluge spoecijalizovanih kurirskih sluzbi.

U Srbiji postoji veliki broj kurirskih sluzbi za kué¢nu dostavu. Jedna od najvecih je kurirski servis
Poste Srbije koji se zove Post Express (wWww.postexpress.rs).

Interesantno, ovaj i drugi sli¢ni sistemi, osim distribucije prodate robe kupcima, nude i moguénost
naplate prodate robe direktno od kupca, Sto je izuzetno znacajno u smislu motivisanja kupaca koji
imaju rezervi u pogledu placanja kupljene robe onlajn, da ipak naruce tu robu, a da je plate prilikom
preuzimanja.

Kurirski servis PoSte Srbije osim distribucije robe na teritoriji Republike Srbije pruza moguénost
distribucije robe i u globalnim razmerama, ukoliko Internet kompanija posluje van nacionalnih
granica.

Osim domacde kurirske sluzbe moguce je koristiti usluge i velikog broja inostranih kurirskih sluzbi
koje imaju globalni domet, odnosno u stanju su da distribuiraju prodatu robu u gotovo sve zemlje na
svetu.

Reprezentativni predstavnici ove grupe kurirskih sluzbi su

FedEx (www.fedex.com)
DHL (www.dhl.com).
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Sve pomenute kurirske sluzbe, pruzaju mogucnost kupcima da prate status svoje porudzbine Sto
povecava zadovoljstvo korisnika.

Distribucija prodate robe koriS¢enjem usluga specijalizovanih kurirskih sluzbi stvara dodatne
troSkove. Od poslovne politike Internet kompanije zavisi da li ¢e ti troskovi u celosti pasti na teret
kupca ili kompanije. Uobicajene praksa je da troskove distribucije snosi krajnji kupac.

Ostala pitanja

Osim navedenih aspekata pokretanja preduzetnickog poduhvata na Internetu, postoje i ostala pitanja
koja treba razmotriti kako bi se poveéao stepen izvesnosti da ¢e pokrenuti poduhvat biti zaista i
uspesan.

Prvo pitanje je pitanje reklamacije. Pravo potroSaCa (u Srbiji regulisano Zakonom o zastiti prava
potrosaca) je da proizvod Cijim karakteristikama nije zadovoljan vrati prodavcu. Internet kompanija
koja se bavi trgovinom mora da ima razradem mehanizam reSavanja i reagovanja po reklamacijama
potrosaca.

Ukoliko Internet kompanija planira da svoje prisustvo prosiri na globalno trziste, bitno pitanje moze
biti pitanje jezika prezentacije, buduc¢i da je neophodno da sadrzaj kompletnog web sajta bude
preveden i prilagoden ciljnoj populaciji korisnika na odredenom trzistu.

U zavisnosti od konkretnog trzista zavisice i jezik prezentacije, ali, imajuci u vidu potencijal tih trzista
i broj korisnika, preporuCuje se da prezentacija bude prevedena na engleski, Spanski, nemacki,
francuski i italijanski jezik.

Za Internet kompaniju koja se bavi prodajom robe i usluga van nacionalnih granica, znac¢ajno pitanje
moze biti pitanje poreskih i carinskih obaveza koje po tom osnovu ima.

Prilikom izvoza robe ili usluga van nacionalnih granica, obveznik pla¢anja carine je fizicko lice ili
privredni subjekt koji kupuje, odnosno uvozi robu u svoju mati¢nu zemlju.

U skladu sa vazec¢im odredbama Zakona o PDV-u u Srbiji, privredni subjekti (Sto ukljucuje i Internet

kompanije) koji se bave izvozom dobara i usluga su oslobodeni obaveze placanja PDV-a u situaciji
kada su obveznici sistema PDV-a.
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Standardizacija numeracije artikala u domenu elektronske trgovine

Racunari su uneli revoluciju u oblasti unapredenja poslovnih procesa, tako da je u danasnjim
uslovima privredivanja kompjuterizacija nuznost. Njihovim uvodenjem omoguéeno je brzo i
pravovremeno dobijanje informacija.

Savremena trgovina zahteva brze i pravovremene informacije radi donosenja ispravnih poslovnih
odluka, odnosno, uspesnog poslovanja. Trgovina u svakom momentu mora da raspolaze ta¢nim
informacijama o robi koju nabavlja.

To su informacije o:
vrsti robe,
raspolozivoj kolicini,
potrebnoj kolicini,
stanju na zalihama.

Takode, trgovina mora da raspolaze i informacijama o:

ucinku po pojedinim organizacionim jedinicama (prodavcima),
stvarnom prometu,
traznji:

o po vrstama artikala,

o vremenskim prilikama,

o lokacijama.

poslovnim partnerima:
o njihovom asortimanu,
o solventnosti.

Ove informacije je potrebno ne samo obezbediti, ve¢ i ekonomic¢no razmenjivati. U savremenoj
medunarodnoj trgovini, vazno je uspostaviti dobar komunikacioni sistem koji ¢e obuhvatiti sve
trgovinske partnere, trgovinu na malo i krajnje potrosace, a to je osnovna pretpostavka za razvoj
elektronske trgovine.

Elektronska numeracija artikala — EAN

Da bi se maksimalno iskoristile moguc¢nosti racunarske tehnike i opreme za obuhvatanje podataka na
mestu dogadanja, potreban je jedinstven i efikasan sistem Sifrovanja, identifikacija i komunikacije.

EAN (European Article Numbering - evropsko numerisanje artikala) sistem to omogucava. Ovaj
sistem omogucava brz i taCan unos podataka u racunarske sisteme povecavajuéi brzinu obrade i
razmene. Ovim sistemom racunarska tehnika je dobila na ta¢nosti, brzini, efikasnosti i ekonomicnosti
obuhvatanja podataka, komunikacija i kontrole. Prednost EAN sistema je njegova sveobuhvatnost u

poslovnim sistemima.

73758374582341

EAN je nastao iz potrebe za efikasnijim koris¢enjem racunarske
tehnologije, maksimiziranjem rezultata poslovanja, vecom efikasnosti i
optimazacijom u radu. Sistem je formiran 1977. godine i danas
predstavlja svetski sistem Sifrovanja, simbolizacije i identifikacije. Svaki
objekat identifikacije

(proizvod/usluga) dobija svoj jedinstven broj i graficki prikaz u vidu bar
koda koji omogucava njegovu automatsku identifikaciju.
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EAN sistem cine standardi za identifikaciju proizvoda i usluga, standardi za prikaz dodatnih
informacija, nosioci podataka koji omogucavaju automatsku obradu i elektronske poruke koji uticu
na bolju razmenu informacija izmedu preduzeca.

Medunarodni EAN broj i simbol omogucuju jedinstvenu identifikaciju proizvoda/usluge bilo gde u
svetu. To omogucava da dva proizvoda u svetu koja se po nekoj karakteristici razlikuju, ne mogu
imati isti EAN broj.

Ovim sistemom upravlja medunarodna organizacija EAN International uz pomo¢ nacionalnih EAN
organizacija. Pojavom elektronske komunikacije, potreba za EAN sistemom je postala naglasena.

EAN sistem je jedinstven medunarodni sistem Sifrovanja, simbolizacije i identifikacije. Baziran je na
jednom od najprihvacenijih metoda automatske identifikacije, razvio je standarde cija primena
predstavlja bitan element automatizacije poslovanja i efikasne komunikacije izmedu razliditih
poslovnih partnera na nacionalnom i medunarodnom nivou.

EAN sistem je prvobitno formiran sa ciljem stvaranja jedinstvenog identifikacionog sistema. Svaki
objekat oznacavanja - predmet, usluga ili lokacija primenom ovog sistema dobija jedinstvenu,
Coveku Citljivu oznaku - EAN Sifru i njegovu masinski Citljivu interpretaciju u vidu bar koda. Optickim
oCitavanjem koda (prelaskom snopa svetlosti preko pruga) koje se zasniva na razlici u refleksiji
svetlosti svetlih i tamnih zona simbola, vrSi se automatska identifikacija oznacenog objekta Cime je
obezbeden ulaz u bazu podataka racunara gde se nalaze sve bitne informacije o tom objektu. EAN
oznaka je jedinstvena u svetu i njeno pravilno koriS¢enje onemogucava dodelu iste oznake razlicitim
objektima, a time i zabunu i probleme koji bi u tom sluc¢aju nastali.

Iako je sistem bio osmisljen da se koristi za numerisanje, simbolizaciju i identifikaciju artikala
(prvenstveno za potrebe trgovine i proizvodnje), njegova primena se vremenom izuzetno Sirila.
Danas je gotovo nemoguce nacdi oblast gde se sistem ne moze primeniti. Takode, pored artikala
oznacavaju se i ljudi, radne operacije, dokumenta, lokacije (poslovni partneri, odeljenja, police i sl.),
usluge i dr. Sve ono Sto treba identifikovati, moze da se oznaci EAN Sifrom.

Da bi pruzio podrSku razvoju EU/EDIFACT standarda i da bi EAN korisnicima obezbedili standard
medunarodne EDI komunikacije, EAN je pokrenuo medunarodni projekat EANCOM (EAN
COMmunication) koji se bazira na univerzalnim medunarodnim EDI i EAN standardima i EDIFACT-u.
EANCOM je detaljno uputstvo za koris¢enje UN/EDIFACT standardnih poruka. UN/EDIFACT poruke su
Cesto slozene i korisnici mogu pogresno da razumeju principe i stvarne namere kreatora poruka.
Podskup UN/EDIFACT poruka, EANCOM, pruza jasne definicije i objasnjenja koja omogucavaju
trgovinskim partnerima da komercijalna dokumenta razmene na jednostavan, precizan i efikasan
nacin.

EAN brojevi

EAN brojevi su jedinstveni i prepoznatljivi Sirom sveta. Upotreba EAN standardnih brojeva znaci da
trgovinski partneri ne treba da odrzavaju slozene veze za interne kodove svakog trgovinskog
partnera.

Kod izrade simbola vodi se racuna i o:

e odredivanju pravilne velicine bar koda,

e kontrastu izmedu linije za boje i svetle podloge,

e Stampanju simbola na etiketi, ambalazi i sl.

Veli¢ina EAN simbola odredena je specifikacijama i standardima EAN. Ove specifikacije predvidaju
mogucnost izrade simbola u 25 veli¢ina - dimenzija i to sa faktorom rasta od 0,8 do 2,00.
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Bar-kod citac¢ je uredaj koji se koristi za tumacenje podataka kodiranih u
bar-kod simbolu. Sastoji se iz dva dela: /
-~

e skenera, tj. ulaznog uredaja koji dekoderu Salje signale (analogne) .
proporcionalne refleksiji svakog elementa simbola po redu,

e dekodera, koji ispituje signale sa skenera i prevodi ih u (digitalne) ’
prepoznatljive ili ra¢unaru kompatibilne podatke.

Slika 6. Bar kod citac
Gde i kako postaviti bar kod

Kad je mesto bar koda predvidljivo, osetno se poboljSavaju produktivnost i ta¢nost skeniranja.
Doslednost u lokaciji bar koda postize maksimalnu produktivnost u bilo kojim uslovima skeniranja.

Bar kod, ukljucujudi i ¢oveku Citljive cifre ispod (identifikacioni broj), mora biti vidljiv i bez ikakvih
prepreka koje mogu da sprece skeniranje.

Treba napomenuti da je EAN sistem potpuno neutralan sistem koji moze da se koristi za identifikaciju
bilo ¢ega u trgovini izmedu kompanija, isto tako dobro kao za individualnu potrosacku jedinicu na
mestu prodaje. Roba se skenira kad je proizvodac otprema, kad njom rukuje distributer, kada ulazi
u skladiste i magacine, kad se vrsi popis zaliha, kod odvajanja narudzbine i tako dalje. Sistem
koriste kompanije koje rade u svim trgovinskim i industrijskim sektorima.

Vrste bar kodova
Postoje dve vrste bar kodova: UPC i EAN. UPC bar kod se koristi samo u SAD, a EAN u svim ostalim
drzavama mada i SAD moze da proizvede robu sa EAN kodovima (izvoz na evropsko trziste). Za EAN

bar kod postoji lista brojeva koji oznacavaju odredene drzave.

Svaki od ovih kodova ima svoj poseban sistem, a oni se ¢ak i vizuelno razlikuju.

5 '0001277162754 o 43000718670 "6

Slika 7. EAN Slika 8. UPC

EAN bar kod ima 13 cifara, a UPC 12. EAN bar kod se sastoji od 12 cifara za kod proizvoda i jednom
kontrolnom cifrom.
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Slika 9. Struktura EAN bar koda

e (A) Prve 2 (ponekad 3) cifre oznacavaju u kojoj drzavi je bar kod izdat. U ovom primeru bar kod
je izdat u Velikoj Britaniji.

e (B) Sledetih 5 cifara predstavljaju onog koji iznosi proizvod na trziste.

e (C) Narednih 5 cifara predstavljaju proizvod.

e (D) Poslednja cifra je kontrolna cifra koja se koristi da bi se osiguralo da je bar kod citac¢ pri
Citanju procitao kod proizvoda tacno.

UPC bar kod

UPC bar kod ima ukupno 12 cifara — 11 plus 1 kontrolna cifra.

43000 186?0“5

Slika 10. Struktura UPC bar koda

e (A) Prva cifra je broj koji se odnosi na tip proizvoda:

@)

@)
@)
@)

O O O O O O

0: standardni UPC kodovi,

1: rezervisano - zavisi od proizvodaca,

2: rinfuzna roba obelezena u prodavnici,

3: nacionalni kod za lekove (National Drug Code) i nacionalni zdravstveni kodovi za
povezivanje jedinica (lekova) (National Health Related Items Code),

: samo za koris¢enje u prodavnicama na proizvodima koji ne spadaju u hranu,
akcizna roba,

rezervisano - zavisi od proizvodaca,

standardni UPC kodovi,

rezervisano - zavisi od proizvodaca,

rezervisano - zavisi od proizvodaca.

O oONO U A

e (B) Sledeca grupa od 5 cifara identifikuje proizvodaca.
e (C) 5 cifara nakon njih identifikuju odredeni proizvod.
e (D) Poslednja cifra je kontrolna cifra, kao i u EAN sistemu.
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EAN-8

Neki proizvodi nisu dovoljno veliki da na njih moze stati pun EAN-13 bar kod. Zato je napravljena
kraca EAN-8 verzija.

Ovde se 2 ili 3 cifre koriste za kod drzave, a tu je i kontrolna cifra. To znaci da ostaje samo 4 ili 5
cifara za kod proizvoda (#00000-99,999 ili 100,000 proizvoda). Zato se samo ogranicen broj EAN-8
kodova izdaje u svakoj EAN drzavi ¢lanici.

8411°6154
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Slika 11. Struktura EAN-8 bar koda

e (A) Drzava u kojoj je izdat bar kod je oznacena sa prve 2 (ili ponekad 3) cifre. U ovom
primeru, kod je izdat u Spaniji.

e (B) Sledecih 5 cifara identifikuju i proizvodaca i proizvod.

e (C) Poslednja je kontrolna cifra.

UPC-A bar kod

UPC-A bar kod ima 12 cifara.

43000718670" " ¢

Slika 12. Struktura UPC-A bar koda

e (A) Prva cifra je broj koji se odnosi na tip proizvoda:

o

O
O
@)

O O O O

0: standardni UPC kodovi,

1: rezervisano - zavisi od proizvodaca,

2: rinfuzna roba,

3: nacionalni kod za lekove (National Drug Code) i nacionalni zdravstveni kodovi za
povezivanje jedinica (lekova) (National Health Related Items Code),

4: samo za koris¢enje u prodavnicama na proizvodima koji ne spadaju u hranu,

5: akcizna roba,

6: rezervisano — zavisi od proizvodaca,

7: standardni UPC kodovi,
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o 8: rezervisano - zavisi od proizvodaca,
o 9: rezervisano - zavisi od proizvodaca.

e (B) Sledeca grupa od 5 cifara identifikuje proizvodaca.
(C) 5 cifara nakon njih identifikuju odredeni proizvod.
(D) Poslednja cifra je kontrolna cifra, kao i u EAN-13 sistemu (ali je izrazena sa spoljasnje
strane).

Portali

sadrzaja i usluga (vesti, e-mail, trenutne poruke, kalendare, prodaju, mogucnost preuzimanja audio,
video sadrzaja i drugo). Najpoznatiji portali su yahoo.com, aol.com i msn.com. Portali ne prodaju
nista direktno, i zato koriste kombinovane modele prihoda, koji sadrze prihode od reklama, provizije
za usmeravanje kupaca na odredjene sajtove, prihode od naplata za transakcione usluge. Neki od
portala su istovremeno i Internet servis provajderi (ISP), kao na primer AOL i MSN, Sto je u tom
slucaju dodatni izvor prihoda.

Vlasnicima portala portal donosi poveéan saobracéaj na sajtu, odredjenu kontrolu saobracaja, rezultati
pretrage se u odredjenoj meri mogu preusmeravati. Ovo dalje omogucava da se posetioci sajta sto
vise zadrzavaju na portalu, da se obracaju za odgovore na pitanja, a vlasnici portala da sve vise
izgradjuju svoj polozaj kao eksperti za odredjene oblasti. Povecanjem saobracaja na sajtu i
uspostavljanjem komune, sve viSe osoba pocinje da se javlja za oglasavanje na portalu i to oni koji
imaju sli¢ne usluge i proizvode. To opet povratno utice na nove usluge i povecanje vrednosti portala
koji je kasnije prerastao ne samo u informativni vec¢ i u profitabilni nacin poslovanja. Portal cini:
pretrazivaC weba (npr. po klju¢nim rec¢ima), katalog sadrzaja, korisnicki interfejs, Internet trgovina,
e-mail, Chat, servisne informacije, azurne vesti, oglasavanija.

Portali se najceS¢e mogu podeliti na nekoliko oblika, a o nekim od oblika je prethodno vec bilo redi:

1.) Horizontalni portali ili portali opste namene
2.) Vertikalni portali

3.) Privredni portali

4.) Korporacijski portali

Horizontalni portali ili portali opSe namene, svojim servisima pokrivaju najrazli¢itija podrucja
interesa.  Engleskim  govornim  podruéjem danas dominiraju portali www.yahoo.com,
www.excite.com, www.microsoft.com.

Vertikalni portali (vortali) sadrze informacije i usluge za ta¢no odredjenu grupaciju web korisnika koji
su medjusobno povezani zajednickim interesima kao Sto su starost, pol, profesija, vera, etnicka
pripadnost i sl. Nazivaju ih jos i portalima sklonosti.

Privredni portali su svojevrsni vertikalni portali usmereni na razmenu informacija i poslovnih
transakcija u ta¢no odredjenoj privrednoj grani.

Korporacijski portali se odnose na poslovne oblasti velikih razmera u kojima bi trebali zameniti
intranet reSenja. Svrha im je da smanje troskove manipulacije informacijama, da pojeftine razmenu i
ostalih korporacijskih resursa, informisati sa jednog mesta unutar kompanije i izvan kompanije.

Procjenjuje se da ¢e u buducnosti portali jos jace fokusirati svoje sadrzaje prema ta¢no odredjenim
grupama korisnika informacija i usluga ili prema ta¢no odredjenom segmentu trzista.
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Trgovina na Internetu

Podaci na koje ¢emo ukazati u nastavku, govore o tome koliko je trgovina putem Interneta razvijena
u svetu i Sto je jos vaznije ima tendenciju daljeg razvoja.

Najveéi broj kompanija na listi Forcun 500, ima posebna odeljenja za poslovanje na Internetu, u
kojima je broj zaposlenih ve¢inom izmedu 2 i 5, ali ima i onih sa preko 20 zaposlenih.

Iz ovoga se moze zakljuciti da je postojanje na Internetu danas nuznost. Prakti¢no je nemogude da
kompanija bude uspesna, a da deo svojih poslovnihaktivnosti ne obavlja na Internetu.

Pre nego Sto se proizvod plasira na Internet trziste, potrebno je dobro poznavati sam pojam trgovine
na Internetu, njene osobenosti, zakonitosti i probleme na koje je moguce naici. Potrebno je upoznati
odnos izmedu klasi¢ne i Internet trgovine, i razumeti da se taktike koje se koriste u klasi¢noj prodaji
nekad ne mogu primeniti u Internet trgovini.

Da bi se razvijala trgovina putem Interneta potrebno je ispuniti neke preduslove, bez kojih se ne
moze ni pomisliti na dobro razvijen e-commerce. Ti preduslovi su:

Pravna regulativa

Oprema i komunikacijska struktura
Poslovna orijentacija (kadrovi i sistem)
Kulturni i tehnoloski aspekti trzista

Internet trgovina (e-commerce, elektronska trgovina), kao sastavni deo elektronskog poslovanja (e-
business), omogucava Internet posetiocu (kupcu) narucivanje proizvoda putem Interneta. Kupovanje
preko Interneta moze biti najbrzi i Cesto najjeftiniji nacin kupovine nekog proizvoda. Trgovina putem
Interneta se smatra najprofitabilnijim oblikom trgovine zbog jednostavnosti i niskih troskova.
Kupovanje je moguce u bilo koje doba dana ili noéi, niste ograni¢eni samo na kupce iz susedstva, ne
placate zakup poslovnog prostora i sl. Bilo gde se nalazili, postavljaju¢i vas proizvod na Internet
omogucujete ostalim korisnicima Interneta da vide Vas proizvod i ako su hiljadama kilometara
daleko.

Uspostavljanje klasi¢nog maloprodajnog lanca zahteva velika ulaganja u infrastrukturu, prostor,
zaposlene i prate¢u opremu. To su ogromna ulaganja ako se Zeli prodavati na velikom prodrucju.
Organizovanje Internet maloprodaje bitno je jeftinije, obzirom da sve fizicke trgovine zamenjuje
jedan Internet sajt. Internet trgovine su doZivele svoju ekspanziju u Americi i Evropi, a sve veci broj
firmi i u Srbiji pokrece Internet trgovinu uz klasi¢an oblik trgovine.

U svakom poslu, najvecu zaradu ostvaruju oni koji su ispred svoje konkurencije, te postoji izuzetna
prilika za one koji takav nacin trgovine poslednjih godina pokre¢u u Srbiji da osiguraju svoje mesto
na ovom novom trzistu.

Prednosti Internet trgovine se mogu sistematizovati na sledeci nacin:

Vasa Internet prezentacija, pa samim tim i trgovina je dostupna 24 sata dnevno, 7 dana u nedelji,
365 dana u godini, i uvek je spremna za kontakt sa Vasim poslovnim partnerima.

Takode je dostupna i svim potencijalnim kupcima, koji u svakom trenutku mogu saznati sve ono sto
im je potrebno za sklapanje nekog poslovhog ugovora ili kupovinu.

Kupac putem Interneta na jednostavan nacin moze doci do svih potrebnih informacija o Vama, Vasoj
delatnosti, proizvodima i uslugama koje nudite, uslovima i nacdinu narucivanja i plac¢anja, garanciji,
mogucénostima za zamenu kupljenih proizvoda i sl.
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Moguce je formirati listu odgovora na najcesca postavljana pitanja, sva ona pitanja na koja kupci i
potencijalni saradnici Zele znati odgovor pre nego Sto poc¢nu poslovanje sa Vama.

Prednost Interneta je i Sto se ponekad informacije menjaju brzinom koju klasi¢ni mediji ne mogu
pratiti. Sve informacije na Vasim stranicama ili npr. cene u Internet trgovini mozete promeniti u roku
od nekoliko sekundi, sto ih Cini trenutno dostupnim svima kojima su te informacije potrebne. Nijedan
klasiCan materijal nema tu fleksibilnost. Za razliku od drugih medija, Internet jedini nudi
interaktivnost. Vasi korisnici (kupci) posto na Vasem stranicama ili Internet trgovini saznaju sve o
proizvodima (uslugama) koji ih interesuju, mogu ih direktno naruciti, uz jednostavno popunjavanje
unapred pripremljenog upitnika.

Kada kupac odabere sve proizvode koji ga zanimaju i koje zeli naruciti, mora imati i mogucnost
odabira nacina pla¢anja. Najjednostavnije je to uciniti kredithom karticom, ali je poslednjih godina
doslo do pojave i alternativnih nacina pla¢anja na Internetu. U obrazac na Web stranici upisuje se
broj kreditne kartice i time je plaéanje obavljeno.

Internet trgovina mora biti jednostavna i pregledna, sa jednostavnim procesom narucivanja, kako
loSa navigacija ili komplikovan proces narudzbine ne bi odvra¢ao kupce koji se slabije snalaze za
racunarom. Izrada Internet trgovine zahteva slozena programerska resenja koja moraju omogucditi
razgledavanje proizvoda, dodavanja u korpu za kupovinu, vracanje iz korpe, odredivanje kolicine i sl.
Potrebno je voditi racuna o ugodnosti kupovanja i jednostavnom narucivanju. Korisnici koji prvi put
kupuju, mogu biti sumnji¢avi prema kupovini putem Interneta, pa svakako treba izraditi kvalitetne
stranice za podrsku, gdje ¢e biti opisani nacini i vreme dostave, uputstva za koriSéenje i navigaciju,
kao i odgovori na naj¢eS¢e probleme i pitanja, jer Vasi kupci ne moraju biti (naj¢es¢e i nisu)
profesionalci.

Ponekad je i utisak koji kupac stekne koris¢enjem Internet trgovine i vazniji od cene koju ¢e za neku
robu platiti. Naravno, ne mozemo ocekivati da ¢e klasi¢ne trgovine ikada ustuknuti pred nabujalom
Internet ekonomijom. Uvek ¢e postojati ljudi koji vole kupovati, u smislu fizickog kontakta sa robom.
Poslovni subjekti, ipak, mogu znatno ubrzati poslovanje ukoliko njihov dobavlja¢ ima mogucénosti
online veleprodajnog narucivanja, Sto je u inostranstvu viSe praksa nego izuzetak.

Preko Interneta moze se prodavati sve, ali ipak potrebno je dobro prouditi osobenosti proizvoda pre
nego Sto se plasira na Internet. Nekad je razvoj trgovine preko Interneta stvar imidza, a ponekad
opstanka. Teoretski, sve se moZze prodavati preko Interneta. Ipak, potrebno je prouciti Internet
trziste na koje prvo ciljamo, znati njegove navike i osobenosti i u odnosu na to plasirati odredene
proizvode.

Pre nego Sto se krene u prodaju na Internetu potrebno je razmisliti o sledeé¢im osobinama proizvoda:

¢ Kome je namenjen? - npr. da li je isplativo prodavati neki od proizvoda namenjen licima preko
70. godina starosti preko Interneta u Srbiji? Koliko ljudi tih godina uopste zna Sta je Internet?

e Kako se transportuje? - da li vas proizvod moZete poslati postom, ili je potrebno da ga uruce
kuriri? U drugom slucaju, koliko je to isplativo?

e Da li je uobic¢ajeno da se izvrSi proba takvog proizvoda? - Sta ako nekome proizvod ne odgovara,
ako nije zadovoljan? Kako ¢e ga vratiti? Kako ¢e dobiti svoj novac nazad?

e Da li cena dozvoljava prodaju na Internetu? - da li ¢e neko kupovati skupocen nakit ili sat preko
Interneta?
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Karakteristike komercijalnog veb sajta
Jedan web sajt mora biti:

infocentric¢an,

ekonomican,

merljiv,

da pruza instant informacije.

Infocentri¢nost i pruzanje instant informacija

Infocentri¢an znaci da, bez obzira kakvo dizajnersko reSenje osmislimo za sajt, nema tog dizajna koji
¢e drzati paznju citaoca, ako iza njega ne stoje neke konkretne informacije. Bilo koja internet
stranica je bazirana na tekstu i konkretnim informacijama i tako treba da ostane (isto vazi i za e-
mail).

U zahuktalom 21. veku, ljudi imaju sve manje i manje vremena za "iskopavanje” informacija. Zato
zahtevaju da im informacije budu pristupacne, da budu istinite i da mogu do njih brzo da dodu.
Danas vecina ljudi Zeli instant zadovoljstva. Internet omogucava brzinu isporuke. "Sagovornik” viSe
nece morati da provodi sate tragajuci za informacijama. To dovodi do znatne ustede vremena i time
se zadovoljava jos jedan od zahteva modernog Coveka - pruzaju se instant informacije.

Merljivost i ekonomic¢nost

Merljiv - gotovo svaki dinar ulozen u Internet mozemo da "izmerimo”. PoCev od broja poslatih i
primljenih poruka, pa do broja ljudi sa kojima je ostvarena dvosmerna komunikacija. Mozemo da
merimo kada nam najviSe stizu poruke, od koga stizu, ko posecéuje nas sajt ili pak sajt konkurencije,
koliko se zadrZzava na njemu, Sta ga posebno interesuje - Sto nam moze znatno pomodi u
odredivanju ciljnih grupa, biranju strategija i taktika.

U odnosu na ostale medije i nacine oglasavanja, Internet je relativno jeftin. Postavlja se pitanje sta
znadi jeftin? Govorimo o tome koliko treba da ulozimo, a koliko da nam se vrati? Da li Zzelimo da
ulozimo 200 $ i da ne vidimo nikakve rezulate ili da ulozimo 1000$ i da su bolji rezultati u
komunikaciji i poslovanju vidljivi. Poslovanje preko Interneta smanjuje troSkove u proseku 5-10% i
to u sledec¢im aktivnostima:

interna/eksterna komunikacija,
virtuelna organizacija,

postanski troskovi

kancelarijski materijal,

propagandni i drugi Stampani materijali.

Kako korisnici “Citaju” sadrzaj na vebu

Sadrzaj na vebu se ne cita kao knjiga — detaljno i lagano, ve¢ se stranice skeniraju u potrazi za recju
koja ukazuje korisniku da je na pravom putu u potrazi za informacijama. Ne pocinje se od pocetka
strane, pa svaka recenica do kraja strane... Ne, nikako — jer za to nema vremena. Korisnika posebno
nerviraju reklame i neprimereni "marketing”. Potrebno je da se potrudimo da budemo objektivni i
prema sebi i prema drugima. Posebnu paznju korisnik pridaje naslovima i podnaslovima (to je
posledica malopre spomenutog skeniranja strane). Za njega su to putokazi. Dakle treba da su jasni,
uocljivi i istaknuti. Ono Sto korisnika nervira je scroll. Malo levo, pa malo desno da bi procitao neki
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tekst. Prava mora. Zato treba prilagoditi sadrzaj svakom tipu ekrana i svim rezolucijama koje se
danas koriste.

Ton teksta

Sto se tice ” tona” teksta, potrebno je izbedi hladan i odsecan ton i postici bliskost i toplinu. Stoga je
jedno od pravila "piSi kao Sto govoris”. Ne treba praktikovati formalan i zvani¢an ton - bolja solucija
je umereno neformalan stil koji ima za cilj da nas na pravi nacin spoji sa nasim korisnikom. Pozeljno
je da nacin pisanja odaje duh firme i da se korisnik oseca da je firmi zaista stalo do njega kada cita
tekstove. Potrebno je da informacije koje nudimo budu tac¢ne. Internet bas i nije idealno mesto za
gubljenje kredibiliteta. Pre nego Sto postavimo tekst na Internet, potrebno ga je dobro "precesljati” i
ispraviti sve gramaticke i pravopisne greske. Sam font, boja slova ili pozadine uti¢u na tekst. Kada
ve¢ neko Cita vaSe tekstove - potrudite se da mu cCitanje olakSate. Izaberite prijatne boje slova i
pozadine (nikako nesto Sto zamara oci i "dreci”). Posebnu paznju obratite na font koji koristite.
Najcesce se koriste Times, Arial ili Verdana.

Studija slucaja: eBay

eBay Inc je osnovan 1995. godine u San Francisku. Ova kompanija predstavlja najvecu svetsku
onlajn aukciju. Prakticno se pojavila niotkuda, da bi u roku od 20-tak godina postala globalni lider
onlajn trgovine.

U danasnjim uslovima eBay je globalno prisutan na trzistima 39 zemalja, a broj korisnika njegovih
usluga je oko 90 miliona. Procenjuje se da se svake sekunde na eBay-u obavi trgovina u vrednosti
od 1.900 americkih dolara. Ovaj neverovatan rast kompanije je direktna posledica njene globalne
strategije i vizije kreiranja virtuelnog trziSta na kojem ce svaki korisnik sa bilo koje lokacije u svetu
moci da posluje sa bilo kojim drugim korisnikom, ma gde se on nalazio.

Osnovu poslovne strategije kompanije eBay cine onlajn aukcije. Sustinski, eBay je posrednik izmedu
prodavaca i kupaca koji se srecu na ovom ogromnom virtuelnom trziStu. eBay zaraduje tako Sto
naplacuje provizije prodavcima koji na aukciji prodaju svoje proizvode. Prodavci placaju proviziju u
trenutku postavljanja svog proizvoda na listing i u trenutku prodaje proizvoda (kao procenat
vrednosti proizvoda) Kupci se nadmec¢u davanjem ponude za proizvode koji su listirani na aukcijama
i ukoliko je njihova ponuda najbolja pobeduju i kupuju proizvod. Ovaj interaktivni poslovni model
stvara znacCajne uStede za prodavce roba zbog cinjenice da eliminiSe potrebu za angaZovanjem
prodajog osoblja i potrebu za posedovanjem fizickih lokacija u kojima bi oni bili prodavani. Iz ugla
kupaca, eBay je servis koji pruza jednostavan i ugodan nacin kupovine putem Interneta po modelu
24/7.

Bitna odlika poslovanja kompanije eBay je proces kreiranja lanca virtuelne vrednosti. Cilj je da se
korisnicima maksimalno olakSa koris¢enje usluga ove kompanije i ponudi integrisano reSenje za sve
njihove potrebe u domenu onlajn trgovine. Svoju orijentaciju na kreiranje virtuelnih lanaca
vrednosti, kompanija eBay bazira na Cestim akvizicijama drugih kompanija, cije usluge neposredno
doprinose unapredenju kvaliteta usluga eBay-a. Na primer, 2002. godine eBay je kupio najveci
svetski sistem za realizaciju transakcija placanja na Internetu PayPal za neverovatnih 1.5 milijardi
americkih dolara. Ova akvizicija je omogucila obema kompanijama da se razvijaju neverovatnom
brzinom i da svaka u svom segmentu postanu apsolutni lideri na Internetu.

MozZe se reci da virtuelni lanac vrednosti kompanje eBay doprinosi stvaranju vrednosti za korisnike
kroz 5 razlicitih aktivnosti:

1. prikupljanje
2. organizovanje
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selekcija
sintetizovanje i
distribucija informacija.

u bW

U okviru svoje osnovne delatnosti, koja podrazumeva onlajn aukcijsko poslovanje, eBay prikuplja i
organizuje informacije o onome Sto prodavci prodaju, u okviru baze podataka, kojoj kupci mogu
proslediti upit. Na osnovu prosledenog upita, kupci dobijaju informacije o proizvodima za koje se
nadmecu davanjem ponuda.

Na osnovu upita kupaca, eBay sintetizuje trazene informacije, kako bi osigurao da kupci prilikom
prosledivanja upita dobiju informacije koje su im potrebne, bez obzira na to sto su mozda prilikom
generisanja upita napravili gresku. Na primer, ukoliko kupac u polje za pretragu upiSe «shos»
umesto «shoes» od eBay-a ¢e dobiti sugestiju u formi pitanja da li je mislio na «shoes». Time se
postize to da rezultati pretrage budu u skladu sa stvarnim zahtevima korisnika, a posledi¢no se za
korisnike kreira dodatna vrednost.

eBay takode prikuplja, organizuje, sintetizuje i distribuira informacije o svojim korisnicima. Na
primer, ukoliko prodavac ne isporuci proizvod koji ima karakteristike identicne onim koje su
navedene u tekstu oglasa, kupac moze na eBay-u ostaviti negativan komentar o tom prodavcu, koji
¢e lose uticati na njegovu reputaciju. Istu mogucnost imaju prodavci, u smislu ostavljanja komentara
o svojim kupcima na eBay-u. Dodatnu vrednost za korisnike predstavlja Cinjenica da im komentari
drugih korisnika omogucéavaju sigurnije obavljanje transakcija sa potpunim strancima u onlajn
prostoru.

Da bi sa uspehom ostvario svoju viziju globalnog virtuelnog trziSta na kojem se srec¢u kupci i
prodavci iz svih delova sveta, eBay se suoCava sa brojnim barijerama. Najznacajniju prepreku cine
jezicke barijere, zakonodavne barijere, mogucnost pristupa Internetu i kulturoloske razliCitosti.

Jedan od najvecih izazova za eBay je prevazilazenje jezickih barijera. Potencijalni problem za
nesmetanu realizaciju poslovne transakcije na eBay izmedu kupca iz jedne i prodavca iz druge
zemlje jeste jezik. eBay je donekle resSio ovaj problem primenom softvera koji automatski prevodi
tekst oglasa i aukcija i lokalizuje njihoh sadrzaj, ¢ime je povecana mogucnost za plasiranje oglasa i
aukcija u veéem broju zemalja. Osim ovog reSenja, eBay pribegava i alternativnim resenjima
problema jezickih barijera. Na primer, prodavci iz Japana od 2009. godine imaju mogucnost da
ponude svoje proizvode na prodaju korisnicima na eBay sajtovima na engleskom jeziku, tako Sto za
svoje proizvode mogu da unesu opis na japanskom do 200 karaktera. Ovi opisi se prevode i nhaknada
koju eBay naplacuje za ovu uslugu iznosi 12.34 US dolara.

Regulativa u domenu trgovine je sledeéa znacajna prepreka poslovanju eBay-a u globalnim okvirima.
eBay promoviSe medunarodnu regulativu u domenu trgovinske razmene na svojim veb sajtovima, a
po potrebi saraduje i sa Vladama zemalja sa ciljem iznalazenja reSenja koje je optimalno za sve
ucesnike u trgovinskoj razmeni na Internetu.

Izrazene digitalne podele u globalnim okvirima i nejedanke mogucnosti pristupa i koris¢enja
Interneta, ograni¢avaju ekspanziju eBay-a na trziSta nerazvijenih zemalja, ali ova kompanija smatra
da ¢e ta okolnost istovremeno predstavljati njenu znacajnu konkurentsku prednost, onog trenutka
kada problem digitalnih podela bude resen i kada stanovniStvo zemalja «treceg sveta» pocne
Intenzivno da koristi Internet.

Jo$ jedno znacajno pitanje sa kojim eBay mora ozbiljno da se pozabavi u okviru svog nastupa na
globalnom planu je pitanje kulturoloskih razli¢itosti, a narocito pitanje nastupa na trzistima koja su
kulturoloski gledano zatvorena i nepoverljiva prema onome Sto dolazi iz Zapadnih zemalja. Sa ciljem
efikasnog reSavanja ovog problema, eBay neretko praktikuje strateska partnerstva sa drugim
kompanijama. Primer takvog partnerstva je zajednicki nastup sa kompanijom Yahoo na trzistu
Japana.
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eBay u svojoj ponudi ima nekoliko tipova aukcija:

Klasi¢na aukcija u okviru koje prodavac nudi svoj proizvod na prodaju, akupci se nadmecu
davanjem najbolje ponude. Kupac koji da najbolju ponudu u definisanom vremenskom periodu,
sti¢e pravo da kupi Zeljeni proizvod.

Format fiksne cene, pruza mogucnost prodavcu da ponudi svoj proizvod na prodaju po fiksnoj
ceni. Kupac koji pristane na definisanu cenu, stice pravo na kupovinu artikla, bez potrebe da daje
ponudu za artikal. Ovo je prakticno klasi¢na trgovina koja podrazume da kupac nalazi robu i
placa za nju, nekim od izabranih metoda placanja (PayPal, platna kartica...)

Format fiksne cene uz najpovoljniju ponudu, pruza mogucnost prodavcu da ponudi svoj proizvod
na prodaju na eBay-u. Kupac daje svoju ponudu za proizvod, ali ovu ponudu prodavac ne mora
obavezno da prihvati. Prodavac bira najbolju ponudu za svoj proizvod. Ova vrsta aukcije je
dostupna samo za pojedine kategorije proizvoda koji se prodaju na eBay-u.

Prodaja pojedinih proizvoda je zabranjena na eBay-u. Postoji oko 100 kategorija proizvoda cija je
prodaja zabranjena, a neki od njih su:

Cigarete

Alkohol

Droge

Vatreno oruzje i municija

Ljudski organi

Falsifikovana, ukradena ili poverljiva dokumenta i sl.
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Dostava i lanci snabdevanja

Ono Sto najvise koci jos brzi razvoj internet trgovine je strah pojedinih kompanija da investiraju u
elektronska reSenja i novu organizaciju posla. Dobra i uspeSna primena e-sistema za jednu
kompaniju predstavlja dugorocni strateski potez, a kompanije u vecini slucajeva tesko ulaze u takve
nove izazove. Medutim, to je neminovan proces.

U Sjedinjenim Ameri¢kim Drzavama velika preduze¢a 90% aktivnosti obavljaju putem veb sajta.
Najbitnija stvar u e-biznisu je obezbediti jednostavno, lako i sigurno funkcionisanje svih sistema. Tu
su i elektronski sistematizovani lanci snabdevanja, aplikacije za maloprodaju, posebna softverska
reSenja za planiranje organizacionih resursa itd. Ukupan broj korisnika Interneta na globalnom nivou
iznosi oko 2,4 milijarde?, pa pitanja dostave robe i lanaca poslovanja postaju neka od vaznijih pitanja
kojima se bavi e-poslovanje.

Tradicionalni prodajni lanci i e-poslovanje

Tradicionalni prodajni lanci kao Sto je npr. Val-mart (Wal-Mart) u svoje poslovanje su uveli onlajn
sisteme prodaje i komunikacije sa svojim potrosacima. Ali istovremeno dok tradicionalni prodajni
lanci ulaze u svet e-poslovanja, neke .com kompanije, kao Sto je npr. Amazon, sve viSe svoje
delovanje teze da prebace odredenim delom u fizi¢ki svet i realno okruzenje. Na taj nacin se Sire,
stvarajuéi nove distributivne lance svojih proizvoda i usluga, kako bi bili prisutniji i blizi ciljnim
potrosackim grupama. Ovakva ranvoteza je neophodna, da bi se postigla zlatna sredina.

E-komerc servisi tezi da potrosacima obezbedi ono Sto traze, kada i kako traze, po Sto nizoj ceni. Ali
naceséa i najveca slabost e-komerc sistema je nemogucnost ispunjenja potpunih ocekivanja
potrosaca u pogledu vremena isporuke narucenih proizvoda.

Jedan od osnovnih e-komerc trendova je brz servis. Posto danas kupovina nije prioritetan
svakodnevni posao vecline potrosaca, oni oCekuju da se celokupni proces kupovine obavi u Sto
kracem vremenskom periodu.

Veliki broj e-komerc kompanija ima probleme u upravljanju procesima dostave narucenih proizvoda
do krajnje tacke - potrosaca. Jedan od najboljih puteva za resenje ovog problema je stvaranje
partnerskih odnosa sa postanskim i kurirskim preduze¢ima. Danas se najuspesSnije e-komerc
kompanije u svetu bave upravljanjem procesima dostave narucenih proizvoda.

Mnoge uspesne kompanije teze da pronadu nacine za stvaranje prednosti u odnosu na konkurenciju i
za povecanje ucescéa na trzistu: povecanje brzine pristupa trziStu, smanjivanje troskova distribucije
kao i pruzanje pravih proizvoda na pravom mestu u pravo vreme, sa niskim troskovima i
najpovoljnijom cenom. Kompanije koje kre¢u u e-komerc, akcenat stavljaju na unapredivanje odnosa
sa dobavljacima, proizvodacima, distributerima i potrosacima.

Procesi dostave narucCenih proizvoda moraju biti prilagodeni specificnostima lokalnih trzista.
Kompanije koje imaju jasno definisanu dostavu, vremenski odredene rokove i mrezu distribucije koja
je razvijena na celoj nacionalnoj teritoriji mogu biti uspesSne. PoStanske kompanije u svetu nude e-
komerc sistemim dostavu svih narucenih proizvoda na bilo kojoj postanskoj adresi u zemlji, u
ugovorenim vremenskim rokovima, uz postovanje procedura obrade takvih posiljaka (bez ostecenija i
uz garantovanu tajnost podataka o naruciocu).

Iako e-komerc kompanije stvaraju partnerstva sa jednom postanskom ili kurirskom kompanijom za
realizaciju procesa distribucije narucenih proizvoda, postanske kompanije svoje interne procese

! Podaci za 2013. godinu
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moraju drzati potpuno transparentnim, ¢ak i u delu poslovnog procesa koji je u nadleznosti lokalne
postanske kompanije.

Medukompanijska integracija je najvazniji cilj SCM-a - upravljanja lancem ponuda (Supply Chain
Management), komponente svakog e-komerc poslovnog sistema.

Kompanije su uvek pod pritiskom da nadvladaju konkurente na trziStu, pruzanjem veceg kvaliteta
proizvoda po povoljnijoj ceni. Poslovni pritisak raste i zbog potrebe obezbedivanja dostave proizvoda,
u zahtevanom obimu i u zahtevano vreme.

Planiranje distribucije je u neraskidivoj vezi sa planiranjem proizvodnje i planiranjem traznje
odredenih proizvoda. Sve informacije koje se javljaju u planiranju i upravljanju lancem distribucije,
doprinose donosSenju boljih operativnih odluka na svim nivoima odluc¢ivanja. Unapredenja u
upravljanju dostavom narucenih proizvoda kao rezultat ima integraciju sa modulima planiranja i
vremenskog odredenja transporta. Upravljanje transportom je od izuzetnog znacaja za svaki e-
komerc sistem i zbog stvaranja nove vrednosti u upravljanju odnosima sa korisnicima.

Poslovna integracija sa postanskim kompanijama je u velikoj meri olakSana i zbog Cinjenice da je
vecéina uspesSnih postanskih sistema nedavno uvela ili trenutno uvodi najsavremenije aplikacije
elektronskog poslovanja najznacajnijih proizvodaca softvera u ovoj oblasti, kakve se primenjuju i u
e-komerc kompanijama.

Postanske kompanije su u svojim internim planovima i strategijama elektronskog poslovanja znatno
viSe okrenute B2B segmentu, stvaranjem novih modula elektronskof trziSta, Sto moze biti od velikog
znacaja za mnoge e-komerc kompanije i pojedine specificne industrijske grane, kojima je B2C
segment od malog znacaja. U B2C i B2B segmentu mesto i znacaj postanskih i kurirskih kompanija u
upravljanju procesima dostave su sli¢ni, sa manjim varijacijama uslovljenim specificnostima ova dva
modela elektronske trgovine. Jedina sustinska razlika je u znatno snaznijem partnerstvu sa
postanskim kompanijama u B2B segmentu, koje uslovljava zajedni¢ko poslovanje u viSe oblasti i
zajednicko stratesko planiranje.

Elektronska logistika

E-logistika ili logistika zasnovana na infomaciono-komunikacionoj tehnologiji javlja se razvojem
elektronske trgovine koja kao i elektronsko poslovanje predstavlja nacin poslovanja koji menja
postojeci nacin organizacije poslovanja.

E-logistikom se uspostavlja nov nacini kontaktiranja sa korisnicima i komitentima, tj. trzistima
kojima je ponuda namenjena. E-logistika se bavi lancem snabdevanja u privredi, obuhvata
menadzment nabavke i lanac snabdevanja baziran na efikasnoj razmeni elektronskih informacija.
Ona unapreduje saradnju u dizajnu i inZenjeringu koji se ti¢e odrzavanja i transporta; omogucéava da
prodajni timovi na terenu budu efektivniji, povezuje menadzment timove na razliCitim lokacijama i
unapreduje proizvode i usluge namenjene potrosacima.

Sa povecanjem upotrebe internet tehnologije u danasnjoj ekonomiji, e-logistika pruza logisticku
podrsku unutar sistema, ali i prema potrosacu.

E-logistika i Internet

Kompanija vrlo lako moze da uspostavi svoje prisustvo na Internetu, ali za poslovni uspeh vazniji su
dobro organizovano magacinsko poslovanje, transport i fizicka prisutnost do krajnjeg potrosaca. E-

logistika primenom informaciono-komunikacione tehnologije treba da obezbedi raspolozivost najpre
pravih informacija, a potom i pravih materijalnih dobara.
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E- logistika i ljudski faktor

Uvodenje koncepta e-logistike treba da ukljucuje reinzenjering procesa u preduzecu, primenu
naprednih racunarskih alata, tehnika i radne prakse u logistiCkom sistemu, kao i koriS¢enje
integrisanih, deljenih digitalnih podataka u kontrolisano otvorenom sistemu.

Pre promena u poslovanju najvaznije je pripremiti zaposlene. Upravljanje promenama je veoma
vazna stvar u rukovodenju kompanijama, promene moraju na adekvatan nacin biti usvojene od
strane zaposlenih, a za to je neophodna i obuka i trening. Iako se najces¢e smatra da je npr.
prelazak na koriS¢enje e-poste umesto faksa vrlo jednostavno, iskustvo mnogih je pokazalo da
zaposleni, imaju velike probleme i otpor prilikom usvajanja novog nacina rada u razmeni informacija.

E-logistika treba da integriSe razli¢ite segmente poslovanja (transport, odrzavanje, nabavku i ostale
segmente zaduzene za podrSku osnovnoj funkciji) i moze da pruzi pozitivne rezultate tek posle
sustinskih promena postojec¢eg nacina rada i prelaskom na elektronski nacin obavljanja aktivnosti u
okviru podsistema logistike, koji moraju biti sprovedeni do nivoa izvrSioca na najnizem nivou.

Ipak, ne treba zaboraviti da iako je XX vek bio vek informatike i elektronskih resenja, XXI vek ¢e biti
vek ljudskih potencijala, odnosno reSenja u kojima ¢e ljudski faktor biti najcenjeniji i najvise
vrednovan.

Upravljanje lancem snabdevanja - sastavni delovi lanca snabdevanja i vrednosti

Lanac vrednosti predstavlja protok materijala, informacija, plac¢anja i usluga od dobavljaca sirovina,
preko fabrika i stovariSta, do krajnjih kupaca. Lanac potraznje je postupak primanja porudzbina.
Upravljanje lancem snhabdevanja (SCM) predstavlja proces planiranja, organizovanja i upravljanje

svim aktivnostima lanca snabdevanja.

Prednosti SCM su prikazane na narednoj slici:

Ovo pozitivno utice na

Smanjenje nivoe zaliha, ciklus, P
neizvesnosti i rizika poslovne procese i Pig')tvebc'?njet' _
u lancu uslugu korisniku. R
snabdevanja. konkurentnosti

Slika 13. Komponente lanca snabdevanja

Lanac snabdevanja obuhvata Zivotni ciklus proizvoda. On ukljuCuje kretanje materijalnih i
nematerijalnih inputa. Lanaca snabdevanja ima u svim oblicima i veli¢inama i mogu biti prilicno
sloZzeni. Mogu postojati i petlje u slu¢aju vracanja proizvoda (obrnuta logistika). Protok robe, usluga,
informacija i finansijskih izvora mora biti pracen porastom vrednosti.

Problemi koji se javljaju duz lanca snabdevanja su:
1. neizvesnost predvidanja potraznje i vreme isporuke moze prouzrokovati kasnjenje proizvodnje,
2. slaba koordinacija izmedu organizacionih jedinica i poslovnih partnera, neefikasan korisnicki

servis, visoki troskovi zaliha, gubitak prihoda i ekstra troskovi opremanja posiljki i jo§ mnogo
drugih.
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ResSavanje problema u lancu snabdevnja
Kao prakti¢na resenja problema koji nastaju u lancu snabdevanja primenjuju se:

vertikalna integracija tj. kupovina i upravljanje nabavnim sirovinama,
stvaranje zaliha tj. ,osiguranje” od neizvesnosti u lancu snabdevanja, ali je glavni problem sa
ovim pristupom teskoca da se taCno utvrde nivoi zaliha za svaki proizvod i deo,

e druga reSenja - spoljni saradnici, strategijska partnerstva sa dobavljadima, proizvoditi tek
posto narudzbine stignu.

Kupovina i prodaja u lancu snabdevanja

Najvecéa uloga EC je olakSavanje kupovine i prodaje u lancu snabdevanja. Najvecée aktivnosti jesu:
nabavne aktivnosti,

interne SCM aktivnosti,

prodajne aktivnosti,
kombinovane nabavne i prodajne aktivnosti.

Izvrsavanje porudzbina u EC i logistika

Kada kompanija prodaje direktno kupcu, mora brzo pronacdi proizvode za isporuku i spakovati ih,
organizovati brzu isporuku paketa do kupcevih vrata, naplatiti novac od svakog kupca, bilo unapred,
po isporuci ili po individualnim racunima i organizovati vracanje nezeljenih ili oSte¢enih proizvoda
Veoma je tesko izvrsiti sve ove aktivnosti i uspesno i efikasno. Iz tog razloga i onlajn i virtuelne i
realne kompanije imaju tesko¢e u svom onlajn lancu snabdevanja.

IzvrSavanje porudzbina ne odnosi se samo na obezbedivanje kupcima onoga Sto su narudili, i to na
vreme, vec i obezbedivanje svih odgovarajuc¢ih usluga kupcima. U poslednjih nekoliko godina,
elektronski prodavci susre¢u se sa neprestanim problemima pri izvrSavanju porudzbina, posebno u
vreme sezone odmora. Npr. Amazon.com koji je na pocetku radio kao potpuno virtuelna kompanija,
uveo je fizicki postojece skladiSte za ekspediciju isporuka i smanjivanja troSkova za izvrSavanje
porudzbina.

Automatizovana skladista

Tradicionalna skladiSta izgradena su za isporuku velikih koli¢éina malom broju prodavnica i fabrika. U
B2C modelu elektronske trgovine, kompanije treba da Salju male koli¢ine robe velikom broju
pojedinaca. Postupak odabira i pakovanja je drugaciji i obi¢no radno intezivniji. Automatizovana
skladista npr. mogu imati robote i druge uredaje koji ubrzavaju odabir proizvoda. Vecina kopmanija
koje svoj poslovni model baziraju na B2C isporucuje robu musterijama koristeéi usluge spoljnih
saradnika. Kompanija Fingerhat (Fingerhut) se bavi logistikom svih tipova porudzbina putem mejla
(ukljucujudi onlajn porudzbine) za Val-mart, Mejsiz (Wal-Mart, Macys) i mnoge druge.

ResSavanje pitanja vracanja robe obavlja se na sledece nacine:
e Vratiti artikal na mesto gde je kupljen - Ovo reSenje je dobro samo ako je broj vracanja mali.
e Vracene isporuke Salju se u nezavisnu jedinicu i sa njima se u okviru kompanije postupa

odvojeno. Ovo resSenje je mozda efikasnije s prodavievog aspekta, ali kupac je jos uvek
nezadovoljan.
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Dopustiti kupcu da fizicki ostavi vraceni artikal na odredenim punktovima. Ovo reSenje zavisi
od toga kakve su priru¢ne prodavnice ili postanski sanducidi.

Vracanje se vrSi u potpunosti preko spoljnih saradnika - spoljni saradnici obezbeduju
celokupni logisticki proces vracanja.
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Internet marketing

Vedina strucnjaka iz oblasti Internet marketinga slaze se sa konstatacijom da efikasan nastup firme
na Internetu podrazumeva primenu svih klasi¢nih saznanja iz oblasti marketinga. U tom kontekstu se
i marketinska aktivnost na Internetu moZe posmatrati kao premestanje proizvoda ili usluga od
proizvodaca do potrosaca, koris¢enjem Interneta kao sredstva promocije, prodaje, ili kanala
distribucije.

Poslednjih godina dosSlo je do znacajnih promena u koriSéenju Interneta u domenu online
oglasavanja, Sto je za posledicu imalo priblizavanje strategija Internet marketinga novonastaloj
situaciji.

4C model se zasniva na Cetiri stuba Internet marketinga i na analizi osnovnih pojavnih oblika
kvalitetnog nastupa firme na Internetu:

1. Sadrzaj (Content)

Kvalitet sadrzaja na web sajtu, njegova postavka, organizacija i koncepcija, predstavljaju osnovu
kvalitetnog online nastupa (eng. Content is the King). Jedinstvenost sadrzaja i njegove konceptualne
postavke omogucuju i direktne i indirektne (branding) efekte online nastupa. Klju¢ uspeha je
originalni koncept, gde je sadrzaj onaj koji ostvaruje cilj.

2. Putanja korisnika (Clickstream)

Kada se formira nastup na Internetu (web site), posmatranjem svih akcija posetioca prezentacije -
od toga odakle je dosao, kuda se kretao po sajtu i kuda je sa njega otiSao - omoguduje se
unapredenje interakcije sa potencijalnim korisnikom i dovodenje do cilja online nastupa. Upravo
precizna analiza dogadaja koji se odnose na online nastup predstavlja najjace oruzje Interneta kao
poslovnog medijuma

3. Komunikacija (Communication)

Kada potencijalni korisnik dode na web site, na osnovu elemenata C1 (sadrzaj) i C2 (putanja
korisnika), moguce je ostvariti upravljanje komunikacijom (communication management). Primer
ovakvog sistema upravljanja komunikacijom predstavlja strategija pristupnih stranica sajta (landing
pages), gde korisnik, nakon pronalazenja sajta na nekom pretrazivacu i dolaska do njega, dobija
sadrzaj koji je prilagoden upravo klju¢nim rec¢ima koje je trazio (npr. koncept prodajne stranice).
Komunikacija na web sajtu bi trebalo da za cilj ima interaktivnost sa potencijalnim korisnikom.

4. Konverzija (Conversion)

Kada se prethodna tri elementa 4C ostvare na kvalitetan nacin, moguce je veoma precizno izracunati
direktne efekte nastupa (konverzija posetilaca sajta u korisnike). Cilj ovog elementa online
marketinske strategije jeste unapredenje stepena konverzije, koris¢enjem razlic¢itih interaktivnih i
klasi¢nih metoda marketinske komunikacije.

Tehnike Internet marketinga
Internet marketing i tehnike koje kompanije svih veli¢ina primenjuju sa ciljem promovisanja svog
prisustva, svojih proizvoda i usluga na Internetu je u bliskoj vezi sa pojmom elektronske trgovine. 1z

tog, razloga, u nastavku ove skripte, ukazatemo na najznacajnije strategije i tehnike Internet
marketinga.
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"Opt-In" i "Opt-out" servisi

"Opt-In" Email Marketing - razlicite kompanije nude svojim korisnicima mogucénost da primaju
reklamne poruke po razli¢itim kategorijama interesovanja, ako to oni Zele. Te kompanije nude
drugim kompanijama uslugu reklamiranja po principu ciljane populacije, rentiranjem lista korisnika
koji imaju slobodu da se odjave sa ovih lista kada to zazele npr: PostMaster Direct Response -
www.postmasterdirect.com, koji iznajmljuje e-mail liste zainteresovanim firmama

Kada se korisnik prijavi da prima ovakve imejl poruke, potrebo je dodatno da potvrdi svoju odluku,
zbog ¢ega se ovakav sistem naziva i dvostruki (double) "opt-In". Time je eliminisana mogucénost da
neko neovlaséeno prijavi imejl adresu koja nije u njegovom vlasnistvu za prijem reklamnih poruka.

"Opt-out" servis je servis koji omogucava korisnicima prijavljenim za primanje reklamnih poruka da
u bilo kojem trenutku napuste servis "opt-In" reklamnih poruka. Ovime je omoguceno stvaranje
znacajne razlike izmedu ove kategorije poruka (Cije slanje prestaje onog trenutka kada korisnik to
odluci) i spama.

Mailing liste

Mailing lista se najjednostavnije moze definisati kao elektronski oblik cirkularne poste. Prijavljivanje
na mailing liste je dobrovoljno, sto znaci da se ovaj vid imejl marketinga nikako ne moze smatrati
spamom. Mailing liste pruzaju moguénost oglasivacima da u regulrnim vremenskim intervalima
plasiraju svoju ponudu korisnicima prijavljenim na konkretnu mailing listu.

Mailing liste se mogu podeliti na:

1. Promotivne mailing liste koje, kao sto njihov naziv sugerise, imaju za cilj da promovisu proizvod
ili uslugu kompanije uz davanje dodatnih informacija o karakteristikama proizvoda ili usluge,
mogucnostima njihove primene i sl.

2. Informativne mailing lliste imaju za cilj da prijavljenim korisnicima pruze Sto viSe informacija iz
oblasti koja je predmet njihovog interesovanja (Sto ne mora nuzno da budu proizvodi i usluge
kompanije).

3. Diskusione mailing liste karakteriSe dvosmeran tok informacija. Naime, one pruzaju mogucnost
primaocu poruke koji je prijavljen na ovakvu listu, da prosledi svoju poruku ili odgovor na poruku
koju je dobio posredstvom mailing liste.

Autoresponderi

Autoresponderi su programi koji automatski odgovaraju na e-mail zahtev korisnika. U slucaju

potrebe odgovora od strane stvarne osobe, potrebno je naznaciti vremenski period do kada ce

odgovor biti poslat (preporuka - u roku od 24h).

Autorespeonderi se mogu koristiti za veliki broj razli¢itih situacija, naravno u kotekstu marketinskih

napora jedne kompanije. Tako se autoresponderi mogu koristiti za slanje unapred pripremljenih

¢lanaka, korisnih lokacija na Internetu, e-magazina, uputstava za koris¢enje proizvoda i sl.

E-mail ¢asopisi, URL-minderi i personalni servisi vesti

E-mail Casopisi i URL-minderi - slanje poruka ciljanoj populaciji nije SPAM ako se korisnici sami po
svojoj zelji prijavljuju na listu slanja Casopisa ili za notifikaciju o promeni sadrzaja Web stranice
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(URL-minderi ). Personalni servisi vesti - u slucaju ovog servisa korisnici mogu da biraju jednu ili viSe
razliCitih oblasti iz kojih ¢e primati vesti (kultura, sport, tehnologija...).
npr: InfoBeat - www.infobeat.com, koji ima preko 1.5 milion korisnika

Servisi za besplatne imejl adrese

Besplatne imejl adrese su metoda postavljanja servisa za primanje i slanje besplatne poste. Time se
dobija moguénost prikazivanja razli¢itih reklamnih sadrzaja ljudima koji su zainteresovani za
odredene sadrzaje i sami su pristali na to.

Potpisivanje u imejl porukama

KoriS¢enje SIG-ova (elektronski potpis) u e-mail poslovnoj korespodenciji je veoma zastupljeno.
Informacija o vlasniku e-mail adrese i njegovoj firmi (Signature) - treba da je Sto kraca i
neupadljivija, a da ima sve potrebne informacije. Vrlo efikasno i neupadljivo sredstvo marketinga,

Linkovanje i baneri

Linkovanje je jedna od najefikasnijih starategija onlajn promocije. Njime se postize povecanje
saobracaja na sajtu, a istovremeno i bolji rejting na vodeéim pretrazivacima. Sveukupni efekat
marketinskih aktivnosti je posledi¢no bolji.

U vezi sa linkovanjem kao tehnikom Internet marketinga, bitno je naglasiti da je potrebno postaviti
link na onim veb sajtovima koji su u vezi sa tematikom sajta i da ¢e u tom slucaju ostvareni efekti
biti najbolji.

Strategija razmene linkova sa drugim sajtovima se moze realizovati i sa sajtovima koji imaju veci
saobracaj od ciljanog sajta, ali je uobiCajene praksa da se razmena linkova ostavruje sa sajtovima
slicne frekvencije saobradaja.

Broj linkova koji vode do ciljanog sajta sa razliCitih prezentacija se uzima u obzir prilikom
odredivanja rejtinga sajta na pretrazivacima. Pretpostavlja se da sto je vedi broj linkova jednog sajta
na drugim sajtovima, kvalitetniji je sadrzaj samog sajta.

U vezi sa linkovanjem, kao tehnikom za onlajn promociju, je i razmena banera. Baner se
najednostavnije moze uporediti sa reklamom u klasi¢nim medijima (novine i ¢asopisi). Baneri mogu
biti stacionarni i rotirajuci. Stacionarni su oni Ciji je sadrzaj nepromenjiv pri svakom ucitavanju
stranice, dok su rotirajuci baneri oni koji se menjaju pri svakom novom uditavanju stranice.

Sa stanovista linkovanja, baneri mogu biti baneri koji se linkuju sa adresom sajta oglasivaca, baneri
koji se linkuju u sklopu sajta na kojem se pruza usluga oglasavanja, kao i baneri koji se ne linkuju
(kopija klasi¢nog sistema promocije npr. bilbord).

Placeno reklamiranje

Placeno reklamiranje je u osnovi vecine Internet marketing kampanja. Dakle, veoma Cesto je jedan
od najboljih nacina da uvecate saobracaj na vasem veb sajtu da platite za to. Placeno reklamiranje
se moze realizovati bilo u¢eS¢em u pay-per-click ili pay-per-impression programima ili prijavljivanjem
sajta na link direktorijume. Bitno je da placeno reklamiranje bude planirano Internet marketing
budzetom.
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Postoji na stotine pay-per-click mreza na Internetu, ali tri najvece su:

e Google AdWords
e Yahoo Search Marketing
e Microsoft AdCenter

Poslednjih godina, sa porastom popularnsoti ove drustve mreze, sve vise dobija na znacaju i
Facebook Advertising.

Google AdWords je naveca mreza za pay-per-click reklamiranje budué¢i da ima najvecu bazu
potencijalnih korisnika. Sustina ovakvog nacina reklamiranja je u tome da oglasivaci defnisu klju¢ne
reCi koje ce usloviti da se njihovi oglasi u formi sponzorisanih linkova (sponsored links) pojave u
rezultatima pretrage koju obavlja korisnik na Googlu. Posto je u pitanju pay-per-click program,
oglasivaci odreduju i visinu naknade koju ce platiti po svakom kliku koji potiCe sa spnzorisanih
linkova.

U vezi sa koris¢enjem Google AdWords i sli¢nih servisa za pla¢eno reklamiranje, veoma je znacajno
da pocetna stranica veb sajta bude prilagodena oglasima koji se plasiraju korisnicima kroz ovakve
programe. Sustina je u tome da kompaniji, odnosno njenom sajtu, nije primarni cilj da povecéa broj
klikova na placene reklame, ve¢ da poveca stepen konverzije, odnosno pretvaranje korisnika koji
posecuju veb sajt u kupce robe ili usluga kompanije.

Drugi nacin za realizaciju marketinskih aktivnosti kroz placeno reklamiranje je prijavljivanje sajta na
link direktorijume. Postoji veliki broj direktorijuma za prijavljivanje veb sajta na Internetu. Neki od
njih su besplatni, dok se prijava kod onih poznatijih placa. Najpoznatiji su:

DMOZ (The Open Directory Project)

Yahoo Directory

Business.com

Directory and best of the Web (BOTW.org).

Prijavljivanjem sajta na link direktorijume, posebno one posecene, se postize veca posecenost
sopstvene veb lokacije, Sto je jedan od osnovnih ciljeva svake promotivne kampanje na Internetu.

Kontekstualni marketing (kontekstualno oglasavanje)

Kontekstualni marketing se moze definisati kao onlajn marketing model u kojem se korisnicima
Interneta prezentuju reklame i oglasi zasnovani na kontekstualnoj povezanosti sa pojmovima koje
pretrazuju i sadrzaja koje posecuju ili na osnovu njihovih preferencija u pretrazi u odredenom
vremenskom periodu.

Koriste¢i ovaj model onlajn reklamiranja, oglasSivaci se nadaju da ¢e eliminisati nezadovoljstvo
korisnika Interneta svakodnevno zasutih morem reklama i oglasa, a da ¢e, posSto su reklame ciljane
u skladu sa pokazanim preferencijama korisnika, ostvariti veci stepen konverzije.

Reprezetativni predstavnik kontekstualnog marketinga je Google AdSense. U pitanju je aplikacija
koja pruza moguénost vlasnicima sajtova da uceS¢em u ovom programu ostvare =zaradu,
prikazivanjem kontekstualnih oglasa u formatu teksta, slike ili videa na svojim sajtovima. Naravno
reklame su tematki povezane sa sadrzajem veb lokacije na kojoj se prikazuju.
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Dilerski programi

Dilerski ili Affiliate programi su programi ¢ija osnovna namena je zaradivanje na Internetu. U osnovi
ovih programa je dilerski odnos, tj. vlasnik prezentacije sa koje je, posredstvom linka, dosSao korisnik
na sajt pokretaca dilerskog programa i kupio neki proizvod ili uslugu, dobija proviziju.

Iz ugla kompanije koja je tvorac dilerskog programa, ovaj vid poslovne saradnje omogucava
dvostruku korist:

- Raste prodaja proizvoda i usluga, a posledicno i profit
- Omoguceno je besplatno reklamiranje na sajtovima ucesnika u dilerskom programu.

Prijavljivanje veb sajta na pretrazivace i SEO

Uloga pretrazivaca je da omoguce pronalazenje odredenih sadrZaja u virtuelnom prostoru Interneta,
ali i da omoguce dobru promociju sajtovima koji su visoko pozicionirani u njihovim rezultatima
pretrage.

(v:injenica da pozicioniranost sajta u rezultatima pretrage pretrazivaca, doprinosi njegovoj promociji,
uslovljava potrebu prijavljivanja sajtova na pretrazivace i optimizacije sajtova prema zahtevima
pretrazivaca.

Prijavljivanje sajta na pretrazivaCe se mora obaviti za svaki pretraziva¢ ponaosob i to je proces koji
se uglavhom naplacuje od strane pretrazivaca. Da bi se veb sajt, nakon prijave, pojavio u bazi
pretrazivaca i bio vidljiv u rezultatima pretrage potrebno je da prode odredeno vreme koje se naziva
vreme indeksiranja.

Osnovu dobrog rejtinga na pretrazivacima cine kvalitetni tekstovi, naslovi i linkovi na sajtu. Osim
toga, pretpostavka dobrog rejtinga su i tzv.meta tagovi koji predstavljaju komande pridodate HTML
jeziku, a koje sluze za bolje opisivanje stranice. Primeri meta komandi su opis stranice koji se koristi
za svaku stranicu veb sajta ponaosob i meta komanda za kljuc¢ne redi.

U nastavku, podimo od pretpostavke da imate firmu koja s bavi pruzanjem konsultantskih usluga u
Sapcu i da imate veb sajt, ali da Vas ciljna populacija ne moze naéi kada na googlu ili na sli¢nim
pretrazivaCima traze Vase usluge. Za Vas je veoma znacajno da kada korisnik kuca
npr.»konsultantske usluge Sabac» u rezultatima pretrage budete $to je moguce bolje pozicionirani.

Da bi se ovo postiglo, neophodno je sprovesti postupak optimizacije za pretrazivace (Search Engine
Optimization - SEO). Postoje dva koraka u optimizaciji sajta:

1. prvi, koji se radi na sajtu i
2. drugi, koji podrazumeva rad sa linkovima ka Vasem sajtu.

Jednostavna oblik optimizacije podrazumeva dodavanje kvalitetnih naslova, opisa i klju¢nih reci na
svim stranicama veb sajta.

Napredniji oblik optimizacije sajta prema zahtevima pretrazivata podrazumeva automatizovano
menjanje naslova, opisa i kljucnih reci pri azuriranju sajta.
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Viralni marketing

Viralni marketing se definiSe kao bilo koja strategija koja stimuliSe pojedince da Sire marketinsku
poruku drugima, kreirajuéi time potencijal za eksponencijalni rast prikaza te poruke i njen uticaj. *

U dosadasnjoj istoriji Interneta, postoji jedan, sada ve¢ legendarni primer uspesno implementirane
strategije viralnog marketinga. U pitanju je besplatan imejl servis Hotmail. Ovaj servis je za samo
godinu i po dana od osnivanja imao registrovanih 12 miliona korisnika. Uzrok ovako velike
popularnosti ovog imejl servisa je jednostavna marketinska poruka koja se nalazila na kraju svake
imejl poruke poslate posredstvom ovog servisa, a koja glasi. Otvorite besplatan imejl nalog na
Hotmail.com. (Get your private, free email at http://www.hotmail.com). Svaki korisnik koji je
dobijao imejl poruku od drugog korisnika, prijavljivao se na servis i slao poruke prijateljima. Time je
ostvaren mrezni efekat koji je doprineo velikoj popularnosti ovog servisa.

Iskustvo pokazuje da je veoma mali broj kompanija koje posluju na Internetu zaista i uspelo da
naplati svoju iznenadnu popularnost uzrokovanu primenom strategije viralnog marketinga.

Ostale tehnike Internet marketinga

e Internet oglasi, slicno oglasima u realnom okruZzenju mogu doprineti promociji veb sajta. Njihov
najvedi nedostatak je potreba za azuriranjem, bududéi da su vremenski ograniceni.

e Web forumi mogu bit znacajno sredstvo promocije u onlajn okruzenju i to kako sa aspekta
organizovanja foruma na sopstvenom veb sajtu, tako i sa aspekta uceSéa u radu referentnih
foruma iz odabrane oblasti.

e Plasiranje materijala o nasem veb sajtu na druge sajtove u formi ¢lanaka za kojima sajtovi obi¢no
imaju potrebu. Time se, u zavisnosti od posecenosti ciljanog veb sajta, mogu ostvariti dobri
promotivni rezultati.

e Upotreba pop-up prozora, odnosa prozora kojji «iskacu» prilikom ucitavanja neke veb stranice, je
tehnika promocije koju ne bi trebalo praktikovati, bududi da iritira iskusnije korisnike Interneta, a
da neiskusne navodi da kliknu na njih.

Trendovi u Internet marketingu

Internet marketing konstantno evoluira i poprima nove oblike i forme. Ovoj cinjenici najviSe
doprinosi razvoj tehnologije. U tom smislu, znacajno je ukazati na trendove u Internet marketingu,
koje treba imati na umu prilikom pozicioniranja onlajn biznisa u moru drugih biznisa koji pokusavaju

da dopru do korisnika i ostvare profit.

U nastavku ¢emo ukazati na najnovije trendove u oblasti Internet marketinga.

Microsoft Bing — nadolazeéa snaga

Na trziSto onlajn pretrage Google i dalje ima apsolutnu dominaciju sa procenjenim trziSnim udelom
od oko 66% u ukupnim pretragama onlajn. Naravno, kao Sto smo ve¢ konstatovali tokom ovog
kursa, Google koristi svoju dominantnu poziciju kako bi profitirao (plaéeno reklamiranje,

2 Definicija preizeta iz d&lanka poznatog struénjaka iz ove oblasi Dr Ralph Wilsona,

www.wilsonweb.com

54


http://www.hotmail.com/

kontekstualno oglasavanje i sl). Jednostavno, saobracaj koji ostvaruje u globalnim okvirima mu
dozvoljava da maksimalno iskoristi prednosti svoje dominantne pozicije.

Medutim, u junu 2009. godine Majkrosoft je na trziSte «izbacio» svoju verziju pretrazivaca pod
nazivom Bing, koji ima za cilj da korisnicima ponudi drugacije iskustvo u pretrazi zeljenih pojmova.
Istrazivanja comScore.inc pokazuju da se oko 30% pretraga koje korisnici obavljaju na Internetu,
zavrSava bez nalazenja onoga za ¢im su korisnici tragali. Upravo u ovoj ¢injenici Majkrosoft sa svojim
Bingom vidi svoju priliku.

| web | Images Videos Shopping News Maps More

INg

Beta © show all @ only from United Kingdom

e e

Slika 14. Microsoft Bing home page

Najveca novina koju je Bing sa sobom doneo je potpisivanje strateske saradnje sa Yahoo-om, ¢ime
je predvideno da se Majkrosoft Bing koristi kao pretraziva¢ na svim Yahoo sajtovima, a da Yahoo u
ovom partnerstvu ponudi svoje alate za oglasavanje (search advertising tools).

Trenutni udeo Majkrosoft Bing-a na trziStu onljan pretraga je negde oko 22%, ali se o¢ekuje da u
bliskoj buduénosti (naroCito posle uspostavljanja strateske saradnje sa Yahoo-om), ovaj pretrazivac
znacajnije ugrozi trziSni udeo neprikosnovenog Google-a. Posledi¢no, mogucée je ocekivati i porast
znacaja Majkrosoft Bing-a na segmentu onlajn oglasavanja.

Video marketing

Video marketing, kao koncept definitivho ne predstavlja novinu u domenu Internet marketinga, ali je
¢injenica da se ova forma onlajn oglasavanja nedovoljno koristi u globalnim okvirima. Cinjenica je da
jos uvek veliki broj onlajn oglasivaca ne koristi ovu formu oglasavanja i pored cCinjenice da svetski
pretrazivacCi u rezultatima pretrage najveéi znacaj daju upravo videu u odnosu na bilo koji drugi
format onlajn medija.

Serovanje video materijala na internetu nikada nije bilo jednostavnije. Uzmite samo za primer mega
popularni You Tube. Ova forma oglasavanja poseduje ogroman potencijal, za koji se oCekuje da c¢e
ekspolodirati u narednim godinama, jer ljudi ne vole samo da Citaju reklame i oglase koje kompanije
koriste, definitivno vole i da vide i da ¢uju ono Sto one imaju da kazu o sebi.

Mobilni marketing
Ogorman segment azijskog trZista vec koristi tehnologiju mobilnih placanja, tj. placanja zasnovanih

na upotrebi mobilnih uredaja, a pre svih mobilnih telefona. Cinjenica je da trziSta razvijenih zemalja
Zapada jos uvek zaostaju na ovom segmentu onlajn placanja. Primeri dobre prakse u razvijenim
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zapadnim zemljama su za sada retki, a oni na koje treba ukazati su Square (sistem koji omogucava
trgovcima da primaju uplate od svojih korisnika koris¢enjem Apple iPhone) i PayPalX.

Predvidanja ukazuju da ¢e sa razvojem tehnologije mobilnih placanja doc¢i do ekspanzije trzista
mobilnog marketinga. Ovoj Cinjenici ¢e doprineti i dalji razvoj smart phone uiredaja (npr. iPhone).

Promene u troskovima i nivou znanja honoraraca na Internetu

Svetska ekonomska kriza je imala direktan uticaj na cinjenicu da je veliki broj ljudi u razvijenim
zemljama ostao bez posla. U potrazi za alternativnim nacinom ostvarivanja prihoda, znacaj broj tih
ljudi se okrenuo Internetu.

Nivo znanja tih ljudi varira od onih koji nemaju nimalo iskustva u poslovima pisanja c¢lanaka, izrade
veb prezentacija i ostalih poslova od znacaja za one koji se oglasavaju putem Interneta, do ljudi koji
poseduju neka znanja i naravno eksperata u toj oblasti.

Porast broja honoraraca koji nemaju uopste ili imaju neka iskustva u poslovima direktno povezanim
sa Internet marketingom, uslovio je pad cene usluga ove kategorje honoraraca. Sa druge strane oni
koji imaju iskustva u ovim poslovima, iskoristili su ovu situaciju da povecéaju cene svojih usluga.

U sustini, kompanije koje se oglasavaju putem Interneta i koje imaju potrebu za angazovanjem
honoraraca, imaju mogucénost izbora izmedu onih koji nemaju iskustva, ali su jeftini i onih koji su
iskusni i skupi.

Povecan znacaj prisustva na socijalnim medijima

Ekspanzija drustvenih mreza i ostalih drustvenih sajtova, uslovila je potrebu predstaviljanja
kompanija na ovom novom mediju. Kompanije u sve vecem broju kreiraju svoje profile na
drustvenim mrezama i postaju sve angazovanije unutar virtuelnih zajednica.

Interesantna je Cinjenica da vodedi svetski pretrazivaci sve vecu paznju obradaju na «drustvene»
podatke kompanija. Indeksiranje i pretrazivanje drustvenih mreza poput Facebook-a i Twitter-a je
sve zastupljenije od strane pretrazivaca. OcCekuje se da ¢e u bliskoj buduénosti podaci sa drustvenih
mreza, znacajno uticati na pozicioniranje kompanija u rezultatima pretrage velikih pretrazivaca.

Veliki povratak e-mail marketinga

Poslednjih godina sve je uvrezenije misljenje da je e-mail marketing zamro i da ova taktika Internet
marketinga sve viSe gubi na znacaju. Pa ipak, istrazivanja pokazuju da je e-mail i dalje najcesce
koriS¢eno sredstvo komunikacije izmedu ljudi na Internetu.

Cinjenica je da masovne e-mail marketing kampanje koje su korid¢ene u proslosti, nisu vise
efikasne, ali je zato doSlo do pojave jednog novog ogromnog segmenta, sa velikim potencijalom za
rast. U pitanju su personalizovane e-mail poruke upucene korisnicima proizvoda i usluga kompanija.
Cinjenica je da e-mail marketing i dalje predstavija najbolje sredstvo komunikacije na relaciji
kompanija-kupci njenih proizvoda i usluga.

Widget marketing

Widgeti su male veb aplikacije koje se mogu pokrenuti na velikom broju platformi (desktop, pocetna
stranica brauzera, mobilni uredaji, veb stranice, blogovi). Za razliku od onlajn oglasa i veb sajtova,
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widgeti su odabrani od strane samih korisnika kao pogodan nacin za pristupanje servisu ili sadrzaju
koji kompanija promovise, u okruzenju koje njima najviSe odgovara (desktop, pocetna stranica
brauzera, mobilni uredaji), ¢ime kompanija i njen brend postaju sastavni deo njihovog svakodnevnog
Zivota.

Widget marketing poslednjih godina sve viSe dobija na znacaju. Veliki broj kompanija koristi wigete
kako bi na jednostavan i brz nacin upoznale svoje korisnike sa svojim uslugama i novim proizvodima.
Sve vedi znacaj koji koris¢enje widgeta kao marketing alata ima, namece zakljucak da ce se
kompoanije ubrzo nadmetati za prodaju mesta za postavljanje widgeta na veb sajtovima i
blogovima, umesto mesta za reklame, Sto je slucaj u danasnjim uslovima.

Video pretraga

U danasnjim uslovima se pretraga i sortiranje video materijala obavlja koriS¢enjem meta tagova,
naslova i opisa. OCekuje se da ¢e se u bliskoj buducnosti pojaviti tehnologija koja ¢e biti u stanju da
analizira sadrzaj samog video zapisa. Time c¢e video zapisi imati joS veéi znacaj kao sredstvo
reklamiranja kompanija i kreiranja prepoznatljivog brenda.

Google i Bing su vec¢ preduzeli odredene korake u pravcu razvoja tehnologije koja ¢e analizirati

sadrzaj video zapisa. Time ¢e optimizovanje i sadrzaj video zapisa dobiti znacaj koji u danasnjim
uslovima ima optimizacija pisanog materijala prema zahtevima pretrazivaca (SEO).
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Elektronsko bankarstvo

Iako se obi¢no misli da su elektronske transakcije u domenu bankarstva novijeg datuma, cCinjenica je
da one imaju bogatu i prilicno dugu istoriju. Prvi elektronski transfer novca u istoriji bankarstva
obavljen je 1860. godine od strane Vestern Juniona (Western Union), a kao komunikacioni kanal
upotrebljen je telegraf, koji je u tom trenutku predstavljao sam tehnoloski vrh. Od tog trenutka
transferi novca zasnovani na telegrafu postali su uobiajeni. Ovaj dogadaj moze se smatrati
pocetkom razvoja elektronskog bankarstva.

Tokom Sezdesetih godina dvadesetog veka u SAD i Velikoj Britaniji obim bankarskih transakcija je
narastao do te mere da su metode koje su se tradicionalno koristile za obradu i realizaciju
bankarskih transakcija postale neprimenjive. U takvim okolnostima nastale su inicijative za
automatizaciju sitnijih transakcija u bankarstvu, pogotovu onih koje se ponavljaju po ustaljenom
Sablonu. Kao rezultat tih inicijativa formiran je elektronski platni sistem, odnosno prva automatska
klirinSka kucéa (Automated Clearnig House — ACH) 1972. godine.

Od samog zacetka e-trgovine u Citav posao ukljucene su i banke. U pocetku, one se pojavljuju kao
nosioci karti¢cnog poslovanja, a zatim banke postaju aktivni ucesnici u poslovanju preko Interneta.
Pored direktnog poslovanja sa korisnicima platnih kartica, banke sklapaju i ugovore o primanju
kartica od strane trgovacke mreze (sa vlasnicima internet prodajnih mesta).

Znacaj elektronskog bankarstva u savremenim uslovima se najslikovitije moze objasniti
konstatacijom da se na dnevnoj osnovi u elektronskoj trgovini procesira od strane banaka i ostalih
finansijskih institucija negde oko 6.5 milijardi ameri¢kih dolara. Nosioci ovog posla, kao Sto je
naglaseno, jesu banke, odnosno njihovi sistemi elektronskog bankarstva.

Banke predstavljaju centralno mesto gde se finansijski zatvara poslovanje, prebacivanjem sredstava
sa racuna kupca na ra¢un prodavca i na taj nacin kompletira transakcija. Dakle, jedna od oblasti u
kojoj je elektronsko poslovanje narocito razvijeno jeste elektronsko bankarstvo.

Elektronsko bankarstvo se moze posmatrati sa Sireg i sa uzeg stanovista. Elektronsko bankarstvo u
uzem smislu se moZe objasniti kao set usluga koje su banke tradicionalno nudile svojim klijentima, a
koje su razvojem komununikaciono-informacionih tehnologija postale dostupne korisnicima u
njihovim domovima i na radnim mestima.

Elektronsko bankarstvo u Sirem smislu obuhvata ne samo bankarske usluge usmerene na krajnje
korisnike, vec¢ i celokupnu bankarsku infrastrukturu, koja je razvojem tehnologije dozivela znacajne
promene. Te promene podrazumevaju da se u danasnjim uslovima transakcije obavljaju u globalnim
okvirima i minimalnim vremenskim intervalima, da je moguce placati za robu koja je kupljena na
Internetu bez odlaska u banku u realnom vremenu, da je skoro trenutno moguce podiéi novac koji
smo kao uplatu dobili iz inostranstva i sl. Dakle u osnovi ovakvih sistema je odgovarajuca
infrastruktura koju Cini mreza procesora, karti¢nih sistema, klirinskih centara, sistema za razmenu
finansijskih poruka i sl. koji svoj poslovni kncept zasnivaju na savremenim tehnologijama, odnosno
na elektronskom bankarstvu.

Automatske klirinske kuée

Automatske klirinske kuce (Authomated Clearing House-ACH) su jedna od prvih formi
kompjuterizacije izmedu banaka. Javile su se Sezdesetih godina XX veka u Sjedinjenim Ameri¢kim
Drzavama, Engeskoj, Japanu, a originalni pristup zasnivao se na oflajn sistemima. Ovakvi
samoautomatizovani sistemi omogucavali su brzi i efikasniji transfer u odnosu na predhodni papirni i
Sto je bitno bez onlajn osnove. U pocetku su preko njih obavljana redovna placanja kao Sto su
premije osiguranja, otplate kredita, penzije, socijalna primanja i sl.
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Elektronske klirinske komunikacije, koje po konceptu zamenjuju trenutnu vezu izmedu banaka,
uspostavljaju se danas za obavljanje krupnih i znacajnih finansijskih transakcija. Ove vrste veza su
novijeg datuma, a njihovi tipi¢ni primeri su elektronski klirinski sistemi velikih njujorskih i londonskih
banaka ¢iji promet ima klju¢nu poziciju u bankarskim aranZzmanima. Pomenuti sistemi poznati su kao
CHIPS (Clearing House Interbank Payment Systems) koji funkcioniSe od 1980. i CHAPS (Clearing
House Automated Payments Systems) koji funkcioniSe od 1983. godine. Sistem CHIPS je
istovremeno prvi primer medubankarskog kliringa koji je, mada primarno orjentisan na nacionalna
placanja, sve vise postajao usmeren na internacionalna placanja.

Dakle, ACH je nacionalna mreza za prikupljanje i izdavanje kapitala koja omogucava infrastrukturu
elektronskog plac¢anja. Mreza radi preko ACH instrukcija koje sadrze:

ime korisnika,

broj racuna,

broj finansijske organizacije,
iznos,

datum transakcije.

U ACH jedna banka zapocinje transakciju, a druga je prihvata. ACH daje moguénost pla¢anja ¢ekom.
Cetiri primarna dela ACH procesiranja su:

Inicijator — osoba ili entitet koji zapocinje ACH transakciju preko ACH mreze.

Finansijska institucija inicijatora — zapocinje ulaz u ACH mrezu u ime inicijatora.

Primalac - entitet koji prihvata placanje kao rezultat ACH transakcije.

Finansijska institucija primaoca - institucija koja prihvata ACH podatke od finansijske institucije
inicijatora.

Svicing centri (Switching center)

Kao specificno tehnicko resenje za obavljanje komunikacija u medubankarskim relacijama pojavljuju
se veze koje se medu bankama uspostavljaju preko svi¢ing centara sa kojima su banke direktno
povezane i preko kojih medusobno komuniciraju. Ovakvo resSenje za medubankarsku komunikaciju
potrebno je za funkcionisanje sistema elektronskih pla¢anja u maloprodaji (EFT/POS) i sistema
samousluznih Saltera (ATM) u koje je uklju¢eno viSe banaka.

Preko medubankarskih komunikacija zasnovanih na svicing centrima odvija se funkcionisanje sistema
samousluznih Saltera i elektronskih placanja u maloprodaji.

Domaci platni promet

Platni sistem je kljutna komponenta za efikasne operacije finansijskog sistema jedne zemlje.
Primenom Zakona o platnhom prometu u Srbiji su poslovi platnog prometa preneti u okvire
bankarskog sistema. Prema karakteru se tokovi platnog prometa mogu podeliti na interne i eksterne.

Interni platni promet banke obuhvata sva placanja i transfere sredstava kod kojih su racuni ucesnika
(nalogodavca i primaoca uplate) u istoj banci. Ono Sto karakteriSe interni platni promet jeste
¢injenica da prilikom realizacije naloga u internom platnom prometu ne dolazi do promene stanja na
eksternim racunima banke kod centralne banke. Ova plac¢anja spadaju u kategoriju pla¢anja malog
rizika.

Eksterni platni promet obuhvata sva pla¢anja i transfere sredstava kod kojih su racuni ucesnika
(nalogodavca i primaoca uplate) u razli¢itim bankama. U realizaciji eksternog platnog prometa
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klju¢nu ulogu ima Centralna banka. Banke koje ucestvuju u nacionalnom platnom prometu imaju
otvorene obracunske racune kod Centralne banke preko kojih se realizuju pla¢anja izmedu banaka
ucesnica u platnom prometu.

Postoje dva nacina izvrSenja naloga placanja u eksternom platnom prometu u Srbiji:

1. placanje po bruto sistemu - bruto poravnanje u realnom vremenu RTGS,
2. placanje po neto sistemu - ziro kliring.

RTGS

RTGS sistem (obracun u realnom vremenu po bruto principu) podrazumeva prijem i izvrSavanje
pojedinacnih naloga za placanje banaka u najkraéem mogucem vremenu od momenta njihovog
prijema - i to do visine pokri¢a na racunu. U RTGS-u se mogu izvrsavati svi nalozi za placanje, s tim
Sto se obavezno izvrSavaju nalozi za pla¢anje koji glase na iznose vece od 250.000 dinara (,velika
placanja”), a sto je utvrdeno operativnim pravilima Narodne banke Srbije za RTGS i kliring.

Ziro kliring

Pod kliringom tj. neto obrac¢unom, podrazumeva se prijem pojedinacnih naloga za pla¢anje, ili grupa
naloga za placanje, uz koje se dostavlja specifikacija pojedinacnih naloga, radi obracuna
multilateralnih neto iznosa na obrac¢unskom racunu koji svaka banka u Srbiji ima otvoren kod
Narodne banke Srbije. Nakon toga, za svakog ucesnika u kliringu utvrduje se neto pozicija, Cije se
poravnanje vrsi preko njegovog Ziro-racuna.

Pla¢anja u kliringu (,mala pla¢anja”) jesu nalozi za prenos Ciji je iznos do 250.000 dinara.
Placanja u kliringu izvrSavaju se u procesu neto poravnanja u tri klirinSka ciklusa svakog radnog
dana (u 10.30, 12.30 i 14.45 Casova).

Ucesnici u RTGS i kliring sistemu Narodne banke Srbije povezani su u jedinstvenu celinu, u kojoj se
plathe transakcije razmenjuju porukama, zasnovanim na SWIFT standardu, kroz privatnu
komunikacionu mrezu Narodne banke Srbije.

SWIFT

SWIFT (Society for Worldwide Interbank Financial Telecommunication) je svetsko udruZenje
medubankarskih finansijskih telekomunikacija osnovano u formi neprofitnog privatnog akcionarskog
drustva, da bi vremenom pocelo zvani¢no da funkcioniSse. Osnovne komponente SWIFT-a su:

e mreza,

e zajednicki jezik i

e struktura i koordinacija.

Arhitektura mreze SWIFT zasniva se na koncenpciji odredenog broja operacionih centara od kojih je
svaki povezan sa regionalnim. Prenos kroz mrezu SWIFT-a pocinje sa prijemom poruke u
regionalnim centrima do kojih se prenose lokalnim mrezama. Poruke koje se primaju u nekom

regionalnom centru se zatim prenose do operacionog centra sa kojim je taj regionalni centar
povezan.

Organizaciono, SWIFT mrezu Cine slededi elementi:

e System Control Processor - SCP koji ima zadatak da kontroliSe svaki pristup sistemu i obavlja
monitoring kompletne SWIFT mreze, kao i kontrolu ponovnog uspostavljanja veze nakon prekida
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u radu mreze, stanja posle prekida u mrezi i sl. U strukturi SWIFT mrezZe postoje dva SCP
procesora u SAD i dva u Holandiji od kojih je u svakom trenutku aktivan samo jedan.

e Slice Processor - SP ima zadatak da usmerava poruke izmedu korisnika SWIFT-a preko
regionalnih procesora, da Cuva kopije emitovanih poruka, da na zahtev korisnika ispostavlja
kopije poruka, da generise sistemske poruke i sl.

e Regional processor — RP ima zadatak da proverava svaku poruku unetu u sistem od strane
korisnika SWIFT mreze, pre nego Sto je prosledi ka Slice Processor-u kojji je dalje prosleduje do
nadleznog regionalnog procesora i do naznacene adrese.

e SWIFT Access Point — SAP, za korisnike usluga SWIFT mreze fizic¢ki pristup je omoguéen preko
SAP-a koji predstavljaju mrezne konekcione Cvorove. Obi¢no na nivou jedne zemlje postoji
nekoliko SAP-a, a pojedine zemlje su priklju¢ene na SAP u susednoj zemlji.

Sistem zasStite unutar SWIFT mreze zasniva se na kombinaciji hardverskih i softverskih elemenata.
Jedan od hardverskih elemenata zastite je uredaj koji se koristi za kriptovanje (Sifriranje)
komunikacije na relaciji SWIFT mreza-finansijska institucija koja koristi usluge ove mreze. Svaka
finansijska institucija koja se prvi put prijavljuje na sistem dobija jedan ovakav uredaj kao i smart
karticu koja se koristi za identifikaciju korisnika i predvidena je za koriS¢enje samo na tom uredaju.

SWIFT danas obezbeduje sigurnu i pouzdanu razmenu informacija vezanih za aktivnosti transakcija
placanja, transakcije na novCanom trzisStu, deviznom trziStu i sl. Njegove aktivnosti ka buducem
razvoju usmerene su ka pripremama znacajnih mogucnosti za podrsku novih poslova, kao Sto su e-
trgovina, pre-trgovinski poslovi i procesi, placanja malih vrednosti itd. Sa naglim razvojem Interneta
sredinom 90-tih implementira se SWIFTAIlliance koji omogudéavaju bankama hardversku
nezavisnost, da bi uvodenjem SWIFTNet bio omogucen i servis za devizne transakcije.
Internet/onlajn bankarstvo

Internet bankarstvo, kao specifican deo elektronskog poslovanja, ima mnoge potencijalne prednosti
u odnosu na klasi¢no bankarstvo:

smanjenje troskova,
ustedu vremena i
povecanje produktivnosti, pre svega.

Onlajn bankarstvo omoguduje klijentima pristup njihovim bankovnim racunima putem Interneta 24
¢asa dnevno sedam dana u nedelji. Koristi se za proveru i Stampu stanja na racunu, novcane
transakcije, davanje naloga za prenos novca i plac¢anje.

Internet bankarstvo, kao specifican deo elektronskog poslovanja, ima mnoge potencijalne prednosti
u odnosu na klasi¢no: smanjenje troskova, ustedu vremena i povecanje produktivnosti, pre svega.
Medutim, da bi ovaj vid bankarskih usluga uspesno funkcionisao, potrebno je da postoje adekvatni
zakonski propisi i ispunjeni uslovi u pogledu sigurnosti transakcija.

Primena Interneta u finansijskim institucijama

Uopsteno govorecdi, postoje Cetiri podrucja primene Interneta u finansijskim institucijama:

1. prezentacija informacija,

2. prezentacija informacija sa dvosmernom (asinhronom) komunikacijom (npr. elektronska posta
kojom se zahtevaju dodatne informacije),

3. interakcija sa korisnikom (npr. izvrSavanje programa sa podacima pojedinog korisnika),
4. bankarske transakcije (npr. elektronska plac¢anja).
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Servisi elektronskog bankarstva

Programi za elektronsko bankarstvo predstavljaju idealan nacin da se usluge banke stave na
raspolagannje krajnjim korisnicima u njihovim domovima ili u kancelarijama. Mogucnosti ovih
programa su obic¢no:

placanje sa tekuceg na tekudi racun (elektronski nalozi za prenos),

dnevni izvodi banke,

tekuci izvodi banke (trenutno stanje na racunu),

pregled svih uplata i isplata kao i partnera u odredenim vremenskim periodima.

Ovakav sistem sigurno povecava produktivnost rada, smanjuje izgubljeno vreme, troSkove (ne mora
se svakodnevno i¢i u banku po izvode ili nositi naloge za prenos, pla¢a se manja provizija banci...),
donosi ta¢nost (npr. da li je i kada legla neka uplata). Na kraju treba napomenuti jos jednu prednost
ovakvih sistema, sva pla¢anja unutar iste banke se izvrSavaju trenutno.

Stavljanjem odredenih servisa na Internet od strane banaka rasterecuje se Saltersko poslovanje,
smanjuju dolasci korisnika u banku i stvaraju se uslovi za povecanje obima poslovanja bez potrebe
dodatnog investiranja.

Internet predstavlja strategijsku prednost banaka u smislu poboljSanja njihove operativnosti,
poboljSanja kvaliteta usluge i smanjenje troSkova poslovanja.

Pored ovih postoje i drugi razlozi za stavljanje odredenih finansijskih servisa na Internet:

stvaranje imidza inovativne firme,

bolje i vece interaktivne mogucénosti,

mogucnost racionalizacije potencijala banke,

promocija samousluznog bankarstva,

dokaz o bancinim konkurentskim mogucnostima i razvoju kao potvrda solidnosti i stabilnosti
firme.

Banke i finansijske ustanove najCeSc¢e koriste Internet kao kanal distribucije podatka. Razvoj i
funkcionisanje sistema elektronskog bankarstva zahteva pouzdanu, brzu i razgranatu tehnicko-
tehnolosku infrastrukturu.

Veliki broj servisa i usluga koji nudi jedna e-banka je isti ili slican kao i kod klasi¢nih banaka. Moze
se videti:

stanje na racunu,

istorija koris¢enja racuna,
realizovani i nerealizovani Cekovi,
stanje Cekova.

Moze se izvrsiti:
transfer novca sa jednog na drugi racun,
izvrsiti placanje,
e zatraziti pozajmica.

Radno vreme ovakvih banaka je 24 Casa dnevno, 365 dana u godini. Ponuda usluga i servisa je
razli¢ita. Racun je mogude otvoriti i sa ku¢nog racunara.
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Najveci problem elektronsko bankarstva (kao i drugih elektronskih poslova) je sigurnost i zastita.
Svaka banka ima sopstvenu proceduru zastite podataka i informacija i tezi se da se mogucnosti
zloupotrebe svedu na najmanju mogucéu meru.

Internet bankarstvo uziva veliku popularnost medu bankama i klijentima zbog Cinjenice da ova forma
elektronskog bankarstva predstavlja najjeftiniji oblik pruzanja bankarskih usluga koji je klijentima na
raspolaganju u bilo koje vreme i sa bilo koje lokacije (preduslov je naravno da na toj lokaciji postoji
Internet konekcija). Na Slici 1. prikazana je prosecna cena bankarske transakcije u zavisnosti od
nacina na koji klijent pristupa banci (daje nalog za realizaciju transakcije). Kao Sto se moze videti,
prosec¢na cena bankarske transakcije u slucaju kada se transakcija obavlja posredstvom Interneta je
oko $0.01, sto je viSestruko nize u odnosu na slucaj kada se transakcija obavlja u filijali banke.

$1.07 OTroskovi po

transakciji
$0.73
$0.54
$0.27
,1 $0.01
Filijala Mail Call centar Internet

Slika 15. Troskovi po bankarskoj transakciji u zavisnosti od nacina pristupa banci
Razlozi koji uticu na to da banke po¢nu da obavljaju svoje poslovanje na Internetu su slededi:
e Stvaranje imidza inovativne institucije ¢ime se uti¢e na poverenje i lojalnost korisnika

e Mogucnost interakcije sa klijentima, buduéi da je u savremenim uslovima poslovanja za banku
veoma znacajna komunikacija sa klijentima u cilju izgradnje medusobnog poverenja

e Smanjenje troSkova poslovanja prenoSenjem odredenih poslovnih aktivnosti na Internet

e Samousluzno bankarstvo je podjednako korisno i za banku i za njene klijente. Klijent ima na
raspolaganju bankarske usluge 24 c¢asa dnevno 7 dana u nedelji, a banka bez povecanja broja
zaposlenih radi 24 ¢asa dnevno.

U savremenim uslovima banke su postale svesne cinjenice da nije dovoljno da samo imaju web
prezentaciju koja lepo izgleda, vec¢ je neophodno da klijentima pruze i nesto vise. Neophodno je a
budu interaktivne, multimedijalne i da ponude Sirok spektar usluga svojim korisnicima. Iz tog razloga
banke konstantno proSiruju lepezu svojih usluga dodavanjem inovacija kao Sto su virtuelne
poslovnice, specijalno dizajnirane finansijske aplikacije koje se staraju o budzetu klijenata, njihovim
ulaganjima i sl.

Napredak u tehnologiji, poslednjih godina doprinosi daljoj ekspanziji sistema Internet bankarstva.
Osim Sto imaju mogucnost da obavljaju bankarske transakcije putem Interneta, sa svojih ra¢unara,
korisnici u sve vecem broju koriste mobilne uredaje (pre svega mobilne telefone) za realizaciju
bankarskih transakcija. Takode, projekti poput Google TV-a, doprinose ekspanziji sistema Internet
bankasrtva i u domenu interaktivne televizije, za koju se ofekuje da ¢e u buducnosti biti dominantan
medij za realizaciju bankarskih transakcija putem Interneta.
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Virtuelne banke

Bankarsko poslovanje na Internetu se moze organizovati kao dodatak klasicnom bankarskom
poslovanju ili kao Cisto Internet poslovanje. U drugom slucaju re¢ je o fenomenu koji je poznat pod
nazivom Virtuelna banka.

Prva virtuelna banka na Internetu Security First Network Bank pocela je sa radom 1995. godine.
Nakon tri godine virtuelne banke pojavile su se u Velikoj Britaniji. Danas postoji znacajan broj
banaka koje posluju preko Interneta.

Osnovni problem sa kojim se u svom poslovanju suocavaju virtuelne banke je to Sto nemaju
ekspoziture, sto znacajno moze da oteza neke najjednostavnije transakcije poput podizanja novca sa
raCuna, zatvaranje racuna i sl. Ovaj problem je delimi¢no reSen tako Sto virtuelne banke obic¢no
usmeravaju korisnike svojih usluga da npr. prilikkom podizanja gotovine sa racuna to c¢ine u
ekspoziturama i bankomatima partnerskih banaka.

Najvecu prednost virtuelnih banaka c¢ine znacajno nize provizije i kamate na kredite u odnosu na
klasi¢ne banke, Sto je direktna posledica Cinjenice da su njihovi operativni troskovi visestruko nizi u
odnosu na klasi¢ne banke (troskovi zakupa poslovnog prostora, troskovi plata zaposlenih, komunalni
troskovi..).

Znacajna karakteristika virtuelnih banaka je cCinjenica da one nemaju blagajnika, buduéi da nema
poslovanja sa gotovim novcem. Niko ne broji nov¢anice i ne ¢uva ih u sefu. Sve transakcije obavljaju
se u virtuelnom prostoru posredstvom racunara.

Jos jedno znacajno pitanje tiCe se problematike virtuelnih redova. Realno je ocekivati da su redovi
nestrpljivih korisnika koji Cekaju da obave bankarsku transakciju, nemoguci u praksi virtuelnih
banaka. Medutim, desSavalo se da klijenti virtuelnih banaka budu zamoljeni da zbog telefonskih
redova nazovu kasnije kako bi obavili transakciju. Sre¢om, virtuelni redovi vam pruzaju mogucénost
da cekate u miru svog doma, za razliku od klasi¢nih redova u bankama koji umeju da budu
frustrirajudi.

Elektronski novac

Elektronski novac je svojom pojavom uticao na ekspanziju elektronskog bankarstva. Elektronski
novac se moze definisati kao informacija o monetarnoj vrednosti koju je, izmedu ostalog, moguce
transferisati kroz ra¢unarske mreze, odnosno van uobi¢ajenih kanala pla¢anja koje tradicionalno
podrzavaju banke.

Pojam elektronski novac i digitalni novac se vrlo Cesto poistovecuju, iako postoji razlika izmedu njih.
Razliku izmedu ova dva pojma najbolje mozemo uoditi na primeru telegrafskog transfera novca kod
kojeg je signal elektronski, ali je sama transakcija analogna. Takode, telefonski nalog za placanje
koji je banci prosleden putem telefona nije digitalna transakcija, ali u osnovi ove transakcije je
elektronski prenos sredstava. Dakle, digitalni novac se dovodi u vezu sa elektronskim transferom
sredstava koji se bazira na informacionim tehnologijama.

Elektronski novac je postojao i pre pojave Interneta. Najbolji primer za to su POS terminali koji
omogucavaju realizaciju transakcije bezgotovinskog placanja na prodajnom mestu odnosno u
prodavnici. U periodu pre pojave Interneta, korisnici uglavnom nisu bili svesni njegovog postojanja, a
i sam sistem je bio mnogo jednostavniji za kontrolu od strane banaka i ostalih finansijskih institucija
koje su bile ukljuCene u sistem elektronskog novca. Sa pojavom Interneta, doslo je do masovne
upotrebe elektronskog novca, sto je uslovilo pojavu brojnih pitanja vezanih za njegovu primenu.
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Osnovno pitanje u vezi sa primenom elektronskog novca na Internetu tie se sigurnosti njegove
primene i poverenja u njega. To znacdi da je potrebno ustanoviti odgovarajuc¢e metode za sprecavanje
falsifikovanja, dupliranja ili bilo kakve nedozvoljene upotrebe.

Da bi elektronski novac bio masovno prihvacen neophodno je da bude jeftiniji od klasicnog novca u
smislu provizija koje se naplaéuju prilikom obavljanja transakcija kao i troskova povezanih sa
njegovim emitovanjem, servisiranjem i koris¢enjem.

Elektronski novac ima veliki broj svojih pojavnih oblika i moguénosti za njegovu primenu rastu sa
razvojem informacione tehnologije, prakti¢no iz dana u dan. Ono Sto je njegova velika prednost u
odnosu na klasi¢an novac je cinjenica da je on u sustini informacija o odredenoj monetarnoj
vrednosti. Ta cinjenica mu pruza neograni¢enu mobilnost u razli¢itim okruzenjima i moguénost
koriS¢enja za razliCite namene. Dominantan oblik primene elektronskog novca je, ve¢ pomenuti,
elektronski transfer sredstava na tacki prodaje EFT/POS. Osim toga, elektronski novac se sa
uspehom primenjuje u sistemima bankomata (Automated Teller Machines — ATM) za podizanje
gotovine, polaganje depozita i sl. Takode, razliioti pojavni oblici elektronskog bankarstva (kuéno
bankarstvo, onlajn bankartsvo, Internet bankarstvo) u osnovi se zasnivaju na transferu elektronskog
novca posredstvom razli¢itih komunikacionih kanala. Pojava Interneta omogudila je pojavu veceg
broja onlajn sistema placanja koji svoj poslovni koncept baziraju na primeni elektronskog novca.

Pored svih prednosti koje sa sobiom nosi, Cini se da elektronski novac jos$ uvek nije zastupljen u meri
u kojoj bi trebalo da bude, imajudi u vidu njegove karakteristike. Jedan od eventualnih razloga moze
biti ¢injenica da se prilikom prihvatanja elektronskog novca kao sredstva placanja proverava stanje
na racunu onoga ko placa, sto nije karakteristi¢no za placanje «klasi¢nim novcems.

Jos jedan od uslovnih nedostataka elektronskog novca je Cinjenica da prilikom njegovog trosenja
ostaje trag o tome gde je troSen i koliko je potroseno. Dakle, postoji kompletna istorija transakcije.
Ova cinjenica je bitna zbog toga Sto se u slucaju eventualnog spora transakcija moze rekonstruisati
od trenutka davanja instrukcije za plac¢anje do trenutka naplate. Sa druge strane postoji mogucénost
da neko zlonameran iskoristi ove podatke, ¢ime bi privatnost korisnika elektronskog novca bila
ugrozena.

Osobine elektronskog novca

Osobine elektronskog novca se mogu predstaviti na sledeéi nacin:

e Za razliku od papirnih novcanica, elektronski novac predstavlja informaciju u digitalnom obliku
koja je primenom kriptografskih mehanizama zasti¢ena, ¢ime je lako pokretan i prenosiv kroz

racunarsku mrezu

e Elektronski novac poseduje visok nivo inteligencije zahvaljujuéi ¢injenici da se zasniva na primeni
informacionih tehnologija

e Ne postoje ograniCenja za primenu elektronskog novca u smislu geografske rasprostranjenosti.
Dakle, moze se koristiti u globalnim razmerama.

e MozZe se programirati, pratiti i ogranicavati. Pra¢enje podrazumeva moguénost uvida u kompletnu
istoriju transakcije. U vezi sa ograni¢avanjem primene elektronskog novca postavlja se pitanje
ko, kada i kako moze da ogranici upotrebu elektronskog novca

e Ako se eventualno izgubi moze se vrlo jednostavno zameniti, pri ¢emu se na vrlo jednostavan
nacin moze kontrolisati dupliciranje.
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Osnovni protokol pla¢anja

Protokol procesa pla¢anja u realnom okruzenju izgleda tako da korisnik odlazi u svoju poslovnu
banku i sa svog racuna podize odredenni iznos novca. Blagajnik identifikuje korisnika na osnovu
nekog identifikacionog dokumenta i isplacuje mu novac. Korisnik nakon toga odlazi u trgovinu i plaéa
za robu i usluge novcem koji je podigao u banci. Trgovac, koji je primio novac od klijenta je u
obavezi da dobijeni novac uplati kao pazar na kraju radnog dana, ¢ime je Citav proces zaokruzen.

Protokol pla¢anja koji se zasniva na primeni digitalnog novca je istovetan gore opisanom protokolu u
realnom okruzenju. On obuhvata tri faze:

e Faza povlacenja novca koja se sastoji u tome da korisnik deo novca sa svog racuna u banci
prenosi u elektronskom obliku na karticu ili u digitalni novcanik u zavisnosti od izabranog resenja
pruzaoca usluge

e Faza placanja koja podrazumeva da korisnik deo novca kojim raspolaze u digitalnom obliku,
prosleduje onome kome placa za odredenu robu ili uslugu

e Faza deponovanja koja podrazumeva da primalac uplate deponuje novac koji je primio na svoj
racun u banci

Modeli placanja koji se zasnivaju na elektronskom novcu se medusobno razlikuju po tehnologiji,
emitentima, ucesnicima u sistemu, ali je moguce razlikovati tri osnovna modela:

e Model u kojem se novac u elektronskom obliku nalazi na Smart kartici

e Model u kojem je novac u elektronskom obliku deponovan u elektronskom novcaniku tj.
Digitalnom novcaniku

e Model koji predstavlja kombinaciju prethodna dva modela

Ucesnici u sistemu placanja zasnovanom na elektronskom novcu su:

e Emitenti elektronskog novca koji emituju novac u elektronskom obliku motivisani zeljom za
ostvarivanjem veceg profita po osnovu naplate provizije za obavljene transakcije, kao i po
osnovu kamate koju naplacuju od banka zbog cdinjenice da je novac korisnika sistema
elektronskog pla¢anja deponovan na njihovom racunu.

e Trgovci koji svoj motiv za prihvatanje sistema elektronskog novca nalaze u cinjenici da im on
omogucava ostvarivanje veceg prometa, a time i veéu zaradu i nize troSkove procesiranja
transakcija. Trgovci koji svoje poslovanje obavljaju u virtuelnom okruzenju prihvataju ove
sisteme buduci da im oni omogucavaju prodaju i naplatu prodate robe, a posledi¢no i veéi profit.

e Korisnici prihvataju sisteme elektronskog novca zato Sto im oni omogucavaju da na jednostavan
nacin placaju za robu koju kupuju u realnom okruZenju ili na Internetu, ali znac¢ajna pretpostavka
za prihvatanje sistema elektronskog novca od strane korisnika je i sigurnost i poverenje.

Digitalni novianik

Jedna od klju¢nih karakteristika elektronskog novca koja je doprinela njegovoj Sirokoj primeni i
ekspanziji elektronskog bankarstva je Cinjenica da se on moZe koristiti kako za off-line placanja
odnosno za plac¢anja u realnom okruzenju (primer su EFT/POS terminali i ATM-ovi), tako i za online
pla¢anja tj. placanja na Internetu. ZajedniCka karakteristika svih sistema placanja koji se zasnivaju
na elektronskom novcu je da je potrebna online autorizacija transakcije.

Korisnici koji elekronski novac koriste za plac¢anja na Internetu u najve¢em broju slucajeva su u
obavezi da na svom racunaru instaliraju specijalan softver u formi digitalnog novcanika. Sustina
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funkcionisanja digitalnih novcCanika je da se odredena koli¢ina realnog novca konvertuje u elektronski
novac koji se nesmetano koristi za pla¢anje roba i usluga, pre svega na Internetu. Korisnik na
Internetu moze otiéi na bilo koji Web sajt, upotrebiti svoj digitalni novéanik i samo jednim klikom,
potvrditi svoj identitet i platiti neSto Sto Zeli kupiti. Dobra strana primene digitalnih novcanika je
postojanje istorije svake transakcije, Sto korisniku pruza mogucénost da u svakom trenutku ima
kontrolu troSenja i naravno, da u slucaju spora vrlo jednostavno razreSi isti u kontaktu sa
finansijskom institucijom i trgovcem.

Digitalni novCanik ne samo da ubrzava proces narucivanja i placanja robe i usluga, ve¢ smanjuje rizik
od raznih vrsta zloupotreba. Prodavci takode imaju korist od digitalnih novéanika: manje troSkove,
proSirene marketing i branding moguénosti, mogucnost lakSeg zadrzavanja kupaca i pretvaranja
posetilaca sajta u kupce, i vecu sigurnost (manji broj prevara). Finansijske institucije koje izdaju
digitalni novcanike, takode profitiraju kroz provizije koje naplac¢uju za obradu svake transakcije.

Dve osnovne kategorije digitalnih novc¢anika su:

¢ Client-based digitalni novcanik (digitalni novéanik smesten na desktop-u klijenta)
e Server-based digitalni novcanik (digitalni novcanik smesten na udaljenom serveru)

Digitalni novcanik, smesten kod klijenta, kao Sto su Gator.com ili Digitalni MasterCard novcanik, su
softverske aplikacije koje korisnici instaliraju na svojim racunarima. Jedna od pogodnosti koju ova
vrsta digitalnih novcéanika nudi svojim korisnicima je automatsko ispunjavanja formulara u online
prodavnici. Trgovci instaliraju softver na svojim serverima, pomoc¢u kojeg primaju informacije koje
im Salje digitalni novCanik kupca. Kada kupac pritisne odgovaraju¢e dugme na sajtu odabranog
prodavca, server prodavca razmenjuje informacije sa digitalnim novcéanikom korisnika preko
njegovog browser-a.

Digitalni novcanici smesteni na udaljenom serveru (Cija je baza server) su znatno uspesniji. Ovi
digitalni novcanici su softverska usluga/proizvod za proveru identiteta i placanje koji se prodaju
finansijskim institucijama. Finansijske institucije ove sisteme prodaju dalje na trzistu prodavcima
roba/usluga, direktno ili kao deo svog paketa finansijskih usluga. Primer digitalnog novcanika
smestenog na udaljenom serveru je digitalni novcanik ruskog sistema placdanja Pej Ke$ (PayCash)
koji uziva veliku popularnost u Rusiji.

Studija slucaja: E-Cash

I-Kes (E-Cash) koncept je razvijen 1995. godine od strane kompanije DigiKes (DigiCash). Njegova
osnovna karakteristika je da omogucava korisnicima da povlace digitalni novac sa svog I-Ke$ (E-
Cash) racuna upotrebom takozvane »slepe metode« koja funkciionise na sledec¢i nacin: Klijent Salje
digitalnu novcanicu sa Sifrovanim serijskim brojem svojoj finansijskoj instituciji koja digitalno
potpisuje novcanicu i Salje je nazad klijentu. Da bi se spreio efekat »dvostrukog trosSenja« iste
digitalne novcanice, banka klijenta evidentira serijske brojeve svih prispelih digitalnih novcanica.

Prilikom kupovine na Internetu, potrosa¢ daje digitalne novcanice trgovcu. Trgovac prosleduje
dobijene digitalne novcanice svojoj banci kako bi proverio da li su ispravne. Banka trgovca sa
bankom klijenta proverava da li su digitalne novcanice ispravne i ukoliko proces provere potvrdi
njihovu verodostojnost, banka prebacuje novac na racun trgovca. Nakon toga, trgovac prosleduje
kupljena dobra ili usluge kupcu.
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Slika 16. Proces plac¢anja upotrebom I-kesa

Sistemi pla¢anja na Internetu

Masovna primena racunara i razvoj informacione tehnologije u sadejstvu sa pojavom elektronskog
novca uslovili su da su tradicionalni sistemi placanja postali neadekvatni u savremenim uslovima koje
karakteriSe ubrzavanje tempa Zivota i potreba da se bankarski poslovi obave, brze, jednostavnije i u
krajnjem slucaju jeftinije. Pojava Interneta otvorila je nova pitanja o novcu i sistemima placanja.
Razvoj elektronske trgovine na Internetu uslovio je potrebu prilagodavanja tradicionalnih sistema
pla¢anja i formiranja novih poslovnih koncepata koji ¢e omogucditi nesmetanu realizaciju transakcija
placanja u virtuelnom okruzenju.

Kao reziult ovakvih inicijativa doslo je do pojave razliitih modela sistema placanja na Internetu, koji
se u zavisnosti od toga ko inicira transakciju i na koji nacin se ona procesira mogu podeliti na sledeci
nacin:

kes$ orijentisan model,

Cek orijentisan model,

model placanja platnom karticom,
model pla¢anja nalogom.

Kes orijentisan model placanja na Internetu u potpunosti imitira ciklus realnog novca. Transakcija
placanja u ovom modelu zapocinje tako Sto na osnovu zahteva korisnika, banka izdaje digitalnu
novcanicu. Korisnik dobijenu novcanicu koristi za placanje trgovcu za robu ili usluge koje kupuje
putem Interneta, a trgovac dobijenu novcanicu prosleduje svojoj banci, gde se ona nakon provere
validnosti ponistava.

U okviru ¢ek orijentisanog modela transakcija placanja zapocinje tako Sto korisnik na svom racunaru
formira Cek koji koristi za pla¢anje trgovcu. Korisnik digitalno potpisuje ¢ek, dodaje sertifikat banke i
pakuje ga u digitalnu omotnicu (kovertu). Primalac uplate prima elektronski ¢ek na svoj racunar,
dodaje mu platne instrukcije koje omogucavaju banci da na kraju procesa obrade transakcije prebaci
novac na njegov racun, pakuje ga u digitalnu omotnicu i prosleduje banci na naplatu. Banka
proverava validnost ¢eka (proverom digitalnog potpisa i sertifikata koji je prosledio uplatilac) i
ukoliko je sve u redu, prebacuje novac na racun primaoca uplate.
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Model placanja platnim karticama zapocinje tako Sto uplatilac na sajtu trgovca bira odredenu robu il
usluge i nakon toga biva usmeren na stranicu za placanje, na kojoj unosi svoje platne informacije
(vrstu, broj i datum isticanja kartice). Transakcija se procesira koriséenjem standardne bankarske
infrastrukture kroz platnu mrezu nekog od sistema (Visa, MasterCard) na relaciji banke izdavaoca
kartice i banke primaoca uplate platnom karticom. Na kraju procesa obrade transakcije placanja
platnom karticom, banke uklju¢ene u model informisu ucesnike (kupca i prodavca) o ishodu
transakcije.

Model placanja nalogom se najces¢e primenjuje u i-benking (E-banking) sistemima. Starije verzije
ovih sistema su od korisnika zahtevale da ima na svom raCunaru instaliran softver i smart karticu
koja sadrzi sertifikate i digitalni potpis, kako bi nesmetano koristio I-benking sistem banke. Novije
verzije ovih sistema zahtevaju od korisnika da se na obezbedenom web sajtu prijavi na I-benking
sistem banke uz pomoc¢ Sifre za pristup. Nakon prijavljijvanja na sistem, korisnik inicira transakciju
tako Sto daje nalog banci da sa njegovog racuna usmeri odredeni iznos sredstava u korist primaoca
uplate. Po nalogu klijenta, banka standardnim kanalima procesira transakciju, sto znaci da u procesu
kliringa zatvara medusobne pozicije sa bankom primaoca uplate.

Poslednjih godina dosSlo je do pojave nove forme sistema placanja na Internetu u vidu P2P (Person-
to-Person) sistema plac¢anja koji objedinjuju funkcije viSe razli¢itih modela placanja i maksimalno
koriste njihove prednosti, Sto je rezultiralo u velikoj prihvacenosti ovih sistema od strane internet
populacije. Reprezentativan predstavnik ove kategorije sistema placanja je Pej Pal (PayPal).

P2P sistemi pla¢anja variraju u svojoj slozenosti, ali ono Sto ima zajednicko, jeste da koriste
prednosti standardne bankarske infrastrukture da bi korisnicima na Internetu obezbedili pouzdan i
jeftin nacin za realizaciju transakcije placanja. Na sledecoj slici prikazan je osnovni model P2P
sistema plac¢anja.
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Slika 17. Osnovni model P2P sistema placanja

Osnovni model P2P placanja na Internetu karakteriSe Cinjenica da P2P posrednik ima otvoren racun u
poslovnoj banci na koji prima uplate korisnika koji Zele da deponuju sredstva na administrativni
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racun otvoren u okviru ovog sistema. Ovaj sistem podrazumeva da uplatilac i primalac uplate imaju
otvoren racun kod P2P posrednika. Prilikom placanja na Internetu, u sustini ne dolazi do kretanja
realnog novca, vec se novac jednostavno preknjizava od strane P2P posrednika sa racuna uplatioca
na racun primaoca uplate. Primalac uplate ima mogucnost da vrlo jednostavno podigne novac sa
svog racuna kod P2P posrednika ili da ga upotrebi za placanje drugom korisniku koji takode ima
otvoren racun u sistemu P2P posrednika. U slucaju podizanja novca, P2P posrednik daje nalog
poslovnoj banci u kojoj su deponovana sva sredstva unutar sistema, da isplati novac korisniku koji je
zahtevao podizanje novca. Iz ugla prednosti koje ovi sistemi nose svojim korisnicima, znacajno je to
Sto oni pruzaju vedi stepen bezbednosti i kontrole svake pojedinacne transakcije koja se odvija u
sistemu P2P posrednika i niZze troSkove provizija u odnosu na druge sisteme placanja na Internetu, a
pre svih u odnosu na platne kartice kao dominantan sistem plac¢anja.

Platne kartice

Platna kartica je instrument bezgotovinskog nacina pla¢anja, a takode se moze koristiti i za
podizanje gotovne na bankomatima. Platna kartica se obi¢no definiSe kao tanki komad plastike
veli¢ine 8.57 x 5.40 cm, koji sadrzi neko sredstvo za identifikaciju korisnika (sliku ili potpis), sto u
kombinaciji sa ostalim mehanizmima za identifikovanje vlasnika kartice (PIN, datum isticanja kartice,
sigurnosni kod na kartici i sl.) omogucava osobi, na koju glasi kartica, da nesmetano kupuje robu i
usluge na teret svog racuna. Platne kartice se koriste i za realizaciju transakcija pla¢anja na
Internetu i predstavljaju najces¢e koriS¢eno sredstvo za placdanje u virtuelnom okruzenju i pored
brojnih problema koji se dovode u vezu sa njihovom primenom, poput zloupotreba i visokih provizija.

Platne kartice se sa aspekta izmirenja obaveza nastalih njihovim koris¢enjem mogu podeliti na:

e Pay before - pri-pejd kartice,
e Pay now - debitne kartice,
e Pay later - kreditne kartice.

Pri-pejd (Pre-paid) kartice su kartice sa unapred deponovanom vredno$éu na njima. Sredstva se
deponuju na ovu vrstu kartica tako Sto se, na oznacenim prodajnim mestima, za odredenu sumu
pravog novca kupuje elektronski novac koji se nalazi na kartici i na raspolaganju je korisniku za
troSenje. Ove kartice mogu biti jednonamenske i viSenamenske. Jednonamenske kartice sa unapred
deponovanom vrednoSc¢u se obi¢no koriste jednokratno, Sto znaci da se nakon troSenja vrednosti
deponovane na njima ne mogu ponovo ,puniti® (primer ove vrste kartica su telefonske kartice).
Visenamenske pri-pejd kartice se mogu dopunjavati deponovanjem sredstava na njih i koriste se kao
sredstvo placanja u prodajnim objektima koji prihvataju ovakav nacin pla¢anja za robu ili usluge.
Jedan od najpoznatijih primera uspesno implementiranog programa visenamenskih pri-pejd kartica
je program Octopus, koji se u Hong Kongu koristi za plac¢anje usluga javnog prevoza, ali i za placanja
u velikom broju maloprodajnih objekata i Citavih trgovinskih lanaca.

Debitna kartica je vrsta platne kartice koja omogucava njenom vlasniku da plac¢a za robu i usluge do
visine sredstava kojima realno raspolaze na svom racunu u banci. Uslov da korisnik od banke dobije
debitnu karticu je da ima otvoren tekudi racun u banci na koji, po osnovu razli¢itih vrsta radnog
angazovanja, prima platu. U trenutku realizacije transakcije placanja na POS terminalu, posredstvom
bankarske platne mreze, proverava se raspolozivost sredstava na racunu klijenta u banci i ukoliko na
racunu ima dovoljno sredstava transakcija ¢e biti uspeSno obavljena. U suprotnom slucaju
transakcija ¢e biti obustavljena. Takode, debitne kartice se mogu Kkoristiti za podizanje gotovog
novca na bankomatima. U tom slucaju postupak provere raspolozivosti sredstava na racunu u banci
je takode neophodan.

Kreditna kartica pruza mogucnost njenom vlasniku da placa za robu i usluge do visine kreditnog

limita koji je banka odredila u zavisnosti od visine njegovih mesecnih primanja. To znaci da je banka
unapred odobrila vlasniku kreditne kartice odredenu kreditnu liniju koju on moze po potrebi da
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koristi. Kreditni limit koji banka odobri vlasniku kreditne kartice je promenjiva kategorija koja se
usaglasava sa promenama visine primanja klijenta.

Postoje tri osnovne vrste kreditnih kartica:

e Cardz (Charge) kartice za koje je karakteristicno da korisnik mora da izmiri kompletan dug po
kartici do odredenog datuma u mesecu koji odreduje banka koja je karticu izdala,

e revolving (Revolving) kartice kod kojih korisnik izmiruje samo deo duga po kreditnoj kartici do
odredenog datuma u mesecu (obi¢no je to od 5% do 10% od ukupnog duga uvecanog za
kamatu),

e instalment (Installment) kartice koje korisniku pruzaju mogucnost plac¢anja duga po kreditnoj
kartici u jednakim mesecnim ratama.

Platne kartice se prema tehnickim karakteristikama mogu podeliti na dve osnovne kategorije:

e kartice sa magnetonom trakom,
e kartice sa ¢ipom (smart kartice).

Kod kartica sa magnetnom trakom podaci o vlasniku kartice i broju racuna u banci upisuju se na
magnetnoj traci koja se nalazi na poledini kartice. Upis podataka na magnetnu traku obavlja se
slicno kao Sto se nasnimavaju podaci na magnetsku audio traku. Magnetna traka ima tri staze na
koje se upisuju podaci. Prilikom obavljanja transakcije placanja ili podizanja gotovine, korisnik
ubacuje karticu u uredaj za Citanje (POS terminal ili ATM) i unosi PIN koji se uporeduje sa PIN-om
koji se nalazi u bazi podataka banke koja je izdala karticu. Ukoliko se podaci poklapaju, dozvojen je
nastavak transakcije. Uredaj Cita broj korisnikovog racuna koji je takode upisan na jednoj od staza
magnetne trake i uspostavlja telefonsku vezu sa centralnim racunarom koji prosleduje informaciju
kroz mrezu platnih kartica do banke koja je izdale karticu, gde se proverava raspoloZivost sredstava
na racunu korisnika. Ukoliko su svi uslovi ispunjeni transakcija ¢e biti uspesno realizovana.

Platne kartice sa integrisanim Cipom na sebi nazivaju se pametnim ili inteligentnim karticama (smart
karticama, Smart - pametan). Cip na smart kartici je mikroprocesor u ¢&iju memoriju se mogu
upisivati podaci o vlasniku kartice, o visini uplacenog depozita, o preferencijama korisnika i sl. Zbog
znacajno vece sigurnosti prilikom realizacije transakcije placanja smart karticom u odnosu na kartice
sa magnetnom trakom, u svetu je izrazena tendencija prelaska na emitovanje platnih kartica koje na
sebi imaju integrisan memorijski Cip.

Prema nacinu na koji smart kartica ostvaruje razmenu podataka sa ¢itacem razlikuju se:
¢ kontaktna kartica koja se ubacuje u citac kartica kako bi podaci sa nje bili procitani,

e beskontaktna kartica koja sa Citacem komunicira na odstojanju, tj. nije neoophodno da kartica i
¢itac budu fizickom kontaktu kao bi podaci sa kartice bili procitani.

Zbog odli¢nih hardverskih karakteristika, moguce je jednu smart karticu koristiti za vise namena.
Tako se npr. na jednoj kartici objedinjuju kreditna i debitna kartica, a postoji mogucnost dodavanja i
funkcija koje su karakteristiCcne za kartice lojalnosti (skupljanje poena pri kupovini odredenih
proizvoda i sl).

Jedna od najvecih prednosti koje primena smart kartica donosi, jeste pove¢ana bezbednost prilkom
upotrebe, $to je obezbedeno primenom kriptografskih mehanizama zastite. Citav proces pocinje,
traje i zavrSava se na samoj kartici i podaci prilikom realizacije transakcijei ne napustaju karticu, Sto
sistem cini izolovanim od spoljasnjeg sveta. To je jedan od razloga velike popularnosti ovih kartica,
za koje se pretpostavlja da ¢e u buduénosti potpuno potisnuti kartice sa magnetnom trakom.
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Specijalan oblik platnih kartica koje su posebno prilagodene za rad u internet okruzZenju su
takozvane virtuelne kartice koje se javljaju u dva oblika:

o referens kartice (Reference Card) koje se jednostavno mogu definisati kao vizit karte ili priru¢na
memorija koja korisniku omogucéava da na vrlo jednostavan nacin proveri podatke koje prilikom
realizacije transakcije placanja na Internetu treba da unese. Na referenca karticama mora
obavezno biti naznaceno da je namenjena iskljuéivo za upotrebu na Internetu. Ova vrsta kartica
sadrzi podatke o nazivu banke koja ih izdaje, ime korisnika, broj kartice i datum vaznosti kartice.
Za ove kartice je takode karakteristicno da, za razliku od ostalih vrsta kartica, nemaju magnetnu
traku, hologram ili neki od elemenata koji imaju ostale kartice, kako ne bi dolazilo do zabune
prilikom njihovog koriséenja,

e veb kartica se jednostavno moze definisati kao i-mejl poruka koja je posebno zasti¢ena
kriptografskim mehanizmima zastite i koja u sebi sadrzi podatke koji se inace nalaze na reference
kartici. Veb kartica se moZe preuzeti sa zasti¢enog dela web sajta banke koja izdaje ovu vrstu
kartica.

Osnovno pitanje koje se postavlja je zasto su potrebne virtuelne kartice pored toliko postojeéih
platnih kartica. Prica o tome koliko je opasna upotreba platnih kartica za pla¢anja na Internetu je
toliko zastupljena da se mnogi ljudi ustru¢avaju da svoje osetljive platne informacije daju nekome na
Mrezi. Uvodenjem virtuelnih kartica omoguéeno je da se za nih utvrduju drugadiji limiti nego za
ostale vrste platnih kartica. Omogucéeno je uvodenje pri pejd usluge koja podrazumeva da korisnik
treba da uplati odredeni iznos novca na karticu kako bi mogao da je koristi. Osim toga, kod ovih
kartica nije potrebno unositi PIN za verifikaciju transakcije.

Sistemi placanja zasnovani na elektronskom novcu

Na Internetu postoji veliki broj sistema placanja zasnovanih na elektronskom novcu. Sistemi
elektronskog novca mogu biti organizovani na razliite nacine, ali se u zavisnosti od broja emitenata
elektronskog novca mogu identifikovati sledeci slucajevi:

e sistem elektronskog novca sa jednim emitentom kod kojih jedna institucija ima ulogu emitenta
elektronskog novca za potrebe korisnika i finansijskih institucija koje su uklju¢ene u sistem
elektronskog novca. Kod ovih sistema, finansijske institucije dobijaju elektronski novac od
emitenta, a zatim taj novac u elektronskom obliku prenose korisnicima koji ga koriste za placanja
za kupljenu robu ili usluge na Internetu. Trgovci prenose dobijeni elektronski novac svojoj banci
koja takode mora biti clanica sistema elektronskog novca. Nakon provere ispravnosti
elektronskog novca, banka trgovca na njegov racun prebacuje odredeni iznos sredstava, ¢ime je
transakcija kompletirana,

e U sistemima elektronskog novca sa viSe emitenata svaki od emitenata koji ucestvuju u sistemu
kreira i emituje elektronski novac. Emitovan elektronski novac se prosleduje korisnicima u skladu
sa pravilima koja odreduje operater Citavog sistema. Korisnici obavljaju medusobna placaja
elektronskim novcem. Trgovci primaju uplate od potroSaca i dobijena sredstva deponuju kod
banaka - ucesnica u sistemu. Operater sistema nadgleda i kontroliSe sistem, stara se o
bezbednosti transakcija, prati stanje emitovanog novca po emitentima, otkriva zloupotrebe i sl.

U delu koja se bavi elektronskim novcem ukazali smo na sistem placanja koji se zasniva na

elektronskom novcu i-keS (E-Cash), koji je u potpunosti prilagoden uslovima poslovanja na
Internetu.
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U nastavku ¢emo ukazati na sistem koji je prvobitno razvijen za rad u oflajn okruzenju (realnom
okruzenju) da bi zatim bio prilagoden za poslovanje u virtuelnom okruzenju. To je sistem Mondeks
(Mondex) koji je u vlasnistvu kompanije Master Kard (MasterCard).

Osnovna karakteristika Mondeksa je da se zasniva na upotrebi smart kartica, a jedinstven je po tome
Sto omogucava transfer elektronskog novca sa kartice na karticu, bez potrebe za verifikacijom od
strane institucije koja je emitovala elektronski novac, sto karakteriSe ostale sisteme elektronskog
novca.

U delu koji se bavi problematikom elektronskog novca smo ukazali na Ccinjenicu da sistemi
elektronskog novca imaju jednu znacajnu razliku u odnosu na realni novac, a to je moguénost
pracenja istorije transakcije. Sve transakcije koje se obave pod okriljem Mondeksa dobijaju
jedinstveni identifikator koji se koristi za pracenje istorije transakcije. Ova cinjenica je posebno
znacajna za razresSavanje eventualnih sporova.

Znacajna pretpostavka ovog sistema je bezbednost. Svaka kartica je potpisana Mondeks digitalnim
potpisom. Prilikom transfera elektronskog novca sa jedne kartice na drugu transfer se obavlja u
segmentima, ¢ime je onemoguéeno da novac u isto vreme postoji na dve kartice. Ukoliko bi neki
zlonemareni korisnik pokusao da obavi transakciju sa Mondeks karticom primenom nekog laznog
softverskog ili hardverskog mehanizma, transakcija bi bila obustavljena, buduéi da prilikom
realizacije transakcije Mondeks kartice medusobno proveravaju autenti¢nost, odnosno validnost
digitalnog potpisa kojim su «overene». Imajuci u vidu navedene karakteristike sistema elektronskog
novca Mondeks, moze se reéi da je on najpriblizniji realnom novcu.

Zbog cinjenice da je Mondeks sistem zasnovan na karticama, jedan od ogranic¢avajucih faktora
ekspanzije ovog sistema plac¢anja je Cinjenica da je neophodno da potrosaci poseduju citace kartica.

TRGOVAC

» CITAC
3 TELEFONSKA LINIJA ILI 4
INTERNET T

Slika 18. Mondex sistem placanja
Uloga banaka u sistemu je da, po prethodno pribavljenoj saglasnosti Mondeksa, ucesnicima u
transakciji obezbede citace i kartice i da omoguce deponovanje odredenog iznosa elektronskog novca
na kartice, kao i podizanje novca sa iste.
Mikroplacanja
Cinjenica je da veliki broj stvari koje se prodaju na Internetu (novine, muzika, igre, klipovi, slike,

pristup specijalizovanim bazama podataka...) ima veoma nisku cenu. Neretko je cena nekog
proizvoda nekoliko desetina centi. U tom slu¢aju neracionalno je kupovinu takvih stvari platiti
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upotrebom platnih kartica, zbog cinjenice da se prilikom transakcije platnom karticom naplacuje
fiksni iznos provizije (obi¢no od 1.99 do 2.99 dolara) plus procenat od vrednosti transakcije (3% do
5%). To prakti¢no znaci da bi proizvod koji kosta nekoliko desetina centi trebalo platiti nekoliko
dolara. Iz ovog razloga doslo je do pojave sistema mikroplacanja na internetu.

Mikroplacanja su elektronska placanja male vrednosti koja su specijalno dizajnirana za elektronsku
trgovinu na Internetu, odnosno za plac¢anja male vrednosti Mikroplac¢anja se generalno definisu kao
komercijalne transakcije Cija je pojedinacna vrednost ispod 5 dolara. Mikropla¢anja su zamena za
sitan novac. Elektronski novac poseduje niz karakteristika koji ga Cine daleko laksim za manipulaciju
od gotovog novca.

Tehnoloske ustede koje se potizu primenom sistema mikroplac¢anja se ogledaju u tome da je, zbog
¢injenice da se model poslovanja zasniva na unapred deponovanom iznosu novca na rac¢un u banci,
eliminisana potreba za verifikacijom od strane banke ili druge finansijske institucije koja upravlja
sistemom mikroplacanja. Najpoznatiji sistem ove vrste je Mili sent (MiliCent).

Karakteristika Mil senta je da kupac prilikom transakcije placanja kupuje specifi¢cnu formu digitalnog
keSa koja se zove skript (Script), koju je prethodno trgovac prodao brokeru kao posredniku. Broker
prodaje scriptove svim zainteresovanim kupcima, koji ih zatim koriste za pla¢anje. Svako se moze
registrovati kao broker. Mil sent je nastao kao projekat razvijen od strane DEC korporacije (Digital
Equipment Corporation) i on ne nudi anonimnost pri pla¢anjima.

Studija slucaja: PayPal

Pej pal je osnovan 1999. godine pod nazivom Konfiniti (Confinity). Osnovna svrha mu je da omoguci
pojedincima ili firmama koji poseduju i-mejl adresu da sigurno, lako i brzo onlajn Salju i primaju
novac. Pej pal se moze koristiti za placanja na onlajn aukcijama, za kupovinu roba i usluga, za slanje
i primanje donacija, a Cak se moze koristiti i za slanje gotovog novca u formi P2P transfera. Kljucni
momenat u poslovanju ove kompanije je kupovina iste od strane giganta u oblasti onlajn aukcija - i-
Beja (e-Bay) 2002. godine za neverovatnih 1.5 milijardi dolara. Ovaj poslovni potez i-Beja doneo je
koristi obema kompanijama. I-Bej je dobio pouzdan mehanizam za procesiranje transakcija placanja
izmedu ucesnika na onlajn aukcijama, a Pej pal je dobio kriticnu masu korisnika koji potic¢u sa i-Beja.

Prilikom osnivanja, kompanija Pej pal je primenom promotivhe kampanje koja je podrazumevala da
svaki korisnik koji dovede novog korisnika na sistem dobija 10 dloara na svom racunu, uspela da
maksimalno ostvari koristi od efekta mreze. Krajnji rezultat ovakve promotivne aktivnosti je
¢injenica da je u jednom trenutku kompanija dnevno dobijala i po 28.000 novih korisnika. Danas Pej
pal ima oko 232 miliona registrovanih korisnika i globalno je prisutan u preko 190 zemalja sveta.
Konacno, PayPal je svoje usluge ponudio i korisnicima iz Srbije pocetkom 2013. godine, ali su one u
trenutku pisanja ove skripte ograniCene samo na mogucénost slanja uplata posredstvom ovog
sistema.

Ovako velikoj popularnosti Pej pala doprinela je njegova platna infrastruktura koja obezbeduje
daleko nize troSkove prilikom realizacije transakcije pla¢anja u odnosu na plasti¢nu konkurenciju
(Viza, Master kard, Amerikan ekspres). Primera radi, preuzimanje jedne pesme sa iTjuns mjuzik
stora (iTunes Music Store) kosta 99 centi plus 16 centi, koliko kosta procesiranje uplate kreditnom
karticom. Ukoliko se kao metod placanja odabere Pej pal, onda troskovi procesiranja uplate iznose 9
centi. Upravo na ovom hibridnom modelu pla¢anja Paj pal gradi svoju konkurentsku poziciju. Pitanje
koje se logi¢no postavlja je kako funkcioniSe Pej pal.

Pej pal svojom pojavom nije doveo do pojave neke nove revolucionarne tehnologije u sistemima

onlajn pla¢anja. U sustini njegov poslovni koncept je veoma jednostavan. Pej pal servis se oslanja na
postojecu finansijsku infrastrukturu bankovnih racuna i kreditnih kartica i koristi najnapredniji svetski
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sistem zastite od prevara kako bi stvorio sigurno, brzo i globalno resenje u realnom vremenu za
onlajn plaéanje.

Pej pal je svojom pojavom preuzeo ulogu posrednika izmedu razlic¢itih finansijskih institucija koje
ucestvuju u realizaciji transakcije placanja. Da bi mogao da prosledi uplatu posredstvom Pej pala,
uplatilac moze da se registruje i otvori racun na ovom sistemu. Da bi deponovao sredstva na svoj
racun kod Pj pala, korisnik ima na raspolaganju nekoliko opcija: kreditna kartica, debitna kartica,
racun u banci, Mani pak (MoneyPak) koji predstavlja vrstu pri-pejd kartice koji se kupuje na preko
40.000 lokacija u Americi. Novac koji korisnik uplac¢uje na svoj racun kod Pej pala deponuje se na
bankovni racun koji Pej pal ima u nekoj od svojih banaka. Prilikom placanja za kupljenu robu ili
usluge na Internetu, uplatilac bira Pej pal na sajtu trgovca ili unosi i-mejl adresu primaoca uplate i
sredstva se deponuju na racun primaoca u okviru sistema. Tom prilikom ne dolazi do realnog
kretanja novca, posto je on sve vreme na racunu koji Pej pal ima u banci, ve¢ se jednostavno
administrativno sredstva preknjizavaju sa racuna uplatioca na racun primaoca uplate. U sustini, Pej
pal svoj model poslovanja bazira na osnovhom modelu P2P sistema placanja o kom je bilo reci u delu
modela sistema placanja na Internetu.

U slucaju da uplatilac nema otvoren racun kod Pej pala, novac ¢e biti prosleden na racun primaoca
uplate tako Sto ¢e Pej pal preuzeti ulogu posrednika izmedu razlic¢itih finansijskih institucija koje
procesiraju transakciju. U tome lezi najveca snaga Pej pala. Dakle, on koristi postojecu infrastrukturu
banaka i ostalih finansijskih institucija da bi korisnicima ponudio jednostavniju i jeftiniju opciju za
procesiranje transakcije pla¢anja. Ovo je omogucéeno zahvaljujuci efektu ekonomije obima tj. Pej pal
placa daleko nize provizije finansijskim institucijama prilikom procesiranja transakcija, nego Sto bi
platili sami korisnici, zbog velikog obima i iznosa sredstava koja se transferisu.

Sva sredstva, koja korisnici drze na Pej pal racunima, se deponuju na jedan ili viSe bankarskih
raCuna i po tom osnovu Pej pal ostvaruje prihod u vidu kamate. Radi ilustracije visine prihoda koji
Pej pal po ovom osnovu ostvaruje, podimo od pretpostavke da 100 miliona korisnika ima na svom
racunu kod Pej pala po 10 dolara. To znadi da je u jednom trenutku na racunima Pej pala kod
poslovnih banaka deponovano 1.000.000.000 dolara njegovih korisnika. Kao Sto smo ve¢ napomenuli
banke po tom osnovu ispla¢uju Pej palu pasivnu kamatu. Ukoliko pretpostavimo da je ta kamata na
godiSnjem nivou 6%, dolazimo do podatka da Pej pal samo po osnovu kamate na deponovana
sredstva godisnje zaradi oko 60 miliona americkih dolara. To je samo deo prihoda ovog sistema
placanja, bududéi da drugi, najznacajnijij izvor prihoda c¢ine provizije koje Pej pal naplacuje priliko
realizacije transakcije pla¢anja na Internetu. KritiCari Pej pala tvrde da je jedan od osnovnih razloga
zbog kog Pej pal blokira racune svojih korisnika ustvari da sredstva Sto duze zadrzi na bankarskom
racunu i ostvari Sto veci prihod u vidu kamate.

Za razli¢ite kategorije korisnika, bilo da je re¢ o privatnim ili poslovnim korisnicima, Pej pal pruza
mogucnost otvaranja 3 vrste racuna u zavisnosti od specifi¢nih potreba.

e Personal account (li¢ni racun)
e Premier account (premijer racun)
e Business account (poslovni racun)

Li¢ni racun koji je posebno prilagoden za onlajn kupovinu, pruza moguénost korisniku da prima i
Salje uplate posredstvom Pej pala. Ogranicenje ove vrste racuna je u tome Sto nemaju mogucnost
prijema uplata kreditnim i debitnim karticama. Za ovu vrstu racuna mesecni obim transakcija je
ograni¢en na 500 doalra, tako da vlasnici ovih racuna koji probiju limit, imaju na raspolaganju
mogucnost da svoj racun podignu na nivo na premijer ili poslovnog rac¢una ili da jednostavno odbiju
transakciju koja probija limit.

Premijer i poslovni raCuni su sli¢ni, a osnovna razlika je u tome Sto poslovni ra¢uni moraju biti
registrovani na firmu, a premijer raCuni mogu biti registrovani na firmu, ali i na fizi¢ko lice.
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Premijer raCuni imaju sve pogodnosti licnih racuna, ali i par specijalnih pogodnosti od kojih je
korisnicima svakako najvaznija mogucnsot prijema uplata kreditnim i debitnim karticama, kao i
mogucnost procesiranja velikog obima transakcija.

Poslovni racun je namenjen poslovnim korisnicima i daje im mogucénost prijema uplata po raznim
osnovama i raznim platnim metodama, a ono Sto je najinteresantnije je da pruza moguénost prijema
uplata od strane korisnika koji nemaju Pej pal racun.

Posebna podkategorija racuna na Pej palu je takozvani student racun koji se moze otvoriti u okviru
licnog, premijer ili poslovnog rac¢una i namenjen je mladim ljudima. Ovaj podracdun omogucava
mladima da brinu o svojim finansijama i da osete Cari placanja onlajn putem.

Osnovni Pej pal racun je besplatan. Vlasnik ovog racuna ima moguénost da prosledi uplatu svakome
ko ima aktivnu i-mejl adresu, bez obzira na to da li ima Pej pall racun. Primalac uplate mejlom biva
obavesten o prispeloj uplati, a zatim se od njega trazi da otvori svoj Pej pal racun. Sredstva
transferisana posredstvom Pej pala se deponuju na racun primaoca uplate, gde i ostaju sve do
trenutka kada vlasnik racuna donese odluku da ih potrosi za placanja po raznim osnovama ili odluci
da ih na neki od ponudenih nacina podigne. Ukoliko je korisnik svom Pej pal racunu pridruzio
bankarski racun, koji je proSao proces verifikacije, postoji mogucnost da sredstva budu transferisana
direktno na taj racun.

Prilikom realizacije transakcije placanja, kupac na sajtu trgovca bira Pej pal kao opciju za placanje.
Nakon toga njegov pretrazivaC biva preusmeren na stranicu za plaéanje na kojoj unosi platne
instrukcije. U sustini se ovakva transakcija, kao sto smo ve¢ napomenuli, svodi na interno
preknjizavanje sredstava sa jednog na drugi Pej pal racun.

Ukoliko sajt kao jedino sredstvo pla¢anja prihvata kreditnu karticu, korisnik ima mogucnost da,
posredstvom Pej pala, obavi i tu transakciju. Sustina je u tome da Pej pal nudi opciju Pej pal debit
bar (PayPal Debit Bar), koja korisniku omogucava da dobije virtuelni broj Master kard kartice.
Korisnik na sajtu trgovca bira Master kard kao opciju za pla¢anje i unosi broj kartice koji je dobio od
Pej pala. Transfer sredstava na racun trgovca se obavlja sa pej pal racuna korisnika.

Pre pojave Pej pala trgovci koji su Zeleli da primaju uplate platnim karticama od svojih klijenata su
morali da imaju otvoren racduna za trgovinu (Merchant account) kod banke, koji je specijalno
dizajniran sa ciljem prihvatanja uplata kreditnim i debitnim karticama posredstvom mreze za
procesiranje uplata platnim karticama (Viza net, Master kard). Ovakav nacin prihvatanja uplata bio
je povezan sa znacajnim troskovima u smislu provizija (do 5% vrednosti transakcije). Pej pal je
vlasnicima premijer i poslovnog racuna pruzio mogucnost da mogu da primaju uplate platnim
karticama jednostavnom integracijom Pej pal racuna za trgovinu na svojim veb sajtovima. Time su
omoguceni znacajno nizi trosSkovi procesiranja transakcija (od 1,9 do 2,9% vrednosti transakcije) i
veca bezbednost primene platnih kartica.

Pojam mobilnog bankarstva

Najnoviji trend u elektronskom bankarstvu je tzv. mobilno bankarstvo ili m-bankarstvo. Mobilno
bankarstvo pruza mogucénost bankama da svojim klijentima ponude personalizovane usluge
zasnovane na informacijama u realnom vremenu koje stvaraju zadovoljstvo i poveéavaju lojalnost
kod korisnika bankarskih wusluga. Jednostavnho, mobilno bankarstvo predstavlja servis koji
omogucava bankama da deo svojih finansijskih usluga stave na raspolaganje korisnicima. Time se
postize vedi kvalitet usluge, nizi troSkovi i za banku i za klijente i povec¢ano zadovoljstvo korisnika.
Mobilno bankarstvo omogucava izvrSavanje transakcija putem prenosnih racunara, digitalnih licnih
organizatora i mobilnih telefona.

Interesantno je da su banke u doba Internet revolucije bile veoma suzdrzane povodom prevodenja
dela svog poslovanja u Internet okruzenje. Onog trenutka kada su postale svesne prednosti koje

76



poslovanje u virtuelnom okruzenju nosi, ulozile su ogromna sredstva kako bi svoje poslovanje
prenele i na Internet. Kada je u pitanju m-bankarstvo, banke su, od svih finansijskih institucija, bile
prve koje su ponudile usluge u ovom domenu. Statistika pokazuje da je ve¢ 1999. godine u Evropi
90% banaka u svojoj ponudi imalo neku od formi mobilnog bankarstva.

Usluga m-bankarstva nije ograni¢ena samo na plac¢anje racuna, ve¢ omogucava i:

pregled stanja na svim racunima koje klijent ima otvorene u poslovnoj banci,
pregled prometa po svim navedenim racunima,

istorija svih transakcija koje su obavljene posredstvom m-bankarstva,
placanje obaveza po kreditima,

placanje razlicitih vrsta racuna (npr. racun za potrosSnju vode, struje, telefona),
narucivanje ¢ekova koji ¢e biti dostavljeni korisniku na kué¢nu adresu,

SMS usluga (informacije o prispelim uplatama na tekudi racun i sl),

kalkulator valuta

kupoprodaja deviza.

Razlozi za uvodenje mobilnog bankarstva

Pojavi mobilnog bankarstva dooprinela je ekspanzija mobilnih tehnologija ¢ime je omoguceno
obavljanje razli¢itih bankarskih transakcija, pristup plaéenim sadrzajima i informacijama bez
vremenskog i prostornog ograni¢enja uz osnovni uslov da postoji odgovarajuca infrastruktura koja
podrzava rad mobilnih uredaja.

Razlozi koji su doveli do razvoja razli¢itih vrsta mobilnih servisa, a medu njima i mobilnog
bankarstva su slededi:

e razvijeno trziSte mobilne telefonije,

e nagli razvoj Interneta i elektronske trgovine. Agencije koje se bave pra¢enjem broja korisnika
Interneta ukazuju da trenutno (decembar 2010.) oko 2 milijarde ljudi na svetu koristi Internet,
Sto je ogromno potencijalno trziSte za razvoj elektronskog bankarstva, a u okviru njega i
mobilnog bankarstva

e mogucnosti autentifikacije i autorizacije u razli¢itim vrstama transakcija,

e novi principi tarifiranja razliCitih servisa.

Principi mobilnog bankarstva

Ukoliko banke Zele da u potpunosti iskoriste prednosti mobilnog poslovanja i ukoliko Zele da uspesno
posluju u mobilnon okruzenju, potrebno je da se pridrzavaju osnovnih principa m-bankarstva:

e lojalnost korisnika je znacajnija od povratka investicija. Pruzanjem usluga mobilnog bankarstva
banke treba da budu orijentisane, pre svega, na povecano poverenje i lojalnost korisnika, a ne da
kao prioritetni cilj postave povracaj ulozenog novca u razvoj servisa mobilnog bankarstva,

e obezbediti inovativne servise koji ¢e doprineti povecanju lojalnosti korisnika. Treba izbegavati
jednostavno kopiranje servisa koje i druge banke imaju u ponudi. Ovakvim pristupom banka
povecava Sanse da postane lider na trziStu sa velikim brojem zadovoljnih i lojalnih klijenata,

e personalizacija usluga je klju¢ za uspeh u mobilnom bankarstvu. Jedan-na-jedan priroda mobilnih

uredaja pruza mogucénost bankama da personalizuju svoju ponudu i prilagode je zahtevima
korisnika. Krajnji rezultat bice lojalan korisnik,
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dobra intergracija usluga mobilnog bankarstva u postojece servise banke. U suprotnom korisnici
mogu biti zbunjeni i postepeno mogu izgubiti interesovanje za mobilne servise banke, a time i za
banku kao celinu.

Prednosti mobilnog bankarstva

U prednosti m-bankarstva spada veliki broj njegovih karakteristika, a neke od njih su:

mobilnost - korisnici usluga mobilnog bankarstva imaju mogucnost da ukoliko je ispunjen
minimum uslova u pogledu tehni¢ke infrastrukture, obave transakcije posredstvom mobilnih
uredaja sa bilo koje lokacije u svetu,

dostupnost - usluge mobilnog bankarstva su dostupne 24 ¢asa dnevno 7 dana u nedelji,

usteda - osnovna karakteristika elektronskog bankarstva uopSte su znacajno nizi troskovi
realizacije transakcija. U lekciji koja se bavi problematikom elektronskog bankarstva smo ukazali
na cinjenicu da su transakcije obavljene koris¢enjem elektronskog bankarstva nekoliko puta
jeftinije od transakcija obavljenih u samoj banci. Naravno, ta konstatacija vazi i za mobilno
bankarstvo,

sigurnost - cinjenica je da su transakcije koje se obavljaju u Internet okruzenju osetljive na
razli¢ite vrste napada i pokusSaja zloupotreba, ali je isto tako Cinjenica da je citava bankarska
industrija svesna toga da je potrebno uloZiti ogroman novac i napor da se klijentima ponudi
vrhunski nivo zastite u online pla¢anjima. Usluge u domenu mobilnog bankarstva ne zaostaju u
pogledu primene najboljih dostupnih mehnizama zastite,

kontrola - klijenti u svakom trenutku imaju apsolutnu kontrolu nad transakcijama koje obavljaju
u smislu davanja naloga za pla¢anje, imaju mogucnost pracenja istorija transakcija i veoma
jednostavnog razresavanje eventuaqglnih sporova sa trgovcima i bankom,

jednostavnost - korisnicki interfejs je kreiran tako da klijentima omoguci jednostavno snalazenje
sa razli¢itim opcijama mobilnog bankarstva i da omogudi pla¢anje u svega nekoliko koraka,

podrska - za stvaranje dobrog imidza i lojalnih korisnika veoma je znacajno ponuditi korisnicima
razli¢ite varijante korisnicke podrSe, poput priru¢nika za koris¢enje usluga mobilnog bankarstva,
opcija pomoc¢i na ekranu mobilnog uredaja, besplatnog info telefona i savetnika u poslovnicama
banke

Modeli placanja u mobilnom bankarstvu

Najbitniji aspekt mobilnog bankarstva su servisi mobilnih placanja koji su jos uvek u fazi razvoja. Za
sada joS uvek nema najboljeg reSenja koje bi zadovoljilo kriticnu masu korisnika i koje bi se
nametnulo kao standard na trziStu. Postoji nekoliko razlicitih inicijativa koje se sa vise ili manje
uspeha primenjuju na trzistu:

prvi pokusSaji mobilnog pladanja zasnivali su se na kombinaciji bankarskih platnih kartica i
tehnologije mobilnih telefona. Postupak plaéanja je sledeci: korisnik pomoéu mobilnog telefona
narucuje proizvod ili uslugu, a zatim SMS porukom dobija informaciju o uspesSno realizovanoj
narudzbini. Nakon toga, korisnik unosi platnu karticu u citac i realizuje transakciju placanja uz
unoSenje Sifre za autorizaciju transakcije. Nedostatak ovog modela placanja je cinjenica da
korisnik mora da poseduje dva uredaja kako bi nesmetano realizovao transakciju: moblini telefon
i ¢itaC kartica. Pojedini proizvodaci mobilnih telefona su premostili ovaj problem tako Sto su na
trziste plasirali mobilne telefone koji u sebi imaju integrisani citac kartica,
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koriS¢enje SMS poruka kao sistema za naplatu u mobilnom poslovanju uopste, primenjuje se sa
dosta uspeha u domenu naplate razli¢itih kategorija usluga i dobara kao sSto je naplata parkinga,
pristupa veb sajtovima, naplata tonova, logoa, klipova za mobilne telefone i sl. U ovom modelu
za naplatu operater mobilne telefonije ima ulogu institucije koja obavlja kliring izmedu ucesnika u
transakciji, uz zaduzivanje racuna korisnika usluga mobilne telefonije. Ovaj model placanja je
daleko atraktivniji za primenu od modela koji se zasniva na kombinaciji platnih kartica i mobilnog
telefona, jer omogucéava trgovcima i klijentima da obavljaju transakcije primenom postojece
infrastrukture,

modeli placanja koji se baziraju na tome da korisnici koriste svoje mobilne aparate, koji u sebi
sadrze smart karticu za plac¢anje izdatu od banke. Ovaj metod placanja koristi se za pla¢anje onih
troskova koji bi inace bili placeni gotovim novcem. Tako se mobilini aparati ,opremljeni* ovakvim
karticama izdatim od banke mogu koristiti za razli¢ite transakcije na bankomatima (provera
stanja, podizanje gotovine), za kupovinu robe u namenskim automatima (hrana, osvezavajuci
napici, razne vrste ulaznica).

Napredak tehnologije mobilnih uredaja pruza mogucnost njihovima vlasnicima da veoma
jednostavno, koriS¢enjem mobinih telefona pristupaju e-banking sistemima svojih banaka i da
nesmetano obavljaju bankarske transakcije. Ovaj segment trziSta mobilnih placanja ima najveci
udeo i najvedi potencijal za bududi rast. Ekspanziji ovog modela mobilnih pla¢anja je narocito
doprinela pojava operativhog sistema Android. Funkcionalosti koje nudi Android i fleksibinost
ovog operativhog sistema namenjenog mobilnim uredajjima, su doveli do pojave velikog broja
korisnih aplikacija, koje korisnicima dodatno olakSavaju obavaljanje bankarskih transakcija.
Primer ove vrste aplikacija su razne vrste widgeta (vidzita), koji u poslednje vreme dozivljavaju
ekspanziju u svim segmentima elektronskog bankarstva, pa i u mobilnom bankarstvu.

Mobilni finansijski servisi

Prvi servisi mobilnog bankarstva su bili iskljudivo orijentisani na pruzanje informacija korisnicima
usluga mobilnog bankarstva poput informacija o stanju rac¢una ili servisnih informacija kao Sto je
kursna lista, kalkulatori valuta i sl. Uporedo sa tehnoloskim napretkom rastao je broj servisa
mobilnog bankarstva koji su korisnici imali na raspolaganju. Do danas, razvijeni su sledeci servisi
mobilnog bankarstva:

bankarski servisi koji obuhvataju standardan set usluga koje banke pruzaju svojim korisnicima
kao sto je upit stanja na racunu, slanje SMS poruke u trenutku priliva sredstava na racun i sli¢no.
Osim toga, napretkom tehnologije pruzila se moguénost da banke objedine moguénosti za
realizaciju transakcija sa mobilnim poslovanjem. Kao rezultat ove aktivnosti nastali su servisi za
pla¢anje raCuna, prenos sredstava ili servisi za podnosenja zahteva za kredit,

brokerski poslovi su znacajno unapredeni uvodenjem mobilne tehnologije u poslovanje. U sustini,
korisnicima je omoguceno da na svojim mobilnim uredajima dobijaju informacije o kretanjima na
berzi, a zatim i da reaguju na ta kretanja davanjem naloga za trgovanje,

osigurvaju¢e kompanije koriste mobilne servise kako bi u realnom vremenu reklamirale svoje
proizvode i usluge,

razliCite posredni¢ke agencije, poput agencija za nekretnine, imaju mogucnost da koriS¢enjem
mobilnih servisa nude svoje usluge dok su na lokaciji kod klijenta.
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Problemi mobilnog poslovanja

Imajuéi u vidu cinjenicu da je primena mobilnih tehnologija u poslovanju joS uvek u razvoju,
¢injenica je da postoji set razliCitih pitanja na koje treba obratiti paznju, kako bi se ovi sistemi Sto
uspesnije implementirali i koristili.

e Pitanje bezbednosti je svakako najznacajniji problem koji inaCe predstavlja najbitniji
ogranicavaju¢i faktor primene informacionoih tehnologija u poslovanju (elektronskom
poslovanju). Neophodno je osigurati bezbednost transakcija, uskladenost razli¢itih modela
plac¢anja, raditi na njihovom razvoju i unapredenju, neophodno je razvijati sisteme za monitoring
i upravljanje rizicima.

e Pitanja pravne regulative su znacajna u smislu nadleznosti i primene vazeéih zakonskih resenja
na nacionalnom i globalnom planu. Cilj je da se medunarodnim inicijativama u ovom domenu
suzbije pojava kriminalnih aktivnosti koje se dovode u vezu sa primenom mobilnih (i ostalih
informacionih) tehnologija u poslovanju.

¢ Tehnic¢ka pitanja i saradnja su znacajni iz ugla saradnje izmedu razlicitih operatera, pitanja u vezi
sa romingom, standardizacije u oblasti mobilnog poslovanja i sl.

e Pitanja koja se dovode u vezu sa zdravljem ljudi i socijalna pitanja se odnose na bezbednost
upotrebe mobilnih uredaja, postavljanje mobilnih antena u urbanim podrucjima, ali i na uticaj
mobilne tehnologije na ponasanje ljudi, socijalnu izolaciju i sl.

Studija slucaja: Telenor PlatiMo

Kompanija Telenor je u Srbiji tokom 2011. godine razvila inovativan sistem pla¢anja zasnovan na
kombinaciji mobilnog telefona i bankarske kartice, pod nazivom PlatiMo. Ova usluga je trenutno na
raspolaganju samo postpejd korisnicima kompanije Telenor, ali postoje najave da ¢e ubrzo biti
proSirena i na kategoriju pri pejd korisnika.

Sistem se zasniva na SIM kartici mobilnog telefona koja sadrzi kvalifikovani digitalni sertifikat i
bankarskom racunu. Korisnici koji Zele da koriste ovu uslugu su u obavezi da zamene svoju
postojecu SIM karticu novom, nakon cega, prilikom aktivacije nove SIM kartice korisnik dobija
jedinstveni digitalni sertifikat (mSertifikat), kao svejevrstan elektronski dokument za identifikaciju
prilikom realizacije transakcija plac¢anja. Prilikom generisanja jedinstvenog digitalnog sertifikata, od
korisnika se zahteva da unese svoj sPIN (Secure Personal Identification Number) kojeg je dobio uz
novu SIM karticu. Korisnik ima mogucnost da promeni sPIN nakon aktiviranja usluge. Na Slici 5. je
prikazan proces generisanja jedinstvenog digitalnog sertifikata i promene sPIN-a.

Uneti sPIN 2a potvrdu:
e ot

Potvrdite novi sPIN:
3 E)

o123

0K Caned oK Cancel
Slika 19. Proces generisanja jedinstvenog digitalnog sertifikata (mSertifikata)

sPIN se inace koristi i svaki put kada korsnik realizuje transakciju pla¢anja, kao dodatni mehanizam
zastite koji nedvosmisleno treba da potvrdi identitet korisnika. Teoretski, prilikom krade mobilnog
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telefona, onaj ko bi neovlas¢eno doSao u posed istog bi nesmetano mogao da obavlja transakcije
placanja, ali pod pretpostavkom da zna sPIN.

Nakon generisanja jedinstvenog digitalnog sertifikata, da bi sistem bio potpuno funkcionalan,
potrebno je da se korisnik javi svojoj poslovnoj banci, kako bi mSertifikat bio povezan sa njegovim
racunom u banci. Trenutno su u sistem uklju¢ene 4 banke u Srbiji.

Proces placanja izgleda tako da korisnik bira vrstu transakcije koju Zzeli da obavi (npr.pladanje
telefonskog rac¢una) i na svoj mobilni uredaj dobija fakturu u elektronskom obliku, koja sadrzi sve
podatke neophodne za realizaciju transakcije (broj racuna, iznos za plac¢anje i sl). Korisnik, na svom
mobilnom telefonu, bira opciju za plaéanje i unosi sPIN za potvrdu transakcije. Nakon toga,
transakcija se zasti¢enim kanalom prosleduje banci na realizaciju. Kada dobije informaciju sa
mobilnog telefona, banka zaduzuje racun uplatioca za navedeni iznos. Na kraju, korisnik od banke
dobija informaciju SMS-om o tome da li je transakcija uspesno realizovana ili ne.

Ovaj sistem pruza mogucénost korisnicima da (za sada) obavljaju sledece transakcije:

Placanje racuna za mobilni telefon

Dopuna pri-pejd kredita drugim vlasnicima telefonskih brojeva ove kompanije

Transfer sredstava drugim korisnicima koji imaju aktiviranu ovu uslugu.

¢ Kupovina na veb sajtu kompanije Telenor

Sistem placanja PlatiMo definitivo predstavlja osvezenje u sferi elektronskih placanja u Srbiji, koje
svojom originalnoS¢u i jednostavnoS¢éu upotrebe zasluZzuje paznju. Cak, moglo bi se reéi da ni
proviozije koje naplacuje ovaj sistem nisu velike, za sada. Naime, provizija koju korisnik placa
prilikom realizacije transakcije placanje iznosi 5.90 dinara.

Ocekivanja kreatora ovog sistema su da ¢e on u bliskoj buducnosti biti prihvacen kao sredstvo

placanja od strane veceg broja onlajn trgovaca i da ¢e i sam doprineti daljoj ekspanziji elektronske
trgovine u Srbiji.
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Elektronsko poslovanje u javnoj upravi e-Government

E-government, ili e-uprava predstavlja obezbedivanje servisa javhe administracije gradanima i
biznisu elektronskim putem u cilju podsticanja uceséa gradana u demokratskim procesima i
uklanjanju prepreka poslovanju.

Pogled na e-upravu pre svega zavisi od interesa onog ko je opisuje. Poslovhom coveku to je brza
elektronska registracija preduzeca, ureden, elektronski voden katastar, ili javne nabavke on-line.
Gradanima je najzanimljivija dostupnost razlicitih informacija, rezultati upisa u skole i na fakultete,
obavestenje o javnim radovima, provera stanja na racunima, pla¢anje on-line, izborni sistem u kome
nema krade. Novinar je prvenstveno zainteresovan za neograniCen, brz i besplatan pristup javnim
informacijama, itd. Medjutim, ovde treba naglasiti da e-uprava nije samo sajt javne uprave na
Internetu. Sledeca definicija objasnjava vezu izmedju e-poslovanja i javne uprave:

E-uprava predstavija formu elektronskog poslovanja viade i odnosi se na isporuku elektronskih
servisa prema razlicitim ciljnim grupama u javnosti, te na poslovnu saradnju i transakcije koje viada
obavlja sa razli¢itim organizacionalnim entitetima, kao Sto su druge vladine sluzbe, agencije ili
partneri. Dakle, sustina novog nacina funkcionisanja javne uprave je elektronsko poslovanje,
odnosno njegova direktna primena.

U konceptu e-uprave mogu se izdvojiti 4 najvaznije ciljne grupe:

G - Government - Javna uprava

E - Employee - Zaposleni
B - Business - Poslovni sektor
C - Citizen - Gradani

Najcesce se interakcija izmedu ovih grupa navodi u engleskim skracenicama (G2C, G2B, G2G), kojih
se treba drzati zbog njihove ustaljenosti u stru¢noj literaturi, ali i u upotrebi.

G2G - Servis javne uprave zasnovan na konceptu Intraneta. Omogucava unapredenje saradnje
organa raznih nivoa drzavne uprave i stvaranje punog partnerstva izmedu njih, u pruzanju servisa
gradanima i drugim subjektima. Iz mnogo razloga realizacija G2G odnosa predstavlja kljucni faktor
e-uprave. Vecina struc¢njaka se slaze u oceni da vlade na svim nivoima moraju ojacati i unaprediti
svoje interne sisteme i procedure pre nego Sto omoguce bilo kakvu elektronsku interakciju sa
javnosti, odnosno, gradanima i poslovnim sektorom. G2G ukljucuje deljenje podataka elektronskim
putem izmedu zaposlenih u vladi na nacionalnom i lokalnom nivou.

G2E - Servis kojeg koriste zaposleni u javnoj upravi zasnovan na konceptu Intraneta. Osnhovne
komponente su "chat room ” oglasna tabla, ucenje, servisi koji su interni (unutrasnji), servisi javne
uprave, koji primenom novih IT smanjuju troSkove funkcionisanja, a povecavaju efikasnost
pouzdanost, sigurnost i kvalitet rada ukupne administracije.

G2B - Servis za komunikaciju javne uprave sa poslovnim subjektima zasnovan na konceptu
Interneta i Ekstraneta. Osnovne komponente su shabdevanje, informacije, servisi. Ovi servisi
olakSavaju rad poslovnim subjektima, nudeé¢i im verifikovane podatke i eliminiSuc¢i redundantno
sakupljanje podataka, te stvaraju komunikacione i druge osnove za ostvarivanje e-poslovanja
izmedu njih. Inicijative vlada prema poslovnom sektoru privlace najvise paznje, prvenstveno zbog
zelje i pritiska poslovnog sektora za poboljSanjem brzine obavljanja usluga i moguceg smanjenja
troskova. Mada se ne oslanjaju direktno na informacione tehnologije, nekoliko razli¢itih metoda
transparetnih javnih nabavki se vec¢ koristi u odnosu sa poslovnim sektorom, sto doprinosi povecanju
demokratizacije i postepenoj promeni kulture u javnim institucijama. U kasnijim fazama e-uprave
vlade se ovoj grupi priblizavaju implementacijom aplikacija za elektronsko obavljanje usluga koje im
se, inaCe, pruzaju neelektronskim putem (registracija preduzeéa, izdavanje raznih uverenja i
potvrda, statisticke analize, pristupi bazama podataka...).
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B2G - Servis za komunikaciju poslovnih subjekata sa javnom upravom zasnovan na konceptu
Interneta i Ekstraneta. Komunikacija javne uprave sa poslovnim partnerima -povezivanje i
udruzivanje drzavnih institucija i preduzeca sa ciljem razmene potrebnih informacija.

G2C - Servis za komunikaciju javne uprave sa gradanima zasnovan na konceptu Interneta. Osnovne
komponente su posetioci, informacije, on-line servisi, digitalna demokratija. Pomenuti servisi
podrazumevaju omogucavanje transakcija kao Sto su podnosSenje zahteva, obnove dozvola, placanje
poreza, a obavljaju se jednostavnije u kraéem vremenskom roku. G2C inicijative takode cesto
pokuSavaju da pomocu sredstava kao sSto su Internet prezentacije i info kiosci ucine informacije
dostupnijima. S drugog aspekta, G2C inicijative se odrazavaju na samu vladu tako Sto utiCu na
promenu poslovnih procesa u organizaciji. Mnogi smatraju da bi jedan od osnovih ciljeva G2C
inicijativa trebalo da bude kreiranje takozvanih "one-stop shops”- jedinstvenih mesta sa kojih
gradani mogu obavljati razne usluge, narocito one koje zahtevaju saradnju nekoliko agencija, a za
koje im necée biti potrebno da kontaktiraju svaku agenciju pojedina¢no. Potencijalni rast G2C
inicijativa se odnosi na povecanu interakciju gradana medu njima samima i na povecano ucesce
gradana u vlasti.

C2G - Servis za komunikaciju gradana sa javnom upravom zasnovan na konceptu Interneta. U
svojoj naprednoj varijanti modeli C2G i G2C prelaze u koncept G-CRM (javna uprava orijentisana
prema gradanima).

Mogu se izdvojiti 3 globalna cilja e-governmenta:

e Poboljsati funkcionisanje unutar administracije
e Povezati se sa gradanima
e Razviti i poboljsati odnose sa organizacijom

Infrastruktura e-Uprave

Infrastrukturne elemente koncepta e-Uprave cine:

Portal e-Uprave

Racunarska mreza e-Uprave
Infrastruktura e-Identifikacije
Infrastruktura e-Nabavki
Infrastruktura upravljanja znanjem

a b wWNRE

Portal e-uprave

U cilju obezbedenja jedinstvene ulazne tacke u e-upravu, za jednostavan i korisnicki pogodan pristup
informacijama i servisima e-uprave preko interneta za gradane, poslovne subjekte, zaposlene u
samoj upravi, strance, pojedince i organizacije, neophodno je realizovati adaptivni Internet portal sa
odgovarajué¢im subportalima.

U najkracem Portal predstavlja jedinstvenu tacku pristupa gradana i privrednih subjekata radi
koriS¢enja odgovarajucih online e-servisa. Pristup preko portala je omogucéen sa radnih mesta,
kuénih racunara ili javnih informacionih kioska. Pored portala, zainteresovani subjekti imaju pristup
zeljenim informacijama i servisima putem telefona, GSM/WAP-a, SMS-a, putem digitalne televizije ili
direktnom komunikacijom sa administracijom. Naravno, glavna intencija je da se izgradi jedinstven
portal ispred svih web site-ova javne uprave, putem kojeg je omoguceno dobijanje informacija od
interesa po principu jedne destinacije (one stop shop), kao i sigurne, brze i pouzdane transakcije sa
gradanima i poslovnim sistemima. Bitno je istaci da se organizacija bazira na potrebama korisnika, a
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ne na organizacionoj strukturi uprave, sa jedinstvenim sadrzajem i izgledom, bez obzira kojem
segmentu javne uprave se pristupa. Portal bi trebalo da objedini sve web sajtove pojedinih
ministarstava, organa i agencija drzavne uprave u jedinstveni portal iz najmanje tri razloga:

1. Da bude centralna i jedinstvena tacka pristupa i ostvarivanja e-servisa za gradane i privredne
subjekte — centralna tacka za ostvarivanje G2C i G2Be-government servisa;

2. Da se centralizovano i na samo jednom mestu vrsi identifikacija (autentikacija i autorizacija)
gradana i privrednih subjekata za koris¢enje online e-servisa e-uprave;

3. Da sluzi kao jedinstvena tacka za publikaciju online e-servisa nekog ministarstva, drzavnog
organa ili agencije, uspostavljajuéi tako jedinstvene standarde za razvoj i implemntaciju e-
servisa javne administracije.

Portali se sastoje od XML e-formi, identifikacionog sistema i komunikacione veze prema infrastrukturi
javne uprave. Kao dobar primer ka buduéem jedinstvenom Salteru navedimo drzavni portal
Republike Slovenije koji omogucuje download i podnosenje razli¢itih elektronskih obrazaca i zahteva
lokalne uprave, dobijanje razliCitih informacija, plac¢anja taksi putem kartica i mobilnih telefona i
drugo. Vrednost ovog projekta iznosila je 800.000,00 EURA.

Racunarska mreza e-uprave

Jedan od osnovnih infrastrukturnih elemenata e-uprave je i bezbedna raCunarska mreza koja
povezuje organe centralne i lokalne uprave medusobno, kao i lokalnu upravu sa centralnom
upravom. Ova mreza se moze realizovati kao privatna Intranet mreza e-uprave, ili koriS¢enjem
Interneta i kreiranjem virtuelnih privatnih mreza (VPN -Virtual Private Network). Osnovni zahtevi za
ovom mrezom su da omogucava visok protok podataka, kao i da bude bezbedna. Istovremeno
neophodno je ostvariti mehanizme kompletne zastite na mreznom nivou. Za upravljanje mreznom
infrastrukturom preporucuje se sistem sigurnosti na bazi “"token-a ”.

Infrastruktura e-identifikacije

Osnovna funkcionalnost jedinstvenog portala e-uprave je infrastruktura e-identifikacije, tj.
funkcionalnost centralne autentikacije i autorizacije korisnika (gradani i privreda) za koris¢enje online
servisa elektronske uprave koji su publikovani na portalu e-uprave.

e dvosmerna interakcija i
e puna online transakcija sa moguc¢nosc¢u elektronskog placanja.

U savremenim sistemima e-uprave, pa tako i u Srbiji, neophodno je da se e-identifikacija bazira na
kvalifikovanim elektronskim sertifikatima izdatim od strane akreditovanih sertifikacionih tela za
izdavanje kvalifikovanih elektronskih sertifikata u Srbiji u skladu sa Zakonom o elektronskom potpisu
i odgovaraju¢im podzakonskim aktima.

Citav sistem e-identifikacije se bazira na prethodno uspostavljenoj nacionalnoj PKI infrastrukturi u
drzavi. Pored toga, transakcije nivoa 3 i 4 moraju biti digitalno potpisane kvalifikovanim elektronskim
potpisom na bazi smart kartice korisnika (gradanin, ili pravno lice), koja predstavlja sredstvo za
kreiranje kvalifikovanog elektronskog potpisa (SSCD -Secure Sighature Creation Device).

E-uprava predstavlja domen primene kvalifikovanog elektronskog potpisa. U zemljama Evropske
Unije postoje dva pristupa procedurama kreiranja kvalifikovanog potpisa za potrebe e-uprave:
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e postoji jedan jedini SSCD, i to nacionalna ID kartica koja sluzi za kreiranje kvalifikovanog
elektronskog potpisa (Estonija, Belgija,itd.),

e postoje vise razlicitih kartica koje su SSCD u drzavi: nacionalna ID kartica, bankarske
kartice e-Health kartica gradana, itd (Nemacka, Austrija..)

Elektronski potpis predstavlja tehnologiju ¢ijom se primenom u sistemima elektronskog poslovanja
omogucava provera autenticnosti potpisnika, zastita integriteta podataka koji se prenose i
neporecivost elektronskog potpisivanja date poruke ili dokumenta. Dakle, analogno svojerucnom
potpisu u standardnom poslovanju, elektronski potpis se koristi u elektronskom poslovanju. Stavise,
elektronski potpis ima i dodatnu osobinu da Sstiti integritet elektronski potpisane poruke, sto
svojeru¢ni potpis ne obezbeduje. Sto se ti¢e pravnih aspekata elektronskog potpisa, Direktiva EU
1999/93/EC o elektronskim potpisima (usvojena 13. decembra 1999, a formalno stupila na snagu
19. januara. 2000. godine) predstavlja pravno utemeljenje elektronskog potpisa i na osnovu nje su
doneti Zakoni o elektronskom potpisu u svim zemljama EU, kao i u vecini ostalih zemalja Evrope. U
ovom tehnoloskom trenutku, kvalifikovani elektronski potpis se realizuje primenom asimetricnih
kriptografskih sistema (na primer RSA algoritam) i hash funkcija (MD5 ili SHA-1 algoritmi), dok se
kao sredstva za formiranje kvalifikovanog elektronskog potpisa uglavnom koriste smart kartice.

Kao sto je receno, kvalifikovani elektronski potpis se na ovom stepenu tehnoloSkog razvoja formira
na bazi primene asimetri¢nih kriptografskih algoritama i tehnologije digitalnog potpisa. Kvalifikovani
elektronski potpis se formira u skladu sa preporukom PKCS#1 (Public Key Cryptographic Standard),
a duzina modulusa u asimetricnom kriptografskom algoritmu mora biti minimalno 1024 bita. PKCS#1
standard opisuje metode Sifrovanja podataka koriS¢enjem RSA asimetricnog algoritma i najcesce se
koristi za konstrukciju digitalnog koverta i digitalnog potpisa. U slucaju digitalnog potpisa, sadrzaj
koji treba da se potpiSe prvo se redukuje u otisak poruke (message digest) primenom nekog od
metoda za kreiranje otiska poruke, message-digest algoritma (kao Sto su, na primer, MD5 ili SHA-1
algoritmi), a zatim se dobijeni otisak poruke Sifruje primenom, na primer, RSA algoritma, koristeci
privatni klju¢ potpisnika poruke. Sifrovani otisak poruke predstavlja digitalni potpis date poruke i
postaje njen pridruzeni deo. Kada ovakva poruka stigne do primaoca kojem je namenjena, izvrSava
se postupak verifikacije digitalnog potpisa. Ovaj postupak se sastoji od desifrovanja otiska dobijene
poruke primenom RSA algoritma, uz upotrebu javnog kljuCa posiljaoca (potpisnika) poruke. Po
desifrovanju digitalnog potpisa, primalac poruke izvrsi isti message digest postupak nad dobijenom
porukom. Ako je dobijeni otisak poruke identi¢an sa desSifrovanom vrednosS¢u otiska, verifikacija je
uspela; u protivhom je verifikacija negativna i poruka se odbacuje kao nevalidna.

Infrastruktura e-nabavki

Iako se procedure e-javnih nabavki mogu shvatiti kao Sira funkcionalnost jedinstvenog portala e-
uprave, u IzveStaju o stanju e-servisa u zemljama Evropske Unije se e-nabavke posmatraju
posebno, i to u smislu postojanja posebnog namenskog portala za e-Procurement. E-javne nabavke
obuhvataju elektronski sistem oglasavanja, odnosno pozivanja na podnoSenje ponuda, elektronska
evaluacija tendera, elektronski izbor ponudaca, elektronsko narucivanje, kontakti i elektronsko
placanje. Portal e-javnih nabavki je prosto receno jedinstveno mesto gde drzavni organi i agencije
objavljuju javne tendere i gde ponudaci podnose ponude za pomenute tendere elektronskim putem.
Naravno, ovde je izuzetno neophodna procedura jake autentikacije kompanije koja je dostavila
ponudu, kao i primena kvalifikovanog elektronskog potpisa u cilju zastite autentiCnosti, integriteta i
neporecivosti transakcija. E-nabavke se, zbog toga i svrstavaju u jedan od osam online servisa za
privredne subjekte. Prema aktivnostima razlikujemo model:

e Indirect Procurement System (IPS)
e Direct Procurement System (DPS).

,a ako se kao objekat razmatranja uzme organizacija modela:
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e Centralized Model
e Decentralized Model

Infrastruktura upravljanja znanjem

Uspostava sistema razmene informacija izmedu samih organa i agencija e-uprave je izuzetno vazna
za performanse cCitavog sistema e-uprave, jer obezbeduje da se informacija, kada jednom ude u
sistem, ne zahteva dodatno od samog korisnika za eventualne potrebe drugog organa e-uprave, vec
se automatski prosleduje svim delovima e-uprave, koji treba da procesiraju datu informaciju. Za te
potrebe sluzi G2G sistem razmene informacija, poruka ili fajlova i to spada u tzv. middleware sistem.
Od performansi ovog srednjeg sloja i automatske razmene podataka izmedu organa e-uprave, u
mnogome zavise performance ¢itavog sistema javne uprave.

Osnovne baze podataka-registri koji se koriste u sistemima e-uprave su:

e Registar gradana,
e Registar pravnih lica i
e Registar prostornih objekata.

Ove registre po pravilu organizuju i odrzavaju razliciti subjekti e-uprave, ali oni moraju da obezbede
nacin transparentnog koris¢enja ovih baza od strane bilo kog drzavnog organa koji je ovlasé¢en za to,
kao i na osnovu standardnog interfejsa koji osigurava punu bezbednost navedenih registara.

Implementacija koncepta e-Uprave

Postupak implementacije principa elektronskog poslovanja u javnu upravu slican je problemu
kombinovanja niza deli¢ca ogromne slagalice u skladnu celinu. Osnovna stvar pre kretanja u bilo
kakvu ozbiljniju akciju su usaglasena pravila igre. Vec¢ sada je jasno je da je put od «papirne» do
elektronske uprave dugotrajan i da podrazumeva nebrojeno mnogo koraka. Vecina vlada pocinje sa
pruzanjem elektronskih informacija namenjenih razli¢itim ciljnim grupama. Vremenom pritisak
javnosti i Zelja za povecanjem interne efikasnosti zahtevaju distribuciju kompleksnijih usluga. Ovaj
proces se odvija u fazama u kojima razlicite usluge postaju postepeno dostupne. Izbor usluga koje
vlada odludi da ponudi elektronskim putem zavisi od dva faktora: jedan je potraznja javnosti za
odredenim uslugama, a drugi je smanjenje internih troskova. U ovom trenutku je korisno sagledati
najtipi¢nije stadijume u razvoju jedne elektronske uprave. UNPAN (Onlajn mreza Ujedinjenih nacija
za javnu upravu i finansije) je razvila model (Web Measure Assesment) po kome svaka uprava na
putu do elektronske prolazi kroz pet stadijuma onlajn prisustva:

1. «prisustvo u zacetku» (emerging presence) - ogranicena koli¢ina informacija;

2. «pojacano prisustvo» (enhanced presence) - vise informacija vezanih za razliCite sfere
delovanja;

3. «interakcija» - ucesSce ciljnih grupa u razlic¢itim informaticki podrzanim procesima i dostupnost
odredenih usluga;

4. «transakcija» - dvosmerna on-line razmena informacija i pruzanje razliitih usluga na ovaj
nacin;

5. «transformacija» - potpuna integracija procesa i transformacija promena. (joined-up e-
government);
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U pocetnoj fazi karakteristican format Internet prezentacija uprave je slicna brosuri. Linkovi prema
pojedinim ministarstvima mogu, ali ne moraju da postoje, kao i linkovi prema drugim (lokalnim,
regionalnim) nivoima vlasti. U arhivi veb-sajta mogu se nac¢i neke informacije - npr. Ekspoze
trenuntog predsednika vlade ili Ustav. Ipak, vecina informacija je stati¢na i opcije koje gradani mogu
da koriste su ogranic¢ene. Vrednost koju javnost ima od ovoga je javna dostupnost - procesi su
objasnjeni, transparentniji, zatim se interakcija izmedu vlade i javnosti (G2C i G2B) stimulise kroz
razliCite aplikacije. Naime, ljudi mogu postavljati pitanja putem e-maila, pretrazivati baze podataka,
ucitavati i snimati obrasce i dokumente, Sto im znacajno Stedi vreme u odnosu na obavljanje ovih
aktivnosti tradicionalnim putem, istovremeno mogu ne samo da dobiju informaciju od javne uprave,
vec i da im pruze informaciju. Ova faza takode ukljucuje i limitirani aspekt on-line komunikacije sa
upravom (npr. elektronsko podnosenje zahteva). Sve informacije su dostupne 24 sata dnevno, dok
bi se na sSalteru mogle dobiti samo tokom radnog vremena.

Treca faza je tehnoloski najzahtevnija, a podrazumeva i ostvarivanje zakonskih i drugih preduslova
da bi se mogla implementirati. Kasnije se povecava kompleksnost tehnologije: ona pretpostavlja da
se sve transakcije mogu obaviti on-line, bez napustanja kancelarije. Dolazi do potpunog on-line,
informaticki podrzanog procesa pruzanja kompletnih i zaokruzenih usluga kao Sto su poreske prijave,
dobijanje gradevinske dozvole, produzenje dozvola, predavanje razliCitih zahteva, ili elektronsko
glasanje.

Do pete faze se dolazi kada se integrisu svi informacioni sistemi i kad javnost (G2C,G2B) moze dobiti
sve usluge na jednom virtuelnom sSalteru. U ovoj fazi smanjenje troskova, povecanje efikasnosti, i
zadovoljstvo korisnika dostizu najvisi nivo. Jedinstveno polaziste za sve usluge je krajnji cilj svih
inicijativa e-uprave. Ovaj, za vecinu joS uvek nedostizni ideal, slikovito se oznacava i izrazom
«jedinstveni Salter» (single window), na kome gradanin umesto obrac¢anja namrstenom sluzbeniku
sa nekoliko «klikova» dolazi do bilo koje informacije i usluge u nadleznosti bilo kod drzavnog organa.
Najveci faktor rizika u dostizanju ovog cilja predstavlja stav same vlade, jer podrazumeva drasti¢nu
promenu kulture, procesa i odgovornosti u okviru vladine institucije. Jedinstveni Salter nije moguce
ostvariti bez primene informaciono - komunikacionih tehnologija.
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Nulti i prvi nivo zajedno predstavljaju drzavni intranet, sistem za komunikaciju i razmenu
dokumenata unutar drzavne administracije. DovrSetkom nultog i prvog nivoa, moguce je obezbediti
efikasno pruzanje usluga klijentima na postojeé¢im Salterima. Zahvaljuju¢i mogucnosti komunikacije
izmedju razli¢itih drzavnih organa elektronskim putem, klijent bi bio posSteden Setanja od ustanove
do ustanove i pribavljanja prethodnih potvrda i misljenja. Sav posao po jednom predmetu bilo bi
moguce dovrsiti na jednom Salteru.

MGovernment

mGovernment je jedan od pravaca razvoja e-governmenta. Predstavlja upotrebu informacija i
informaciono - komunikacionih tehnologija u cilju poboljSanja funkcionisanja organizacija iz javnog
sektora. U ovom slucaju ICTs su mobilne i wireless tehnologije-mobilni telefoni, laptopovi, PDA
uredaji (personal digital assistants) povezani na LAN mrezu. Na ovaj nacin e-usluge javnog sektora
postaju dostupne "anytime, anywhere" za gradane.

Ne treba posmatrati mGovernment kao novu tehnologiju, jer bezi¢cne mreze se oduvek koriste od
strane javnog sektora. Medutim, danas ¢e naprimer, policajac radije i lakSe koristi laptop, nego
stare radio veze. U slucaju da primeti neko sumnjivo vozilo, ili lice, jednostavno moze na licu mesta
da pretrazi odgovarajucu bazu. Lekari, inspektori na terenu sada koriste Pocket PC-eve ili
“handheld” terminale, odbacujuéi velike koli¢ine izvesStaja u papirnoj formi, Stededi tako i vreme i
novac.

Istovremeno, korist za gradane je viSestruka. U Maleziji, gradani imaju mogucénost glasanja putem
SMS-a. Kao drugi primer navedimo Kaliforniju, gde je vlada kreirala sajt preko kojeg je moguce
dobijati najnovije informacije o cenama, rezultatima lotoa, trenutnoj situaciji u saobracaju, ili
najnovijim vestima iz kabineta. Mgovernment podstiCe i gradane da putem poruka ucestvuju u radu
javnih sluzbi, obavestavajué¢i ih o eventualnim krSenjima zakona. Mgovernment je posebno
interesantan u zemljama, gde Internet mreza nije razvijena, a broj korisnika mobilnih telefona raste.
Neke od takvih su Burkina Faso, Chad, Honduras, Indonesia, Jordan, Mexico, Mongolia, Nigeria,
Philippines, Saudi Arabia, and South Africa. U skladu sa procenama na kraju ove godine broj
korisnika mobilne telefonije ¢e dostici cifru od 1,5 milijardi.

Mgovernement ne treba shvatiti kao zamenu za e-government, vec¢ kao dopunu. Mobilni uredaji nisu
pogodni za prenos velike koli¢ine kompleksnih podataka. Uprkos brzom razvoju, ipak ovi uredaju
pruzaju manje mogucnosti od racunara. Naprimer, jedna SMS poruka je ograni¢ena na 160
karaktera, a e-mail dopusta gotovo neograni¢enu koli¢inu. Aplikacije za mobilne uredaje zahtevaju i
pravilno oformljenu slozenu infrastrukturu.

2 é/V
Govem:ér&ten.relvwrk Link between govemment and SMS
0 ) mobile operators > messages
Senvces

m-Govemment Mobile Opergors
Infrastructure Citizen

Slika 21. Komunikacioni model mGovernmenta
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Primeri dobre prakse

Kada je rec o statistici zastupljenosti e-government servisa u svetskim okvirima, podaci pokazuju da
najrazvijeniju e-Upravu imaju Velika Britanija, SAD, Danska i Svedska. Grupi zemalja sa razvijenih
servisima e-Uprave pripadaju i Singapur, Kanada, Juzna Koreja, Australija i Novi Zeland.

E-participation Index
Top 10 countries

Country Index
United Kingdom 1.0000
Singapore 0.9841
United States 0.9048
Canada 0.8730
Republic of Korea 0.8730
New Zealand 0.7937
Denmark 0.7619
Mexico 0.7619
Australia 0.7143

Tabela 2. Zemlje u svetu rangirane prema indeksu participacije u e-Governmentu

Velika Britanija

Cilj eGIF projekta je bio definicija univerzalnog okvira za razmenu informacija u okviru javne uprave i
interakciju izmedu uprave i gradana, uprave i poslovnih sistema (Sirom sveta), uprave istranih
vlada/institucija. Za realizaciju navedenog cilja eGIF definiSe tehnicke pravce i specifikacije za
ostvarivanje meduoperativnosti informacionih sistema javnog sektora. Tim specifikacijama su
obezbedeni preduslovi za integrisanu i web ,omogucéenu “ upravu, a ujedno i preduslovi za
povezivanje sa eksternim sistemima i uklapanje u globalnu informaticku revoluciju. eGIF cine tri
osnovne celine: politike i specifikacije, strategija za generisanje XML Sema i upravljacki proces.
Osnova okvira je usvajanje Interneta i WWW specifikacija za sve sisteme uprave. Strateska odluka je
da se usvoje XML i XSL kao bazi¢ni standardi za integraciju i predstavu podataka. XML Seme su
usaglasene i centralno raspolozZive za koris¢enje u javhom sektoru. Posebna paznja je posvecéena
implementaciji koja podrazumjeva podrsku, prezentaciju primera najbolje prakse i raspoloZivost
odgovarajuc¢ih alata. Sa svrhom podrske implementaciji, formiran je UK GovTalkforum kojeg cine
predstavnici kako javnog, tako i privatnog sektora/industrije. eGIF projekat je dugoroCan proces i
zahteva raspodelu uloga i odgovornosti vise klju¢nih ucesnika.

Obzirom da se eGIF oslanja na Internet tehnologije, jedna od klju¢nih postavki je da on mora biti
visoko prilagodljiv za dinamicko prihvatanje novih tehnologija, inovacija i rjeSenja. Prihvatanje eGIF
specifikacija i politike je obavezno za sve nove aplikacije u javnom sektoru. eGIF definiSe
infrastrukturu, omogucujudi da se organizacije javne uprave koncentriSu na razvoj servisa i stvaranje
dodatnih informacionih vrednosti. eGIF je doprineo uspesnoj realizaciju drugih projekata, kao Sto je
Directgov portal za pristup javnim servisima putem web-a, ili digitalne televizije. To je ,krunski
digitalni servis koji nudi najsiri opseg informacija i on-line servisa javne uprave Velike Britanije.

Korisnici mogu da vrSe pretrazivanje na bazi grupnog profila (lica sa posebnim potrebama, ili
roditelji, npr.), i/ili izborom odgovarajuce oblasti interesa (zaposljavanje, ucenje, transport, itd.),
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podoblasti i konkretnog problema. Alternativno, korisnik moze da bira specificne organizacione
jedinice uprave (lokalne ili centralne) i da na tim lokacijama dalje dobije Zeljene informacije i servise,
ili da koristi usluge ,pretrazivacke masine" (Search Engine). Putem ovog portala gradani mogu
rezervisati termine za polaganje vozackog ispita, platiti porez na auto, naci informacije o sigurnosti
dece, ili specijalnim vrstama edukacije, itd. Portal obezbeduje vezu sa proverenim tre¢im stranama,
za dodatne zahteve ili podrsku. Gradani Velike Britanije sve vise koriste ovaj portal

Pomenuti izvanredan trend povecéanja koriS¢enja on-line veze gradana i privrednih subjekata sa
upravom rezultat je viSe medusobno povezanih procesa. ReSavanje fundamentalnih problema (kao
Sto je infrastruktura, meduoperativnost, sigurnost, itd.) omogucilo je implementaciju i stavljanje
mnogih servisa on-line. Uz odgovaraju¢u promociju, gradani su poceli da koriste kvalitetnije on-line
servise. UocCene slabosti u trazenju i lociranju informacija i servisa inicirale su realizaciju
optimizovanog on-line portala (Directgov), Sto je znatno prosirio krug korisnika on-line servisa javne
uprave. Stalno poboljSanje ovog portala (npr. grupisanje i trazenje informacija po novim grupama,
kao sSto su ,Britanci u inostranstvu “i sl.) stalno prosiruje broj korisnika, sto povratno pozitivno deluje
na upravu, posebno na lokalnom nivou, da nudi Sto viSe svojih servisa on-line.

Danska

Vlada u Kopenhagenu, u Zelji da potvrdi status Danske kao jedne od najrazvijenijih zemalja sveta u
oblasti kompjuterizacije, odlucila je da svoje gradjane primora da u potpunosti "predu" na Internet.
Danska je prva zemlja na svetu u kojoj su svi platni izvestaji zamenjeni isklju¢ivo porukama
elektornske poste. Gradani odnedavno imaju obavezu da sa jednog od svojih bankovnih racuna
posluju sa drzavom. Dakle, nema viSe Cekova, ili gotovinskih isplata penzija, decijih dodataka i
drugih socijalnih prinadleznosti. Gotovo svi platni nalozi iz privatnog sektora sada stizu elektronskim
putem. I pored negodovanja korist je vise nego ocigledna, oko 15 miliona transkacija prethodno
obavljanih preko papira sad je prebaceno u potpunosti u elektronsku formu. Na taj nacin, u javhom
sektoru usteda je viSse od milion evra, Sto je za zemlju od pet miliona stanovnika solidan iznos.
Danski projekat dobio je nagradu za inovaciju Evropske unije, a mnoge Clanice paZljivo prate ovaj
eksperiment, koji bi uskoro mogao da se prosiri po ¢itavom kontinentu.

E-uprava u Srbiji

U nasoj zemlji uvodenje e-vlade usporeno je i otezano iz mnogih organizacionih, logistickih, tehnickih
i zakonskih razloga. Ipak bez e-uprave nema reforme tj. reforma drzavne uprave zahteva uvodenje
e-uprave. U nasoj zemlji nije pitanje koliko kosta uvodenje e-uprave, vec¢ koliko kosta neuvodenje.

Zasto u praksi kasni primena e-uprave? Navodimo nekoliko razloga:

1. politicki interes,

2. birokratizovana drzavna uprava,
3. monopolsko ponasanje,

4. korupcija,

5. neznanje.

Ipak, gradani ¢e primenom elektronskog potpisa modi da sa svog racunara, bez odlaska u opstinu ili
drugu instituciju, pristupaju portalima e-vlade i azuriraju, pregledaju ili preuzimaju svoje podatke,
placaju poreske i druge obaveze, dobijaju razne potvrde i uverenja i sli¢no.

Usvajanjem novih propisa konac¢no su i u Srbiji stvoreni svi uslovi za primenu elektronskog potpisa.
Najznacajnija polja primene elektronskog potpisa su: elektronsko poslovanje, elektronska trgovina,
elektronsko bankarstvo, elektronska uprava, elektronsko zdravstvo kao i platni sistemi na bazi Cip
kartica.
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Primena elektronskog potpisa otvara velike mogucnosti da posle visegodiSnje stagnacije pocne
ubrzani razvoj novih servisa e-uprave. Gradani ¢e primenom elektronskog potpisa modi da sa svog
raCunara, bez odlaska u opstinu ili drugu instituciju, pristupaju portalima elektronske uprave i
azuriraju, pregledaju ili preuzimaju svoje podatke, placaju poreske i druge obaveze, dobijaju razne
potvrde i uverenja i sli¢no.

Srbija je poslednja zemlja u Evropi koja je usvojila Zakon o elektronskom potpisu. Iako su struénjaci
koncept elektronskog poslovanja i primene elektronskog potpisa elaborilali jos 2000. godine, nije bilo
dovoljno politicke volje da se takav zakon usvoji, odnosno nije postojalo razumevanje vaznosti
donosenja pravne regulative u toj oblasti. To je u mnogome otezavalo razvoj elektronskog
poslovanja i usporavalo proces uvodenja razliCitih servisa e-vlade. Zakon o elektronskom potpisu je
usvojen 2004. godine, ali se sa njegovom primenom zapocelo tek nekoliko godina kasnije kada su
usvojena potrebna podzakonska akta i kada su formirana prva sertifikaciona tela ovlas¢ena za
izdavanje kvalifikovanih elektronskih potpisa. Trenutno u Srbiji postoje 3 sertifikaciona tela ove
vrste. To su: MUP Srbije, Privredna komora i PTT Srbija.

Nakon usvajanja i Zakona o elektronskom dokumentu u Skupstini Republike Srbije i donoSenja nove
Uredbe o kancelarijskom poslovanju, ispunjeni su uslovi da pojedine usluge iz domena e-vlade
postanu dostupne gradanima Srbije tokom 2011. godine.

Elektronska identifikaciona dokumenta

Li¢cna dokumenta, znamo, sluze za identifikaciju njihovih nosilaca, pa je vazno da budu jedinstvena,
Sto se postize na dva nacina: posebnim procesom proizvodnje blanko medijuma koji treba da bude
(gotovo) nemoguc za kopiranje i unosenje licnih podataka nosioca u taj blanko medijum. Li¢na karta
je dokument ,izveden" iz registra svih gradana, diji je jedinstveni identifikator JMBG (jedinstveni ma-
ticni broj gradana). I pored stalnih povika na razne mogucénosti zloupotreba i napada na privatnost,
ne treba posebno objasnjavati potrebu svake drzave da ima kompletnu evidenciju svojih gradana -
bez toga bi nastao haos u svim domenima Zivota i poslovanja.

I drZzave poput SAD i Velike Britanije, koje se ¢esto navode kao primeri zemalja koje nemaju li¢cne
karte (mada su sada u procesu uvodenja), imaju njen ekvivalent (u SAD to je vozacka dozvola), kao
i ekvivalent JMBG-a, a to je ¢uveni social security broj, jedinstveni broj socijalnog osiguranja. Dakle,
samo su nazivi malo drugadiji.

Prva drzava koja je primenila elektronske licne karte na cCitavu populaciju je Estonija, koja je proces
zamene pocela jos 2004. godine. Sve licne karte imaju Cip i intenzivno se krenulo u uvodenje elek-
tronskh servisa, koji su ustedeli vreme i novac kako ljudima tako i drzavi, kroz smanjenje troskova
na potrosni materijal, koji su izuzetno veliki. Ne zaboravimo da u elektronskim transakcijama prak-
ticno nema papira, tonera za Stampace... Primer Estonije su sledile Finska, Belgija i druge drzave.

Postoji nekoliko vrsta e-identifikacionih dokumenata:

Elektronski pasos

Elektronske zravstvene legitimacije
Elektronska li¢na karta (eLK)
Studentska kartica
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E-Pasos

Potreba za brzim i sigurnim putovanjima i potvrda identiteta na medunarodnom i nacionalnom nivou
uslovili pojavu i intenziviranje primene e-pasosa. Standarde je postavila Medunarodna organizacija
za civilnu avijaciju (ICAQ), 2003., a SAD i EU uvele eP od 2006.

Zahtevi za uvodjenje su: da se koriste beskontaktni Cipovi ISO 14443 sa kratkom antenom, sa
oCitavanjem do 10metara, Cip min.32 kb memorije, obavezna je upotreba PKI kriptografije,
digitalnog potpisa i enkripcije za zastitu podataka Struktura podataka na cipu mora biti
standardizovana (LDS logical data structure). Biometrijski identifikator je lice, ali moze biti i jos neki
(otisci prsta...). Cip sadrzi osnovne podatke o vlasniku, skeniranu fotografiju, broj paso$a, datum
izdavanja, vaznost pasosa. Cip sadrzi tehnologiju koja sprec¢ava neovlasceno ditanje.

E-Zdravstvene legitimacije
Kartica sadrzi i podatke o pacijentu, osiguranju, zdravstvene podatke i drugo.
Standardi su isti kao i za elLK:

- Kontaktni Cip ISO 7816 (od 32 - 72 kb),
- Format kartice ID1,
- PKI kriptografija,

Uvodenje e-kartice omogucuje smanjenje troskova, sigurnost i veci nivo kvaliteta i to se ostvaruje
kroz bolje organizovanje medicinskog osoblja, bolju opremu u bolnicama, smanjenje troskova po
intervenciji, manji obim prevara, bolju komunikaciju izmedu strana u procesu.

U bolnicama,apotekama i kod zdravstvenog osiguranja ostvaruju se znacajne ustede i postiZze bolja
organizacija poslovanja.

Prednosti uvodjenja elektronske zdravstvene kartice su:

- za pacijenta, visok kvalitet medicinskih usluga,veca prava i nizi troskovi,

- za osiguranje, niZi troSkovi osiguranja,manje administracije i smanjenje mogucnosti prevara,

- za pruzaoce usluga /doktore,bolnice,apoteke/ nize administrativne troSkove,bolju komunikaciju i
saradnju itd,

Pacijent moze na pregledu da otvori podatke tako da i on i doktor imaju pristup podacima na
centralnom serveru, gde se dodatno smesStaju podaci i da svojim potpisom potvrdi prisutnost na
pregledu.

Studentska kartica

Predstavljaju kombinaciju identifikacione kartice sa dodatnim mogucnostima. Studenti mogu da
placaju, da se registruju i identifikuju pri ulasku na fakultet, biblioteku i sl. Mogu je koristiti za
pristup univerzitetskoj informacionoj mrezi, rezervisanim mestima kao Sto su specijalne prostorije,
laboratorije, parking, studentska menza, brza placanja i drugo. Kartica je visefunkcionalna i sadrzi

kontaktni cip na kome je i elektronski novcanik za manja placanja.

Obicno se koristi PIN, a na kartici je smesten i digitalni potpis. Standardi su isti kao i za eLK.
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Elektronska licna karta (ELK)

Mnogo se pricalo i pisalo o elektronskim licnim kartama, ali je veliki deo tih informacija bio u potpu-
nosti ili delimi¢no netacan, Sto je izazivalo veliku konfuziju. U nastavku c¢e biti objasnjene osnovne
stvari i mogucnosti novih dokumenata...

Licna dokumenta, sluze za identifikaciju njihovih nosilaca, pa je vazno da budu jedinstvena, Sto se
postize na dva nacina:

e posebnim procesom proizvodnje blanko medijuma koji treba da bude (gotovo) nemogu¢ za kopi-
ranje i
e unosenje licnih podataka nosioca u taj blanko medijum.

Licna karta je dokument ,izveden" iz registra svih gradana, ¢iji je jedinstveni identifikator JMBG (je-
dinstveni maticni broj gradana). I pored stalnih povika na razne mogucnosti zloupotreba i napada na
privatnost, ne treba posebno objasnjavati potrebu svake drzave da ima kompletnu evidenciju svojih
gradana - bez toga bi nastao haos u svim domenima zivota i poslovanija. I drzave poput SAD i Velike
Britanije, koje se ¢esto navode kao primeri zemalja koje nemaju licne karte (mada su sada u procesu
uvodenja), imaju njen ekvivalent (u SAD to je vozacka dozvola), kao i ekvivalent JMBG-a, a to je
cuveni social security broj, jedinstveni broj socijalnog osiguranja. Dakle, samo su nazivi malo dru-
gaciji.

Povremeno se postavljaju pitanja koja se svode na ,Sta ¢e nam uopste licne karte?"

Da li zelite da se neko (obi¢no zlonamerno) predstavlja kao vi, da, recimo, moze da pristupi vasem
bankovnom racunu, otvori bankovni racun ili firmu na vase ime, prijavi da ste umrli, odvede vase de-
te iz vrtiéa ili Skole, da se leci na vase ime, da budete uhapsSeni umesto nekog drugog? Da ne pomi-
njemo impersonalizaciju na Internetu, o ¢emu sluSamo ve¢ par decenija. Moguénosti zloupotrebe su
velike i za obi¢nog Coveka Cesto Sokantne, ali su deo realnosti. Kreatori ,pretposlednjih® licnih karata
sigurno nisu mogli da sagledaju dokle ¢e dogurati tehnika, niti ¢ime c¢e sve raspolagati fizicko lice da-
nasnjice, sto kao posledicu ima relativno jednostavnu i jeftinu mogucénost kopiranja licne karte.

Standardi za elektronskom lichom kartom baziranom na Smart kartici

Kontaktni cip ISO 7816 (od 32 - 72 kb),
Format kartice ID1,

PKI kriptografija,

Otisak prsta kao biometrijski podatak

Neke zemlje pored kontaktnog koriste i bezkontaktni &ip ISO 14443 (u telu kartice-Svedska).
Elektronska li¢na karta se primenjuje i kao sredstvo elektronskog potpisa, nacionalni ID dokument,
paso$ u zemljama Sengena.

Nova li¢cna dokumenta su definitivno potrebna, i moraju biti takva da se ne mogu praviti ,na svakom
¢osku", kopirati ili izdavati sa netac¢nim informacijama, ¢ak ni od strane zaposlenih u ovlas¢enoj usta-
novi koja ih izdaje. Dokumenta, u skladu sa danasnjim nac¢inom Zzivota, moraju obezbediti pouzdanu
identifikaciju i kada ,sa druge strane" ne sedi sluzbenik, ve¢ ste za racunarom.

Proizvodnja licne karte
Aspekte novih licnih karata éemo najlakSe obuhvatiti ako objasnimo proces njihove proizvodnje.
Zbog velikog napretka tehnike, bilo kakve papirne varijante kao osnovni materijal za proizvodnju

licnih dokumenata viSe ne dolaze u obzir - sva nova dokumenta u svetu prave se u obliku i dimenzi-
jama platnih kartica. Standardizacija dimenzija i oblika je vazna, jer se sve viSe koriste sa masinama
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za razne namene (npr. Citaci kartica, bankomati i univerzalni kompjuterski ,kiosci"). Izuzetak je za
sada pasos, koji iz prakti¢nih razloga (vize i nedostatak savremene infrastrukture na granic¢nim pre-
lazima) mora da ima papirne strane.

Slika 22.Blanko li¢na karta

http://www.mup.gov.rs/cms_lat/dokumenta.nsf/licna-karta-aplikacija.h

Materijal koji se nametnuo kao najbolji izbor za osnovu elektronskih dokumenata danasnjice je poli-
karbonat, koji ima neke osobine keramike, a proizvodi ga svega nekoliko kompanija u svetu. Savre-
mena licna karta ima telo od desetak slojeva polikarbonata, od kojih su neki odStampani osnovnim
obrascem, pa je postupak proizvodnje vrlo slozen. Da sve bude komplikovanije, postoji razlika zavi-
sno od toga da li je izabran dokument sa Cipom ili bez njega — onaj sa ¢ipom nema polje na kome se
nalazi adresa prebivaliSta, Sto je za rezultat imalo zvani¢nu obavezu svih ustanova koje rade sa
licnim kartama da nabave citace kartica.

Bilo je mnogo spekulacija u vezi s mogucnosc¢u (ne)zeljenog ocitavanja ovakvih dokumenata. S obzi-
rom na to da je u pitanju kontaktni Cip, nema nacina da se ocitavanje izvrsi sa daljine - za Citanje
sadrzaja kartica se mora ,ubosti® u Cita¢. Cip koji se koristi na licnim dokumentima spada u najza-
Sticenije uredaje koji su ikada napravljeni i zadovoljava najrigoroznije svetske kriterijume (CC EAL
5+ standard, ima vise elemenata zastite pristupa Cipu i kriptografske kontrole).

Cak i u svim novim (elektronskim) paso$ima, glavna strana (na kojoj su li¢ni podaci nosioca) je na-
pravljena od polikarbonata. Kad smo ve¢ kod elektronskih pasosa, napomenimo da su oni drasti¢no
razliCiti u odnosu na elektronske licne karte, ne samo izgledom vec¢ i elektronski - Cditaju s
beskontaktnim uredajima Li¢ne karte, poseduju skup elemenata zastite Cipa koji se izmedu ostalog
zasniva na simetricnim i asimetricnim kriptografskim protokolima i ogranienju pristupa podacima.
Ovi elementi zastite pazljivo su projektovani da bi se obezbedila zahtevana sigurnost uz prakti¢nost
upotrebe. Ovakvi sigurnosni mehanizmi odabrani su, izmedu ostalog, iz savremenih specifikacija i
potreba koje propisuju svetske organizacije koje se bave pitanjima li¢nih karata, elektronskih pasosa
i platnih (bankarskih) kartica sa ¢ipom.

Proces proizvodnje i izdavanja elektronskih dokumenata prati evidencija svakog parametra, koja ne
dozvoljavaja malverzacije, ni ljudi koji su u direkthom kontaktu sa proizvodnim procesom, niti onih
van njega. S obzirom na osetljivost operacije, svaka ,blanko kartica“ dobija serijski broj pre nego sto
izade iz masine, a one sa Cipom dobijaju i serijski broj Cipa, u potpuno automatizovanom procesu. Na
taj nacin se u svakom trenutku zna gde se koja kartica i Cip nalaze, i zajedno sa njenim statusom
evidentiraju se u posebnim bazama podataka. Ove informacije se upotpunjuju sa svakom promenom
statusa kartice, ukljucujudi i njeno unistenje (u sluc¢aju da ne prode kontrolu kvaliteta, ili one kojoj je
istekao rok vazenja), ¢Cime se eliminiSe mogucnost manipulisanja Skartom.

Postoji puno pasivnih komponenti zastite licnih dokumenata, a svaka drZzava sama bira one za koje

smatra da su joj potrebni i dizajnira odgovarajuce graficke elemente. Nase licne karte ih imaju dese-
tak, medu kojima su kinegram (vrsta holograma), giljos (mnostvo tankih krivih linija u razli¢itim bo-
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jama koje zajedno daju kompleksnu sliku u pozadini, odStampanu u veoma visokoj rezoluciji), MLI
(viSestruka laserska slika), ghost image (umanjena originalna slika nosioca u crno-beloj tehnici)...

Na poledini licne karte je i trolinijska masinski Citljiva zona (MRZ - Machine Readable Zone) sa licnim
podacima, koja je predvidena za skeniranje i pouzdano prepoznavanje karaktera (OCR - Optical
Character Recognition). Na taj nacin, ¢ak i ako ne postoji moguénost Citanja podataka iz ¢ipa, mo-
guce je osnovne podatke procitati masinski i tako eliminisati prekucavanje, sto se uglavnom sprovodi
na grani¢nim prelazima.

Personalizacija

Kada osoba pokrene proceduru izdavanja nove licne karte, u MUP-u se preuzimanju negovi ili njeni
licni podaci, gradanin se fotografiSe (u odgovarajucoj kabini) i uzimaju mu se otisci oba kaziprsta, uz
poredenje sa podacima koji su ve¢ u sistemu (ako postoje). Ovi podaci se smestaju u odgovarajuce
baze podataka i obraduju, da bi se pripremili za smestanje u budu¢a dokumenta u procesu personali-
zacije, koja se vrsi u dve faze - vizuelnoj i elektronskoj.

U vizuelnoj, svi liéni podaci, ghost slika, otisak prsta i potpis se upisuju laserom, i to na jednom od
unutrasnjih slojeva kartice. Stampa se i slika lica u boji, posle ¢ega sledi laminacija, koja sprecava
grebanje spoljnih slojeva u toku upotrebe. Ukoliko licna karta poseduje Cip, sledi takozvana elektron-
ska personalizacija.

Sadrzaj Cipa je vrlo Cesto bio predmet fantaziranja novinara. Zapravo, u njemu se nalaze isti podaci
o nosiocu koje vidite na samoj licnoj karti, plus adresa stanovanja, koja, ako se promeni, ne zahteva
zamenu elektronskog dokumenta). Tu su i fotografija (u niZzoj rezoluciji od odStampane) i minucije
oba kaziprsta. Minucije su skupovi znacajnih tacaka otisaka prsta, a proces njihovog dobijanja je je-
dnosmeran - iz minucije ne mozete dobiti originalni otisak.

Svi ovi podaci se digitalno potpisuju, Sto iskljucuje moguénost neopazene promene podataka u Cipu,
jer je za validan digitalni potpis neophodna oprema koju ima samo organizacija koja vrsi personaliza-
ciju.

Poslednje Sto se upisuje u Cip su digitalni sertifikati i kriptografski klju¢evi, namenjeni digitalnom pot-
pisivanju i Sifrovanju podataka. Posebno je znacajan klju¢ namenjen digitalnom potpisivanju, jer se
on generiSe u samom Cipu licne karte i nikada ga ne napusta - operacija digitalnog potpisivanja
obavlja se u samom Cipu. On predstavlja jos jedan vazan faktor novih licnih karata, a to je da su pri-
vatnost i identitet nosioca zagarantovani, jer ovaj klju¢ ne postoji ¢ak ni u evidenciji izdavaoca li¢nih
karata.

Naravno, mora postojati i nacin zastite nosioca u slu¢aju gubitka licne karte, Sto se resSava ko-
riS¢enjem tajne Sifre, tj. primenom uobic¢ajene metode da nesSto imate, a neSto pamtite. Na taj nacin,
Cak i ako neko (neovlaséeno) dode u posed vase licne karte, nece moci da vas impersonira elektron-
skim putem, kao Sto se radi sa platnim karticama.

Poslednji korak u proizvodniji i izdavanju elektronske licne karte je njeno pakovanje u zapecaceni ko-
verat, zajedno sa listom papira sa osnhovnim podacima, kao i upisanom sistemski generisanom
slu¢ajnom Sifrom (niz slova i brojeva) koja se mora uneti pri digitalnom potpisivanju ili drugim ose-
tljivim operacijama. Ne treba isticati da je ovaj korak, u stvari, kraj potpuno automatizovanog proce-
sa proizvodnje. Zapakovana dokumenta Salju se na mesta gde je predvideno njihovo izdavanje nosi-
ocima.
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Znacaj Cipa

Do sada smo objasnili sta se u Cipu nalazi, ali ne i kako sve on unapreduje licnu kartu, osim Sto ote-
7ava kopiranje. Cip donosi dve glavne prednosti nosiocu - jedna je moguénost pouzdane identifikaci-
je putem Interneta, a samim tim i autorizacije razlicitih operacija. Druga je pretvaranje licne karte u
univerzalni identifikacioni token, sto omogucéava da se upotrebljava za npr. kontrolu radnog vreme-
na, pristup racunaru i druge stvari za koje je do sada bilo normalno da se upotebljava posebna karti-
ca (ili neki drugi token).

Autorizacija putem Interneta znacdi obavljanje mnogih operacija od kuce, sa posla ili sa bilo koje
tacke na svetu. Prva primena, na koju smo vec navikli, jeste elektronsko bankarstvo — Sta ¢e vam
posebna kartica koja se posebno plaéa, isti¢e posle nekog vremena i predstavlja jos jednu stvar koju
treba da nosite i o kojoj treba da mislite? Odmah zatim dolaze i postupci kao Sto su vadenje i produ-
Zavanja raznih potvrda i dokumenata, kao i predaje zavrsnih racuna, za koje sada mora da se ide u
opstinu, MUP ili neko tre¢e mesto, da se ceka u beskrajnim redovima, gunda na Salterske radnike ko-
ji bi uvek ,mogli to i brze", izlazi sa posla i, generalno, gubi vreme.

Cak i kada dodete na neki $alter, uskoro vie nece biti prepisivanja vasih podataka iz li¢ne karte u
racunar, vec ¢e oni u trenutku biti prebaceni automatski, Sto pored ubrzanja eliminiSe i moguc¢nost
greske. Iako ima mnogo skeptika, mnogi projekti ovog tipa su ve¢ u pripremi, a prvi koji ¢e biti pu-
Steni u rad su servisi elektronske vlade. Zamislite koliko ¢e se na taj nacin, kada servisi zazive, uste-
deti vremena i Zivaca (dovoljno je da uporedite sa elektronskim bankarstvom). Da ne pominjemo
postojece inicijative na svetskom nivou koje omogucavaju upotrebu licnih karata kao univerzalnih to-
kena za pristup svim nalozima koje pojedinac ima na Internetu - zbogom username i password.

Postoje i mnoge prednosti ovako sofisticiranih sistema u domenu suzbijanja kriminala. Recimo, kada
policija ligitimiSe neku osobu, odmah ¢e proveriti da li je to lice iz nekog razloga trazeno, na osnovu
Cega policajac odmah mozZe da reaguje na pravi nacin. Nazalost, i izdavanje saobracajnih kazni ¢e bi-
ti mnogo brze...

Iskustva drugih zemalja

Prva drzava koja je primenila elektronske licne karte na cCitavu populaciju je Estonija, koja je proces
zamene pocela jos 2004. godine. Sve licne karte imaju Cip i intenzivno se krenulo u uvodenje elek-
tronskh servisa, koji su ustedeli vreme i novac kako ljudima tako i drzavi, kroz smanjenje troskova
na potrosni materijal, koji su izuzetno veliki. Ne zaboravimo da u elektronskim transakcijama prak-
ticno nema papira, tonera za Stampace... Primer Estonije su sledile Finska, Belgija i druge drzave.

Slovenija, koja je nesto kasnije pocela sa uvodenjem elektronskih licnih dokumenata, danas pre-
dnjaci na evropskom i svetskom nivou, zahvaljujuéi pravilnom pristupu razvoju infrastrukture i pre-
vodenju svih podataka u elektronski oblik, Sto omogucava vrlo jednostavno uvodenje svih potrebnih
servisa. Nisu u pitanju samo elementarne usluge. Hoéete da dobijete dozvolu za izgradnju kucée? Ne-
ma razloga da ustajete sa stolice... sve cete obaviti putem racunara i servisa na Internetu! Sada
predstavljaju primer svim zemljama kako treba raditi, da ne pominjemo velike privredne efekte koji
proizilaze iz konsaltinga i projekata koje njihove firme rade u drugim zemljama.
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e-Ucenje ili e-Obrazovanje

Cesto se, u nasem visoko tehnoloskom drustvu, susreéemo sa terminom e-learning, ipak mnogi ne
zanju Sta je to zapravo i Sta to zapravo znaci. Vreme u kojem zivimo i poslovi koje svakodnevno
obavljamo zahtevaju od nas fleksibilnost, spretnost, brzo ucenje i prilagodavanje situaciji. Poslovi u
kojima se jednom savladano znanje primenjuje na isti nac¢in do kraja radnog veke, sve su redi.

E-learning ili elektronsko obrazovanje je najjednostavnije re¢eno ucenje uz pomo¢ racunara i vrlo
Cesto, interneta. Pod E-learning-om se obi¢no podrazumeva izvodenje obrazovnog procesa uz pomoc
i tehnologiju informacijsko-komunikacijske tehnologije. To znaci da u ustaljeno videnje obrazovanja
kao interakcije na relacijama ucenik-sadrzaj-nastavnik moramo ukljuciti i tehnologiju.

Osnovna definicija e-uCenja kaze kako je to "...koriS¢enje multimedije i Interneta u svrhupoboljsanja
kvalitete ucenja - omogucéavanjem pristupa udaljenim izvorima i uslugama iomoguéavanjem
saradnje i komunikacije i na daljinu."

E-learning nije iskljuivo povezan sa obrazovnim programima koji se u potpunosti izvode online. Kod
takvih programa sva se komunikacija izmedu polaznika i organizatora obrazovanja, od upisa do
diplome, odvija putem Interneta. Naime, E-learning je nekad prisutan i u klasicnom obrazovanju u
Skolama i na fakultetima. I to tako da se racunari i internet koriste ili za vreme nastave ili u izradi
domacih zadataka.

"Blending learning", "hybrid" ili "mixed mode" su nazivi za oblike obrazovnih programa koje se
delimi¢no izvode online, tj. uz pomo¢ interneta ili materijala distribuiranih na CD-romu, a delimicno i
na tradicionalan nacdin. Ti se oblici ¢esto primenjuju u izvodenju struc¢nih seminara ili ostalih

obrazovnih programa za koje bi bilo skupo ili nemoguce okupiti polaznike na neko vreme.

Pocetak obrazovanja na daljinu na univerzitetskom nivou dogodio se u SAD-u krajem 19. veka, kad
je pokrenuto viSe inicijativa za obrazovanje putem dopisnih studija. Ve¢ pocetkom 20. veka paznja je
usmerena kreiranju novih pedagoskih modela za dopisne studije, kao i standardima kvaliteta za
njihovo sprovodenje. Racunarska tehnologija omogucdila je interaktivno izu€avanje u obrazovanju na
daljinu koje je vodeno posebno dizajniranim obrazovnim softverom (engl. courseware), a prvi takvi
sistemi pojavili su se priblizno 1960. godine. Poseban napredak u koriStenju racunara za obrazovanje
omogucdila je tehnologija multimedijalnog CD-ROM-a, a svojevrsna tehnoloska i pedagoska revolucija
u obrazovanju na daljinu nastupila je s razvojem World Wide Weba.

E-learning kao oblik obrazovanja postoji na viSe nivoa: kao potpuno samostalan oblik, ali i kao
sastavni deo ili dopuna klasi¢nog obrazovanja.

Klasifikacija se vrsi najées¢e na osnovu stepena razlikovanja od tradicionalnih strategija ucenja pa je
uobicajeno navodenje dva pristupa:

e mesSovito ili hibridno obrazovanje ili nastava (hybrid learning, blended learning, mix-mode) -
kombinacija klasi¢ne nastave u ucionici i nastave uz pomo¢ tehnologija (ICT).

o '"Cisto" e-obrazovanje (pure e-learning) - oblik nastave pri kojem studenti uCe samostalno i
online.

ProSirena klasifikacija ili "vremenska crta" e-obrazovanja prikazuje obrazovanje kao kontinuum na
¢ijem je levom kraju klasi¢na ili tradicionalna nastava (f2f - face-to-face predavanja). Pomak prema
e-learningu zapocinje uvodenjem ICT pomagala u f2f nastavu. Ovakav "najprimitivniji" oblik e-
learninga predstavlja, na primer koris¢enje PowerPoint prezentacija pri predavanjima u razredu ili
koriS¢enje web stranica sa informacijama o nekom predmetu.
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U srediSnjem delu "vremenske crte" koji se odnosi na e-learning je hibridna nastava ili meSoviti
pristup ucenju. Online obrazovanje kao samostalan oblik nastave smesteno je na desnom kraju ovog

kontinuuma.
Klasicna Nt
rpesen omodé ICT
(f2f) P
e=learning
I ugenje na daljinu

Slika 23. E-Learning kontinum

Kao sSto se iz priloZzene klasifikacije vidi, iako se e-learning i u¢enje na daljinu Cesto izjednacuju, nije
reC o istim oblicima obrazovanja: postoje vrste e-obrazovanja koje se ne odvijaju online, a isto tako
postoje i oblici u¢enja na daljinu koji ne koriste ICT (na primer, dopisni kursevi na daljinu putem
obic¢ne poste).

9
#a-af‘“ Online u'fe%

obrazovanje dajyfnuna

Slika 24. Odnos e-Ucenja i u¢enja na daljinu

Kome je namenjeno e-Obrazovanje?

E-learning je resenje za one osobe koje su zaposlene, koje imaju porodi¢ne obaveze, za osobe koje
Zive u mestu gde ne mogu studirati ono Sto Zele, a ho¢e smanijiti svoje finansijske obaveze zbog
putovanja i smestaja u drugom gradu/drzavi. Medu glavnim uticajima koji odreduju pogodnost E-
learninga odredenim korisnicima su:

Vremenska i prostorna fleksibilnost - studenti ue nezavisno od vremena i prostora, a time
obrazovanje postaje dostupno i onima kojima dolazak u ucionicu ne bi bio mogu¢, na primer zbog
geografske udaljenosti ili zdravstvenih poteskoca,

Interakcija (komunikacija) izmedu studenta i nastavnika koja se odvija putem racunara (na
primer, e-mail, forumi) te je Cesto neposrednija i intenzivnija nego komunikacija u razredu.
Pitanja se postavljaju slobodnije, bez straha od autoriteta nastavnika te tako mogu doci do
izrazaja i «sramezljivi» studenti koji ina¢e ne komuniciraju uzivo,

Komunikacija i grupni rad na zajedni¢kim projektima izmedu studenata medusobno ¢ime se
razvijaju socijalne i komunikacijske vestine te dolazi do izrazaja konstruktivni princip ucenja,

Koris¢enje interaktivnih sadrzaja za ucenje i razli¢itih medija (uz tekst i slike i zvuka, videa,
animacija, simulacija,...) za prezentaciju sadrzaja te dostupnost sadrzaja 24 sata online. Uz to,
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sadrzaji za ucenje mogu biti prilagodeni pojedinim studentima, na primer mogu se dodati sadrzaji
za one s nizim nivoom predznanja, kao i za napredne studente koji Zele nauditi vise.

Prednosti nedostaci e-Obrazovanja

Kao i svaka drugi koncept E-learning ima svoje prednosti ali i nedostatke.

Student svoje prednosti vidi u:

smanjenju troskova stanarine i ostalih troskova vezanih za boravak u mestu odrzavanja
studija

e mogucénosti da bira studijski program i studira van mesta svog prebivaliSta bez potrebe za
njegovom promenom

e izboru skole van fizi¢kih granica mati¢ne zemlje
e mogucnosti da radi za vreme studiranja nezavisno od mesta odrzavanja studija

o prevazilazenju nemogucnosti da posecuje tradicionalnu nastavu usled nekog od svojih
trajnih ili privremenih fizickih problema, ostecenja ili bolesti

e samoorganizovanju vremena za ucenje (visoka motivacija, planiranje vremena i sposobnost za
analizu i sintezu sadrzaja koji se uci) i dr.

Ucenje  na daljinu _u_ odnosu na_ klasi¢ni ,tradicionalni” pristup ucenju _ima _sledece
prednosti:

e omogucuje stalno ucenje (lifelong learning) i profesionalno usavrsavanje

e ucenici ule nezavisno, vlastitim tempom, na mestu i u vremenu koje sami odaberu, na
raspolaganju im je veliki broj predmeta, koje nude razliCite institucije ili nastavnici-pojedinci

e vlastiti tempo - ucenici prolaze kroz materijal za u¢enje onom brzinom i onoliko puta koliko Zele.

e mesto ucenja moze se odabrati - zavisi od medija koji se koristi za distribuiranje materijala za
ucenje (uci se na poslu, kod kuce...)

e dostupnost tema koje ne nude kursevi/programi u tom podruju - ucenici pronalaze i
pohadjaju programe koji ih zanimaju, i ako ih ne nude obrazovne ili poslovne institucije u mestu
u kojem zive ili rade

e ucestvovanje u najkvalitetnijim ili najprestiznijim programima - ucenik moZe “pohadati”

barem neke kurseve na kvalitetnim institucijama ili koje drze poznati stru¢njaci bez promene

mesta boravka

e odabiranje svog nacina ucenja - aktivno ili pasivho ucenje, razli¢iti nivoi interakcije:
“klasi¢ni” pisani materijal uz vodjenje vlastitih beleski, interaktivne simulacije, diskusija sa
ostalim ucenicima (e-mail, telekonferencije, ...), viSe multimedije - grafike, animacije,
zvuka,...

e prakti¢an rad sa razlicitim tehnologijama - sti¢u se ne samo informacije o onome Sto se uci, nego
i dodatna znanja i vestine o koris¢enju razli¢itih tehnologija, omogucuje se polazniku da postigne
i zadrzi nivo “pismenosti za 21. vek”
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e Samostalno ucenje i interakcija - i nastavnici uce od ucenika koji samostalno traze izvore
informacija.

Najveci izazovi ili problemi kod E-learninga su to Sto je teSko privoleti studente da upiSu online kurs
ili program, aktivho usSestvuju u njegovom izvodenju i uspesno ga zavrSe, te zavisnost od
tehnologije, uz to Sto i predugo traje izrada samih E-learning sadrzaja za ucenje.

Mnogi E-learning programi ne uspevaju, to jest veliki broj polaznika odustaje i nikad ne zavrsi
program do kraja. U pocetku razvoja E-learninga stepen odustajanja studenata (drop out-rate) je
iznosio Cak vise od 60%.

Postoje brojni razlozi ovakvog neuspeha. Jedan od najvecih problema je sama priroda E-learninga ili
online paradigme ucenja. Za razliku od tradicionalnog ucenja, vrlo je lako odustati, jer se od
polaznika ne olekuje da se pridruze ucenju "u razredu" to jest na nekom odredenom mestu gde ih
Cekaju kolege i nastavnik, nego to Cine najceSce s posla ili od kuce. Kako su polaznici uglavnom
prezaposleni i optereceni brojnim drugim obavezama, potreban je vrlo visok stepen samodiscipline i
motivacije da savesno obavljaju svoje E-learning zadatke. Pri tome se zbog nedostatka kontakta
uzivo kod studenata moze javiti osecaj usamljenosti i izdvojenosti.

Zbog spomenutih nedostataka potrebno je kod E-learninga posvetiti posebnu paznju motivaciji
studenata i angazovati nastavnike ili tutore koji ¢e pratiti njihovo napredovanje, neprestano im
pruzati podrsku i pomoc¢ pri ucenju i podsticati ih da ispune svoje zadatke.

Isto tako, tehnologija moze sama od sebe biti nedostatak. Naime, vrlo Cesto je E-learning sadrzaj
zapravo Internet verzija tekstualnih priru¢nika s tek ponesto grafike. Takvi sadrzaji su polaznicima
zamorni za Citanje s ekrana, pa i dosadni. Stoga je potrebno posebnu paznju posvetiti dizajnu i izradi
interaktivnih i multimedijalnih sadrzaja za ucenje.

E-ucenje zahteva od korisnika odredena znanja i vesStine kko bi se mogli njime koristiti. Bez
odredene rac¢unarske pismenosti, gradivo integrisano u sklopu elektronskih sklopova ucenja postaje
potpuno beskorisno. Osim tih znanja, za izvodenje e-nastave bitno je i da svaki od korisnika ima za
to odredenu opremu.

Ni najkvalitetnija oprema na kojoj se izvodi e-nastava nije stopostotno pouzdana. Cak ni kada
mogucdi tehnicki problemi ne dovedu do prekida u izvodenju e-nastave, svakako ¢e doprineti padu
koncentracije korisnika, a samim time i padu kvaliteta e-ucenja.

Omogucavanjem samostalnijeg odredivanja nacina i vremena ucenja, e-ufenje svojim ucenicima
donosi i ve¢u odgovornost. U odredenim oblicima e-ucenja oni se tako sami moraju motivisati,
individualno procenjivati potrebu za u¢enjem, sto moze dovesti do rezultata upita i objektivno slabog
napretka u procesu ucenja.

Jedan vec razraden sklop e-ucenja nailazi na probleme sa autorskim pravima za sarzaje odredenog
kursa i sl. kao i na pojavu sli¢nih nelojalnih ili pak kvalitetnijih kurseva drugih autora. Ovakav sistem
zahteva odredenu tehni¢ku podrsku, koja kosta, i stalan razvoj u skladu sa razvojem tehnologije
kojom se koriste.
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Bezbednost i rizici u elektronskom poslovanju

U e-poslovanju informacije se prenose preko i-mejla, EDI-ja ili preko WWW. Usled zloupotreba koje
neminovno prate ovaj proces, dolazi do:

direktnih finansijskih gubitaka,

gubljenja vrednih i poverljivih informacija,
gubljenja poslova zbog nedostupnosti servisa,
neovlasc¢ene upotreba resursa,

gubljenja poslovnog ugleda i poverenja klijenata,
troskova izazvanih neizvesnim uslovima poslovanja.

Direktni finansijski gubici kao posledica prevare najcesSée nastaju tako Sto jedna osoba moze, na
primer, da prebaci izvesnu koli¢inu novca sa jednog racuna na drugi ili moze da obriSe podatke
finansijske prirode.

Gubljenje vrednih i poverljivih informacija nastaje poSto mnoga preduzeca memoriSu i Salju
informacije tehnoloske prirode ili podatke o svojim kupcima i dobavljac¢ima, Cija poverljivost je od
najvece vaznosti za njihovo postojanje. Ilegalan pristup takvim informacijama moze prouzrokovati
znacajne finansijske gubitke ili Stete druge vrste takvoj organizaciji.

Gubljenje poslova zbog nedostupnosti servisa (elektronski servisi mogu postati nedostupni u duzem
vremenskom periodu ili u periodu znacajnom za obavljanje konkretnog posla), zbog napada na
sistem od strane zlonamernih osoba ili zbog slucajnih otkaza sistema. Posledice takvih dogadaja
(finansijske prirode ili druge vrste) mogu biti katastrofalne za jedno preduzece.

Neovlaséena upotreba resursa

Napadac koji ne pripada organizaciji koju napada moze neovlaséeno pristupiti nekim resursima
njenog racunarskog sistema i upotrebiti ih radi pribavljanja imovinske koristi. Tipi¢an primer resursa
osetljivog na takvu vrstu napada je telekomunikacioni servis. U opsStem slucaju, hakeri koriste
racunar kome su neovlasc¢eno pristupili kako bi napali ostale racunare u mrezi.

Gubljenje poslovnog ugleda i poverenja klijenata

Preduzece moze pretrpeti znacajne gubitke zbog loSeg iskustva svojih klijenata ili zbog negativnog
publiciteta koji mogu biti posledica napada na njegov servis elektronske trgovine ili ponasanja
zlonamerne osobe koja se predstavlja kao pripadnik tog preduzeda.

Troskovi izazvani neizvesnim uslovima poslovanja

Cesti prekidi funkcionisanja servisa, izazvani napadima spolja ili iznutra, gre$kama i sl. mogu
paralisati izvrSenje poslovnih transakcija u znacajnom vremenskom periodu. Na primer, potvrde
transakcija koje ne mogu da se prenesu komunikacionim kanalima, transakcije koje mogu biti
blokirane od strane trecih lica itd. Finansijski gubici koje ovakvi uslovi poslovanja mogu izazvati
mogu biti znacajni.
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Rizici u elektronskom bankarstvu

U poslednjih pedesetak godina bankarsko poslovanje je prezivelo znacajne promene. Uvodenje
raCunara omogucilo je automatizaciju bankarskih poslova, a zatim je pojava Interneta otvorila
mogucnost da banke napuste tradicionalne okvire realnog okruzennja i da deo svog poslovanja
presele u sajber prostor. Tehnoloski napredak omogudio je zatim nastanak mobilnog bankarstva,
odnosno primenu mobilnih tehnologija u bankarskim poslovima. Sve ove okolnosti stvorile su
izvanrednu perspektivu za razvoj bankarskog poslovanja, a pre svega elektronskog bankarstva, ali
su istovremeno nametnule pitanje brojnih problema i rizika sa kojima se suocava bankarski sektor u
svom poslovanju.

Uopsteno, rizike elektronskog bankarstva mozemo grupisati na sledeéi nacin:

1.

[«)} e o o o o (4, ] e o o o

Operativni rizici koji obuhvataju sledece podkategorije rizika:

spreCavanje neautorizovanog pristupa sistemima elektronskog bankarstva,

krada poverljivih finansijskih informacija od strane zaposlenih,

falsifikovanje dokumentacije, elektronskog novca, kartica i ostalih elemenata znacajnih za
funkcionisanje sistema,

rizik povezan za servis provajderom (npr. softverska kuéa koja implementira i odrzava
informacioni sistem banke),

odrzavanje sistema azurnim i drzanje koraka sa ponudom konkurencije,

poricanje transakcije od strane korisnika usluga elektronskog bankarstva.

Rizici gubljenja ugleda i reputacije obuhvataju:
negativno misljenje korisnika, prouzrokovano propustom u radu, neminovno vodi u propast

sistem elektronskog bankarstva i ugrozava egzistenciju banke i u realnom okruzenju,
manjkavost sistema, postojanje greske u informacionom sistemu banke i sl,

. Sistemski rizici koji su povezani sa rizikom gubljenja ugleda i reputacije u tom smislu sto

neautorizovan pristup poverljivim informacijama korisnika usluga elektronskog bankarstva izaziva
nepoverenje u sistem i ugroZzava njegovu stabilnost.

Zakonski rizici su rizici prouzrokovani nepostovanjem zakonske regulative u domenu:

pranja novca,

narusavanja privatnosti,

narusavanje zakona kojima je regulisana oblast elektronskog bankarstva,
nepostovanja zakona drugih drzava.

Bankarski rizici obuhvataju:

rizike kreditnih plasmana,

rizik likvidnosti,

promene kamatnih stopa,

uticaj efekta inflacije,

dejstvo socijalnih, politickih i ekonomskih faktora.

Rizici kriminalnih napada podrzumevaju:
prevare i falsifikati,
krade,

ilegalno koriséenje,
navodenje korisnika na klonirane sajtove.
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Imajudi u vidu cinjenicu da su rizici povezani sa gubitkom profita, banke moraju posebnu paznju da
posvete razvoju metoda kontrole i nadzora kako bi zadrzale visok nivo sigurnosti i poverenja svojih
korisnika.

Mere bezbednosti

Zbog navedenih problema potrosaci koji koriste takve servise elektronske trgovine mogu pretrpeti
direktne ili indirektne finansijske gubitke. Rizici koje sa sobom nosi upotreba elektronske trgovine
mogu se izbeéi upotrebom odgovaraju¢ih mera bezbednosti. Bezbedna elektronska trgovina
predstavlja elektronsku trgovinu kod koje se koriste bezbednosne procedure u skladu sa procenjenim
rizicima.

Mere bezbednosti mogu biti:

1. Tehnic¢ke mere bezbednosti:

a. autentifikacija,

b. poverljivost integritet podataka.
2. Pravne mere bezbednosti.

Tehnicke mere bezbednosti
Vrste bezbedonosnih servisa su:
1. Autentifikacija - omogucéava utvrdivanje identiteta korisnika:

a. necim Sto samo korisnik zna, kao Sto je lozinka,

b. necim Sto samo korisnik ima, kao Sto je kartica ili obelezje,

c. nedim sto samo korisnik jeste, kao Sto je potpis, glas, otisak prsta, snimak oka,
geometrija Sake, fotografija lica... Sto se sprovodi biometrijskim kontrolnim
sredstvima.

2. Privatnost - spreCava neautorizovani pristup podacima ili presretanje istih tokom
komunikacijskog procesa i ostvaruje se enkripcijom podataka.

3. Integritet podataka - osigurava se izvornost podataka, odnosno spreCavaju promene
podataka primenom digitalnog potpisa.

4. Servis kontrole pristupa.

5. Servis za onemogucavanje poricanja transakcije.

6. Servis za onemogucavanje odbijanja usluge.

Ispunjenje ovih pretpostavki osigurava se pre svega kriptografski ¢ime se postize i pravno ispravan
dokaz o inicijatoru transakcije, kao i o samoj transakciji.

Tehnologije koje su se nametnule kao opste prihvaceno resenje za sigurnost elektronskih
transakcija, odnosno realizaciju neporecivosti informacija, koncept su digitalnog potpisa i
infrastrukture sluzbenog klju¢a (Public Key Infrastrukture - PKI).

Elektronski potpis

Elektronski ili digitalni potpis predstavlja prvi stepen u identifikaciji stranaka koje razmenjuju poruke.

To je tehnologija koja se primenjuje u sistemima elektronskog poslovanja i omogucava proveru
potpisnika, Stiti integritet podataka koji se prenose i tacnost elektronskog potpisivanja poruke ili
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dokumenta. Za razliku od ruc¢nog potpisa, ima i dodatnu osobinu da Stiti integritet elektronski
potpisane poruke.

Elektronski potpis je skup podataka u elektronskom obliku koji su pridruzeni ili su logicki povezani sa
elektronskim dokumentom i koji sluze za identifikaciju potpisnika.

Kvalifikovani elektronski potpis je elektronski potpis kojim se pouzdano garantuje identitet
potpisnika, integritet elektronskih dokumenata i onemoguéava naknadno poricanje odgovornosti za
njihov sadrzaj.

Elektronski potpis se primenjuje u:

elektronskom poslovanju (e-Business),
elektronskoj trgovini (e -Commerce),
elektronskom bankarstvu (e — Banking),
elektronskoj upravi (e-Government),
elektronskom zdravstvu (e-Healthcare),
platnim sistemima na bazi Cip kartica (EMV) itd.

Najpopularnije aplikacije u kojima se koristi elektronski potpis su:

zasti¢ene veb transakcije,

zasticene i-mejl poruke,

zasticen FTP servis,

formiranje VPN (IPSec) mreza,
bezbedno upravljanje dokumentacijom,
bezbena placanja putem Interneta itd.

Sistemi identifikacije u elektronskom bankarstvu

Strah koji postoji kod korisnika usluga elektronskog bankarstva kada svoje poverljive finansijske
informacije treba da proslede putem Interneta bankarskoj ili drugoj finansijskoj instituciji je
apsolutano opravdan. Informacije se u danasnjim uslovima munjevito prenose sa kraja na kraj sveta
upravo zahvaljujuéi razvoju informacionih tehnologija. Dovoljno je da se dogodi jedan incident sa
zloupotrebom finansijskih podataka prilikom realizacije transakcije placanja na Internetu, pa da
milioni korisnika Sirom sveta budu u panici i da masovno strahuju od razmene poverljivih informacija
onlajn. Vrlo ¢esto, komunikacija na relaciji banka-klijent bude predmet prisluskivanja koje ima za cilj
da zloupotrebi poverljive finansijske informacije koje klijent i banka tom pilikom razmenjuju. Isto
tako, iz ugla banke u komunikaciji putem Interneta sa klijentom, postavlja se pitanje da li je klijent
osoba za koju se predstavlja. Iz ovih i slicnih razloga razvijeni su razli¢iti mehanizmi zastite
komunikacije putem Interneta. Za pocletak, ukazaéemo na razliCite sisteme koji se koriste za
identifikaciju korisnika na Internetu.

1. Lozinka ili PIN (Personal Identification Number) je najcesce primenjivan metod za identifikaciju
korisnika u elektronskom bankarstvu. PIN ili LIB (li¢ni identifikacioni broj) je tajni broj koji
korisnik platne kartice dobija od banke prilikom izdavanje kartice i koji obavezno mora da
zapamti kako bi ga koristio prilikom transakcije plathom karticom na bankomatu, POS terminalu
ili na Internetu. PIN mora biti tako definisan da ga je nemoguce izracunati na osnovu podataka
na samoj kartici. Kada je u pitanju duzina PIN-a logi¢no je da ukoliko se sastoji od viSe karaktera
teZze ga je pogoditi, ali duzi PIN je tezi za pamcenje. Ono Sto je problem iz ugla primene PIN-a
kao sredstva za identifikaciju korisnika jeste Cinjenica da veliki broj korisnika smatra da je PIN
tesko pamtiti, pa ga zapisuje, ¢ime direktno ugrozavaju sistem zastite banke.
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. TAN (Transaction Access Number) je niz slu¢ajno generisanih brojeva koji banka dodeljuje
klijentu, vlasniku kartice, prilikom realizacije velikih novc¢anih transfera. TAN je broj koji se moze
samo jednokratno koristiti. Banka u svojoj bazi podataka vodi evidenciju izdatih TAN brojeva.
Prilikom placanja na Internetu, korisnik unosi broj kartice, PIN i TAN ¢ime je dodatno obezbedena
pozitivna identifikacija korisnika. Banka sa svoje strane prilikom identifikacije korisnika proverava
broj kartice i PIN, a zatim proverava listu dodeljenih TAN brojeva i na osnovu svih elemenata
identifikuje korisnika.

Identifikacija korisnika upotrebom smart kartica je metod koji od korisnika zahteva da polozi
smart karticu u odgovarajuci cita¢ kartica i da unese odgovarajucu lozinku kako bi bezbedno
pristupio sistemu i realizovao transakciju. Smart kartica, odnosno Cip na njoj, u sebi sadrzi
digitalni potpis i sertifikat Sto znacajno povecava stepen izvesnosti prilikom identifikovanja
korisnika usluga elektronskog bankarstva. Ogranicavajuci faktor za iskljucivu primenu smart
kartica kao sredstva identifikacije korisnika je cdinjenica da kartica moze biti izgubljena i
zloupotrebljena. 1z tog razloga se njena upotreba kombinuje sa primenom lozinke ili PIN-a koji je
poznat samo vlasniku kartice.

Primena statickih lozinki, PIN-ova i ostalih statickih sistema za identifikaciju korisnika usluga u
elektronskom bankarstvu je ispoljila jedan znacajan nedostatak, a to je mogucnost da neko
neovlas¢eno dode u posed ovih podataka i da ih zloupotrebi. Zbog toga su razvijeni sistemi za
identifikaciju korisnika koji se zasnivaju na primeni dinamickih lozinki. Ova metoda identifikacije
korisnika zasniva se na tome da korisnik upotrebljava razli¢ite lozinke za prijavu na sistem kod
svake nove transakcije. Za te potrebe razvijeni su posebni hardverski uredaji koji se zovu tokeni.
Token ima zadatak da generiSe dinamicku lozinku koju korisnik unosi prilikom pristupanja
sistemu elektronskog bankarstva. Bitna odlika dinamickih lozinki je da su vremenski ograniene,
obi¢no na 60 sekundi. Dakle u tom roku korisnik moze da unese lozinku koju je token generisao i
moci ¢e da pristupi sistemu banke. Ukoliko bi neko neovlas¢eno doSao u posed lozinke koju
korisnik koristi za pristup sistemu banke (npr. prisluskivanjem komunikacinog kanala izmedu
banke i klijenta), nakon isteka roka od 60 sekundi lozinka bi postala prakti¢cno neupotrebljiva.
Server banke u svojoj bazi poseduje tajne kljuceve svakog tokena i na osnovu svog algoritma
takode izracunava dinamic¢ku lozinku i poredi je sa onim koju je klijent uneo. Ukoliko postoji
poklapanje lozinke, identifikacija korisnika je pozitivna.

Identifikacija korisnika usluga elektronskog bankarstva moze se ostvariti i primenom biometrije.
Biometrijska identifikacija se zasniva na fizickim karakteristikama koje su jedinstvene za svakog
Coveka, kao Sto je otisak prsta, mreznjaca, govor i sl. Osnovna karakteristika sistema koji se
zasnivaju na biometriji je da su skupi za instaliranje i odrzavanje. Takode, problem koji znacajno
ograni¢ava implementaciju ovakvih sistema za identifikaciju korisnika je cinjenica da jednom
kompromitovani biometrijski podaci viSe nisu upotrebljvi. To znaci da ako je neko neovlaséeno
dosao u posed podatka o otisku prsta nekog korisnika, taj korisnik viSe ne moze biti identifikovan
na taj nadin.

Biometrijska identifikacija se moze podeliti u dve grupe:

staticka biometrijska identifikacija — identifikacija na osnovu nepromenjivih karakteristika kao Sto
su otisak prsta ili skeniranje duzice oka,

dinamicka biometrijska identifikacija - identifikacija korisnika na osnovu promenjivih
karakteristika kao sto su glas ili rukopis.

Biometrijske metode identifikacije korisnika koje imaju najveli potencijal za primenu u
elektronskom bankarstvu su:

Identifikacija zasnovana na otisku prsta, koja je svoju primenu nasla u tehnologiji placanja ,na
osnovu dodira” (Pay-by-Touch) koja podrazumeva da korisnik prilikom realizacije transakcije
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placanja mora da stavi prst na skener, koji je postavljen na POS terminalu, kako bi bila izvrSena
pozitivna identifikacija i transakcija bila realizovana,

o Identifikacija glasom je veoma atraktivan biometrijski metod zato Sto je prihvatljiv za same
korisnike. Primer identifikacije korisnika zasnovane na glasu su platne kartice sa integrisanim
¢ipom za prepoznavanje glasa vlasnika kartice. Prilikom realizacije transakcije placanja od
korisnika se trazi da izgovori glasovnu Sifru radi pozitivne identifikacije od strane sistema i
realizacije transakcije pla¢anja. Jedno od prvih komercijalnih reSenja ove vrste razvila je
americ¢ka kompanija Bipkard (Beepcard).

Osim navedenih sistema biometrijske identifikacije korisnika postoje i brojne druge mogucnosti
koje za sada nisu nasle svoju znacajniju primenu u sistemima elektronskog bankarstva. To su:
skeniranje duzZice oka, dinamicki potpis, identifikacija izgleda lica, DNK analiza koja je u fazi
razvoja i sl.

Kriptografski metodi zastite

Kriptografija je nauka koja ima za cilj da osigura tajnost podataka. Enkripcija i dekripcija podataka
su uobicajene tehnike kriptografije. U upotrebi je veliki broj razlicitih tehnika enkripcije/dekripcije
podataka. Znacaj enkripcije podataka koji se razmenjuju preko Interneta je danas veéi nego ikada
pre. Od sustinskog znacaja je da transakcije koje se odnose na kupovinu onlajn, onlajn placanje
racuna i onlajn bankarstvo budu maksimalno zasti¢ene u uslovima znacajnog porasta razlicitih vrsta
zloupotreba u sajber prostoru.

Namena kriptografije je da:

e zastiti memorisanu informaciju bez obzira da li je neko pristupio podacima,
e zastiti prenetu informaciju bez obzira ako je prenos bio posmatran.

Sema kriptografskog procesa je data na sledecoj slici i na njoj se vidi da kriptografija ukljucuje dva
postupka:

1. enkripciju i
2. dekripciju.

Sifrovanje je procedura koja transformise originalnu informaciju (otvoreni tekst) u $ifrovane podatke
(Sifrat). DesSifrovanje rekonstruiSe originalni tekst na osnovu Sifrata. U Sifarskoj transformaciji, pored
otvorenog teksta, takode se koristi jedna nezavisna vrednost koja se naziva klju¢ Sifrovanja. Sema
Sifrovanja ima 5 komponenti:

tekst koji se Sifruje (Plaintext),
algoritam Sifrovanja,

tajni kljuc,

Sifrovani tekst (Ciphertext),
algoritam desifrovanja.
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Kriptografski proces

originalna E kriptogrﬁfska + originalna
poruka ¢ . poruka ). poruka
1 Enkripcija Dekripcija |
'................................’

Slika 25. Sema kriptografskog procesa
Sifrovanje je, pojednostavljeno, matemati¢kom funkcijom ¢iji izlaz zavisi od dva ulazna parametra:

e originalna poruka P (Plaintext) koja se Sifruje,
e Kkljuc K.

Rezultat je niz naizgled nepovezanih brojeva koji se mogu, bez straha od mogucnosti da poruka dode
u nezeljene ruke, prenositi do osobe kojoj je namenjena.

Da bi Sifrovanu poruku druga osoba mogla da koristi, potrebno je sprovesti obrnuti postupak od
Sifrovanja, desifrovanje. DeSifrovanje je, pojednostavljeno, matematickom funkcijom ciji izlaz zavisi
od dva ulazna parametra:

e Sifrovana poruka C (Chipertext),
o kljué K-I.

Kao rezultat ove funkcije dobija se originalna poruka.

Minimalna i potrebna informacija koju dve osobe moraju da dele, ako Zele da razmenjuju podatke na
siguran nacin, skup klju¢eva (K, K-I). Prema odnosu klju¢eva K i K-I kriptografske sisteme delimo
na:

e simetricne i
e asimetri¢ne.

Nivo zastite zavisi od zastite kljuca, a ne od zastite algoritma.

Vreme potrebno za ,razbijanje” algoritma mora da bude duze od vremena u kome podaci moraju da
ostanu tajni. Takode, potrebno je da bude zadovoljen i uslov da broj podataka Sifrovanih jednim
kljucem bude manji od broja potrebnih podataka da se dati algoritam ,razbije”.

Kriptovanje javnim kljucem ili kako se jo$ naziva asimetricna kriptografija je oblik kriptovanja
podataka kod kojeg se koristi par kljueva - javni i tajni. Tajni klju¢ se ¢uva u tajnosti, dok se javni
klju¢ moze javno distribuirati. KljuCevi su u takvom medusobnom odnosu da se tajni klju¢ ne moze
izvesti na osnovu javnog klju¢a. Sa druge strane, poruka kriptovana javnim kljuem se moze
dekriptovati samo odgovaraju¢im tajnim klju¢em.

Kriptovanje javnim klju¢em obavlja se tako Sto se originalna poruka kriptuje javnim klju¢em i
prevodi u necitljiv format, a zatim se na strani primaoca poruke dekriptuje primenom tajnog kljuca.
Necitljiv tekst se prevodi u originalni oblik tj.u oblik razumljiv primaocu poruke.

Simetri¢na kriptografija ili kriptovanje tajnim kljuem se bazira na upotrebi tajnog kljuca, koji je
poznat samo stranama koje se nalaze u medusobnoj interakciji. Ukoliko posiljalac poruke Zeli da istu
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prosledi primaocu, posredstvom neobezbedenog komunikacionog kanala, koristi tajni klju¢ oko kojeg
su se obe strane unapred usaglasile, da izvrSi enkripciju poruke. Primalac poruke koristi isti kljuc
kako bi dekriptovao poruku i preveo je u originalni oblik.

Ostali mehanizmi zastite koji se primenjuju u elektronskom bankarstvu

Primer mehanizma zastite koji poseduje veliki potencijal za primenu u elektronskom bankarstvu su
neuronske mreze koje su u stanju da kroz analiziranje transakcija ukazu na sumnjivo ponasanje. Ovi
sistemi imaju veliku ulogu u nastojanjima platnih sistema da sprecCe zloupotrebe, kroz neprekidni
monitoring i analizu obrazaca ponasanja potrosaca. Softver se sastoji od Sirokog spektra programa
koji imaju za cilj da obavljaju prepoznavanje obrazaca u ponasanju vlasnika platnih kartica. Sistem
prati ponasanje vlasnika kartice, u potrazi za transakcijama koje su neobic¢ne u smislu vrednosti,
obima i lokacije sa koje je transakcija obavljena. Takode, on prati kategorije kao Sto je vrsta robe ili
usluga koja je predmet kupovine kao i dan u nedelji kada je kupovina obavljena, a sve sa ciljem da
identifikuje odstupanja u odnosu na obrazac ponasSanja koji je definisan u skladu sa kreditnom
istorijom. Sistem skoruje svaku transakciju, dodeljujuéi visi skor onim transakcijama za koje
pretpostavlja da su lazne. Rezultati se prate u realnom vremenu ili se obavljaju analize na osnovu
periodi¢nih izvestaja.

CVV2 vrednost (Card Verification Value 2) je mehanizam zastite koji sluzi verifikaciji kartice u sluc¢aju
kada se za transakcije ne koristi kartica (Card Not Present), odnosno transakcija kod kojih se platna
kartica ne stavlja u citaC kartice radi pozitivne identifikacije korisnika (naravno uz unosenje PIN-a).
Ova vrsta transakcija karakteristicna je za placanja na Internetu. Prilikom realizacije transakcije od
vlasnika kartice se trazi da unese CVV2 vrednost, koja je u sustini trocifreni ili ¢etvorocifreni broj na
poledini ili na prednjoj strani kartice, u zavisnosti od brenda kojem kartica pripada. Kod Master kard
kartica ovaj mehanizam zastite nosi naziv CVC2 (Card Validation Code), kod Viza kartica se zove
CVV2 vrednost, a kod Diskaver (Discover) kartica nosi naziv CIN (Card Identification Number). Kod
ovih kartica CVV2 vrednost je trocifreni broj na poledini kartice. Kod kartica koje pripadaju brendu
Amerikan ekspres ovaj mehanizam zastite nosi naziv jedinstveni kod kartice (Unique Card Code) i
nalazi se na prednjoj strani kartice u formi cetvorocifrenog broja. Broj kartice i datum isticanja se
koriste za racunanje CVV2 vrednosti i ukoliko se vrednost poklapa sa onom koju je korisnik uneo u
formu za placanje, velika je verovatnoca da je rec o ispravnoj kartici kojom se obavlja transakcija.

AVS (Adress Verification System) je sistem koji se koristi sa ciljem verifikacije vlasnika platne
kartice, na nacin da proverava adresu koju korisnik navodi u formi za placanje na Internetu, sa
informacijom o adresi na koju se Salju racuni od strane kredit kard kompanije. Na Zalost, ovaj
mehanizam zastite se trenutno primenjuje za mali broj zemalja (SAD, Velika Britanija, Kanada). Ovaj
mehanizam zastite se obi¢no primenjuje u kombinaciji sa CVV2 vrednoscu.

Zakon i sajber prostor

Kao i svako drugo drustvo i sistem, i sajber drustveni sistem zahteva da bude ureden na globalnom
nivou. Otezavajuca okolnost uredivanju ovog sistema je i Ccinjenica da postoji veliki broj
medunarodnih tela koja se bave ovim problemom. Pravni okvir za elektronsku komunikaciju sadrzi
niz aspekata: VAT (Value Added Tax - porez na dodatu vrednost), pravne konflikte, zakon o radu,
autorsko pravo, zastita podataka i zigova, prava potrosaca, vaznost ugovora, zastita od prevare i
organizovanog kriminala.

Zakonski okvir ne sme biti zamenjen samoregulacijom. Sajber prostor karakteriSe Sirina granica:
fizickih, politi¢kih i socijalnih. Zakonom u ovoj oblasti svaka drzava pokusava da reguliSe fenomen
koji ne moze da se ogranici na drzavne granice. Granice u sajber prostoru su ipak jos uvek povezane
sa stvarnim efektima u fiziCki ograni¢enom stvarnom prostoru. Jedan od najvecih teorijskih izazova
sajber prava da prepozna, artikuliSe i opiSe obim i ulogu ovih prostora.
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Iz ovog razloga je korisnicima Interneta omoguceno da izbegnu primenu propisa koji im ne
odgovaraju. Ekspanzijom Interneta dosSlo je do formiranja sajber drustvenog okruzenja. To
novoformirano drustvo, kako zbog svojih tehnoloskih, tako i zbog svojih socioloskih karakteristika
tezi globalizaciji na svim poljima.

Kao Sto zakon uti¢e na pravac i razvoj sajber prostora, sajber prostor neminovno uti¢e na zakon.
Imamo obicaj da zakon posmatramo kao formalni zakon koji je drzavno - sankcionisué¢i mehanizam
za nametanje odredenih odgovornosti ili nametanje pravila ponasanja u okviru svojih politickih
granica (postoji tendencija da se ovakvi regulatorni mehanizmi izjednacavaju sa Vladom drzave).

Direktive

Internet je danas jedna od najregulisanijih oblasti drustvenog delovanja. U EU postoji najmanje 15
direktiva, predloga i preporuka koje pokusavaju da reguliSu e-trgovinu.

Neke od njih su:

Direktiva o e-potpisu,

Direktiva o prodaji na daljinu i ugovaranju na daljinu,
Direktiva o zastiti podataka,

Direktiva o e-trgovini,

Direktiva o autorskom pravu.

Neke drzave i regionalne organizacije su usvojile princip ,zemlja odredista” Cije je znacCenje da se
primenjuje zakon one drzave na kojoj sediste ima potrosa¢, kada je u pitanju B2C model e-
poslovanja. Postoji misljenje da je primena principa ,zemlja porekla” ipak pozeljnije i funkcionalnije
resenje.

Regulisanje problema zastite

Regulisanje problema zastite autorskih prava i privatnosti na Internetu predstavljaju samo neke od
oblasti koje sajber pravo reguliSe, ali njihov uticaj je primaran u vecini problema do kojih dolazi
izmedu pravnih lica u sajber prostoru.

Usled jednostavnosti kojom se digitalni materijal moze kopirati i slati, zakon bi trebalo da zastiti
autore od takvog kopiranja pisanog materijala, muzike, grafickih dela, softvera. Postoje i misljenja
da javnost treba da slobodno raspolaze ovakvim sadrzajima.

Li¢na informacija je dragocena, posebno u eri e-poslovanja. Ali i pojedinci otkrivaju licne informacije
na Internetu, kako aktivno tj. dobrovoljno, tako i pasivno. Moguc¢nost osmatranja Sirokog spektra
svih sajber-aktivnosti predstavlja ozbiljnu pretnju privatnosti. Mogucost kriptografisanja nam mozda
moze povratiti privatnost koja je izgubljena. Privatnost nije sinonim za tajnost, ve¢ je moé da se
razotkrivamo selektivno pred svetom.

Direktiva o zastiti privatnih podataka EU je jedan od nacina regulisanja zastite podataka prema kojoj
svaka organizacija koja poseduje podatke o vama, mora da vam, na vas zahtev, te podatke da na
uvid. Ova Direktiva daje znatno viSe kontrole nad svojim licnim podacima Evropljanima za razliku od
Amerikanaca. Ipak u SAD se pojavilo takozvano samoupravljanje (Self Governance) koje se zasniva
na informisanom trzistu koje zahteva otkrivanje informacija, ali i moguénost izbora kako se te
informacije koriste i kao takva je postala izrazena karakteristika Internet industrije.
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Sajber pravo je definisano kao skup pravnih normi, institucija i principa kojima se reguliSu odnosi
koji nastaju u sajber prostoru. To je novi deo kompjuterskog prava koji se odnosi i obuhvata
raznovrsne pravne probleme u sajber prostoru.

Oblast elektronskog poslovanja je u stalnim i brzim promenama. Veoma vazna oblast je i pitanje
sigurnosti i autenti¢nosti elektronskih dokumenata koja se razmenjuju izmedu razlicitih drzava kako
bi ona bila legalna. Problem nastaje kada se posao vodi u nekoliko zemalja.

Jedan od najvaznijih tehnickih resenja vezanih za elektronsko poslavanje je digitalni ili elektronski
potpis. Njime se obezbeduje integritet podataka, odnosno omogucuje da podaci ostanu nepromenjeni
tokom transakcije, i omogucuje utvrdivanje posiljaoca.

Elektronsko poslovanje ne priznaje drzavne granice Sto komplikuje naplatu poreza u mnogim
zemljama Sirom sveta. Kada se tome doda elektronski kes koji je osnovni oblik plaéanja kod ovog
poslovanja, problem postaje veoma kompleksan, jer tehnicke moguénosti dozvoljavaju gotovo
momentalni prenos gotovine sa jednog racuna na drugi, iz jedne zemlje u drugu, bez evidentiranja
prenosa. Pored toga, mnogi kupci i prodavci posluju samo sa svojih elektronskih adresa koje se
nalaze na besplatnim serverima i ne sadrze podatke o njihovim fizickim adresama.
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Tendencije u elektronskom poslovanju

Cloud Computing

Postoji veliki broj definicija ovog pojma, ali mi ¢emo ukazati na onu koju koristi jedna od vodecih
konsultantskih ku¢a u domenu tehnologije i njenog uticaja na poslovanje Forester Risré (Forrester
Research). Dakle, klaud kompjuting predstavlja apstrahovanu, visoko skalabilnu i kontrolisanu
kompjutersku infrastrukturu koja hostuje aplikacije namenjene krajnjim korisnicima i Cije se usluge
naplacduju na bazi ostvarene potrosnje. Jednostavno, to je mreza udaljenih racunara koji su u
vlasnistvu velikih kompanija, a koji su u stanju da za potrebe pojedinaca i organizacija pruze niz
usluga od i-mejl komunikacije, preko programa za obradu teksta, zahtevnih aplikacija za kompleksne
analize razli¢itih vrsta podataka do virtuelnog skladiSnog prostora i platforme za razvoj razlicitih
aplikacija. Time je, pre svega smanjena potreba za ulaganjima u IT infrastrukturu. Sto je posebno
interesantna opcija za manje organizacije u uslovima aktuelne ekonomske krize.

Cloud Computing usluge
Klaud kompjuting obuhvata tri kategorije usluga:

1. Prvu kategoriju klaud kompjuting usluga cini softver u vidu servisa (software as a service -
SaaS). U pitanju je softver kojem se u vidu hostovanog servisa pristupa putem Interneta. Dakle
softver se isporucuje kao usluga putem Interneta. Ova vrsta usluge u domenu klaud kompjutinga
ima veliki potencijal za primenu na polju upravljanja informacijama na nivou pojedinca. Primeri
ukljucuju aplikacije za upravljanje vremenom, alate za upravljanje dokumentacijom, programe za
obradu teksta, analiticke aplikacije, i-mejl klijente i sl. Najbolji primer ove kategorija klaud
kompjuting usluga je Gugl Doks (Google Docs), koji korisnicima pruza mogucnost dodavanja,
kreiranja, izmene i odrzavanja dokumenata u velikom broju formata u onlajn okruzenju.

2. Drugu kategoriju cine usluge u formi platforme u vidu servisa (platform as a service — PaaS). Ova
vrsta usluge podrazumeva koriS¢enje platforme koju obezbeduje pruzalac PaaS usluge za razvoj
aplikacija, ¢ime je eliminisana potreba za kupovinom neophodnih hardverskih i softverskih
resursa. Primer ove vrste servisa je Gugl Ap Endzin (Google App Engine).

3. Infrastruktura u vidu servisa (infrastructure as a service - IaaS) je treca kategorija usluga u
domenu klaud kompjutinga, koja obuhvata raCunarsku infrastrukturu, servere, skladistennje
podataka, umrezavanje i sl. u virtuelnom prostoru. Predstavnik ove kategorije pruzalaca usluga
je D Rakspejs Klaud (The Rackspace Cloud).

Upravljanje informacijama i klaud kompjuting (Cloud Computing)

Informacije u «oblacima» (klauds - clouds) se u sustini nalaze na serverskim farmama i drugim
skladisnim kapacitetima (dejta verhaus - data warehouse) koji su locirani Sirom sveta. Ono Sto je
interesantno u vezi koriS¢enja mogucnosti klaud kompjutinga (cloud computing) za potrebe
upravljanja informacijama, je cinjenica da organizacija moZe obavljati svoje poslovne operacije na
lokalnom trziStu, a da se informacije relevantne za njeno poslovanje fizicki nalaze na serverima koji
su mozda na drugom kraju sveta.

Upravo cinjenica da organizacije nisu svesne tacne lokacije na kojoj se nalaze informacije od znacaja
za njihov poslovni proces, Sto prouzrokuje potencijalnu opasnost od zloupotreba, predstavlja jedan
od najvecih ograniCavaju¢ih faktora primene klaud kompjutinga za potrebe upravljanja
informacijama.
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Sve vedi broj organizacija Sirom sveta razmatra mogucénost primene neke od aplikacija koje se
zasnivaju na klaud kompjutingu, a koje se poslednjih godina razvijaju u sve ve¢em broju. U nastavku
¢emo ukazati na neke od najznacajnijih reSenja koja se zasnivaju na klaud kompjutingu u kontekstu
upravljanja informacijama.

e-mail komunikacija

Komunikacija i-mejlom se zasniva na Internetu, tako da je logi¢no da je jedno od prvih resenja
zasnovanih na klaud kompjutingu u domenu upravljanja informacijama, ali i uopste, podrazumevalo
i-mejl komunikaciju. Prevodenje komunikacije i-mejlom u nadleznost nekog od provajdera ove nove
usluge zasnovane na klaud kompjutingu (npr.Google) za organizacije je donelo velike ustede, zbog
¢injenice da je i-mejl komunikacija i upravljanje informacijama koje se razmenjuju i-mejlom, obi¢no
zahtevala angazovanje znacajnih tehnoloskih resursa na nivou organizacija. Koristi od prenosenja i-
mejl komunikacije u domen klaud kompjutinga se ogledaju u oslobadanju znacajnog dela IT
infrastrukture na nivou organizacije za potrebe drugih strateski bitnih segmenata poslovne
egzistencije.

Citava pri¢a sa i-mejl komunikacijom u «oblacima» ima i svojih logih strana. Cinjenica da je
komunikacija i-mejlom Siroko rasprostranjena u poslovnom svetu (prema nekim istrazivanjima 67%
poslovnih ljudi redovno koristi i-mejl kao sredstvo komunikacije sa svojim kolegama, poslovnim
partnerima ...), dovodi do toga da se velika koli¢ina potencijalno osetljivih informacija razmenjuje
kroz ovaj oblik komunikacije. Nemogucnost organizacija da nezavisno i samostalno upravljaju
rizikom povezanim sa ovom vrstom informacija koje se reazmenjuju i-mejlom, predstavlja
najosetljiviju tacku sistema zasnovanog na klaud kompjutingu u delu i-mejl komunikacija.

Upravljanje dokumentacijom

Mnoge organizacije Sirom sveta, za sada, joS uvek eksperimentiSu sa razli¢itim aplikacijama
zasnovanim na klaud kompjutingu u oblasti upravljanja dokumentacijom. Aplikacije koje se koriste
za potrebe upravljanja dokumentacijom na nivou organizacije se zasnivaju na SaaS modelu klaud
kompjutinga.

Ne tako davno, samo velike organizacije su realno imale potrebu za robusnim sistemom za
upravljanje dokumentacijom na nivou organizacije. Sa pojavom klaud kompjutinga, male i
organizacije srednje veli¢ine su dobile priliku da uz mala inicijalna ulaganja (bez potrebe za ulaganja
u hardver i skupa softverska reSenja) obezbede sebi efikasan sistem upravljanja dokumentacijom.

Aplikacije zasnovane na klaud kompjutingu, koje se koriste za potrebe upravljanja dokumentacijom,
omogucavaju korisnicima da na jednostavan nacin manipuliSu dokumentacijom koju koriste u
svakodnevnom poslu. Ove aplikacije podrazumevaju razli¢ite funkcionalnosti poput jednostavnog
postavljanja dokumentacije na udaljene servere, indeksiranja, skeniranja dokumenata u papirnoj
formi, podsetnika za razliite vrste poslova u vezi sa dokumentacijom, slanja dokumentacije i-
mejlom, kompatibilnost sa Majkrosoft Ofis (Microsoft Office) aplikacijama, obavesStenja o promenama
u razli¢itim verzijama dokumenata i sl. Primer jedne ovakve aplikacije je Nolidz Tri (Knowledge
Tree). Ovakva i slicna softverska reSenja bazirana na klaud kompjutingu su uglavnom prilagodena
potrebama organizacija svih veli¢ina.

Za potrebe individualnih korisnika razvijaju se softvreski alati zasnovani na klaud kompjutingu, koji

pruzaju mogucnost upravljanja dokumentacijom kroz kreiranje, deljenje, cuvanje, pretragu
dokumenata i sl. Primer ove vrste aplikacija je ve¢ pomenuti Gugl Doks (Google Docs).
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Poslovni kontinuitet

Jos jedna oblast u kojoj funkcionalnosti koje pruza klaud kompjuting imaju moguénost za primenu je
obezbedivanje kontinuiteta u radu organizacija za koje je to osnovni faktor uspeha na trzistu. Ovoj
kategoriji organizacija pripadaju one koje se bave pruzanjem razlicitih vrsta usluga svojim klijentima
po modelu 24/7 (24 casa 7 dana u nedelji), kao sto su npr. razliciti sistemi pla¢anja na Internetu.

Zahvaljujuéi IaaS kategoriji klaud kompjuting usluga, ove organizacije imaju mogucénost da,
koris¢enjem infrastrukture pruzalaca ove vrste usluga, obezbede kontinuitet u svom radu. Za ovakve
organizacije, mogucnost automatskog nastavka nesmetanog rada u slucaju pada sistema,
zahvaljujué¢i prednostima klaud kompjutinga (bekap podataka na udaljenim serverima pruzaoca
usluge) predstavlja sasvim razuman izbor. Naravno, kreiranje i odrzavanje paralelnih sistema je
povezano sa odredenim troskovima, tako da je neophodno na nivou organizacija koje imaju potrebu
za ovakvim reSenjima sprovesti analizu troskova i koristi na relaciji bekap podataka koriséenjem
klaud kompjutinga-pad sistema, kako bi se procenila isplativost investicije u klaud kompjuting
resenja.

Klaud kompjuting (Cloud Computing) i bezbednost

U dosadasnjem toku smo vec nekoliko puta ukazali na ¢injenicu da klaud kompjuting, i pored brojnih
prednosti koje pruza pojedincima i organizacijama Sirom sveta, sa sobom nosi i odredene rizike.

Jedno od kljucnih pitanja u vezi klaud kompjutinga i moguénosti za primenu aplikacija zasnovanih na
klaud kompjutingu za upravljanje informacijama je pitanje sigurnosti. Postavalja se pitanje kako
spreciti eventualni neautorizovani pristup poverljivim informacijama i njihovu zloupotrebu. Cinjenica
je da su sigurnosni mehanizmi koji se koriste za zastitu informacija u okviru klaud kompjuting
aplikacija najmanje podjednako dobri, a u najveéem broju sluc¢ajeva mnogo bolji od sigurnosnih
reSenja koje organizacije tradicionalno koriste za zastitu baza informacija kojima rasplazu. Ono Sto
se postavlja kao pitanje je da li je to dovoljno?

Cinjenica je da nakon &to poverljive informacije pojedinaca i organizacija napuste realno okruzenje
(u ovom slucaju realno okruzenje je okruzenje racunara na kojem se nalaze informacije) i predu u
«oblake», raste opasnost da kriminalci, Spijuni i konkurenti neovlaséeno dodu u posed tih
informacija.

Znacajno pitanje u vezi sa ekspanzijom klaud kompjuting usluga, u delu upravljanja informacijma je
i pitanje poverenja. Naime, organizacije i pojedinci prepustaju svoje poverljive informacije
pruzaocima usluga klaud kompjutinga, koji te informacije skladiste na neimenovanim lokacijama na
kojima su obezbedene od strane nepoznatih izvrSilaca. Jedina garancija da ce te informacija
adekvatno biti skladisStene i obezbedene od neautorizovanog pristupa je imidz i reputacija pruzaoca
usluge, ali ogroman rizik iz ugla organizacija i pojedinaca je ipak prisutan.

Zakljucak price o klaud kompjutingu kao konceptu i mogucénostima za njegovu primenu u domenu
upravljanja informacijama na nivou pojedinca i organizacije je da on definitivho poseduje veliki
potencijal, ali da je neophodno u buduénosti posebnu paznnju posvetiti pitanjima bezbednosti
informacija koje egzistiraju negde u «oblacima».
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